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 الشكر والتقدير

 
جهنا شكرنا إليك، أنت الذي لا يضام من كنت نصيرا له ولا ينكسر من كنت عونا له، ولن و 

ما ورغبة بخير  ، حبا،أملا طمعايبهت أبدا نور قلبين ينتظران فرجك، وجهنا قلبينا إليك شكرا، 
من أي أبواب الثناء سندخل، وبأي أبيات القصيد نعبر، وفي كل لمسة من ، يا الله كعند

جودكم وأكفكم للمكرمات أسطر، كنتما سحابة معطاءة سقت الأرض فاخضرت، كنتما ولا زلتما 
 .ادينالشجرة الشامخة، تعطي بلا مقابل، فجزاكم عنا الله أفضل ما جزى يا وال

التي علمتنا  "صدراتي وفاء"شكرنا يوجه الى زهر ينبت في اليوم مئات الشهداء، الى أستاذتنا 
 كيف ندون الحروف ونملأ الفراغ...

 الشكر لكل من دعمنا، وبث في قلبينا الحماس لنسطر صفحات هذه الثمرة.
 
 
 
 
 
 
 
 
 



 
 
 

 الإهداء
 
إلى الألف قمر ينير  ....وجودها طاقتي الى الألف شمس أستمد من...  لى الألفين والنون إ

 .دربي أينما وجهتي، إلى الألفين قلبين أبتغي رضاهما مهما علت مرتبتي
 .إلى الألف .. أمي....إلى الألف .. أبي...إلى النون رحلت عن قافيتي

 إلى النون .. نون!
 
 

 أكرم عيساوي 
 
 

 
 
 
 
 
 
 
 
 



 
 
 

 الإهداء
 

 آمنوا منكم والذين أوتوا العلم درجات". قال الله تعالى: "يرفع الله الذين
 إلى إلى كل من كلّل العرق جبينه، ومن علّمني أن النجاح لا يأتي إلا بالصبر والإصرار،

من بذل الغالي والنفيس،  النور الذي أنار دربي، والسراج الذي لا ينطفئ نوره بقلمه أبدًا،
 واستمددت منه قوتي واعتزازي بذاتي: أبي.

إلى الإنسانة العظيمة التي  الجنة تحت أقدامها، وسهّلت لي الشدائد بدعائها،إلى من جعل 
 لطالما تمنت أن تقرّ عينها في يومك هذا: أمي.

 إلى من شددت عضدي بهم، فكانوا ينابيع أرتوي منهما إلى الضلع الثابت، وأمان أيامي،
 تي، أُهديكم هذا الإنجاز،إليكم عائل خير أيامي وصفوتها: قرة عيني، أخي وأخواتي الغاليات.

 وثمار نجاحي التي لطالما تمنيتها،
 ها أنا اليوم أكملت وأتممت أولى ثمراته، بفضله سبحانه وتعالى.

 نجاة قوجيل
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 وثورة المعلومات، والتقدم التقني إلى أن يكون العالملقد أدى التطور التكنولوجي، 
العالم  قرية كونية واحدة، وأدت العولمة بمختلف اتجاهاتها وأفكارها ونظرياتها، إلى ربط دول

والثقافية،  في إطار اقتصادي ومالي واحد، أثر بالتالي على أوضاعها السياسية والاجتماعية
والأسواق المالية  ة التي ضربت بقواها كل المصارفوظهر ذلك في الأزمة المالية العالمي

 العالمية، وتأثرت بها كل أرجاء المعمورة.
ثمار  كل ذلك كان أرضا خصبة لظهور أنواع جديدة من الجرائم والمجرمين، يستغلون 

 وينتهزون فرصة التقدم العلمي، ويستفيدون من انهيار المصارف، واهتزاز الأسواق المالية،
الاستثمار  وترددهم في ي للأفراد من إيداع أموالهم في المصارف خشية إفلاسها،الخوف الطبيع

الاحتيال والمحتالون سمة هذا  في أسواق الأوراق المالية تجنبا لخسائر انهيارها. ولقد أصبح
يتنقلون بين  أصحاب الشركات الذين العصر، وأصبح المحتالون من كبار رجال الأعمال ومن

المؤتمرات والندوات ويستقبلون بكل ود  ويسر وتفتح لهم الأبواب وتعقد لهم دول العالم بسهولة
 وترحاب.

 وكان الاحتيال الالكتروني هو الأداة المساعدة في ارتكاب جرائم الاحتيال المستجدة،
المتحرك،  عن طريق استخدام الحاسبات الآلية، والانترنت، وآلات الدفع الآلي، حتى الهاتف

بإرسال رسائل  الائتمان، أداة أساسية في ارتكاب الجريمة كحالة تزوير بطاقاتإما باستعمالها ك
ونشر بيانات مضللة، أو باستخدام ت الانترن نصية مضللة، أو كأداة مساعدة لاختراق شبكات
البطاقات الائتمانية واستغلالها في السحب  برامج خبيثة تجمع كلمات السر المصرفية وأرقام

المعلومات المخزونة بما يحقق أهداف المحتال. ويترتب  أو للتشويش علىمن أرصدة العملاء، 
الأموال  جريمة أخرى، هي جريمة غسل أو تبييض الأموال، لإخفاء على جرائم الاحتيال ارتكاب

 الاحتيال، وإعطائها مظهر الأموال الشرعية. جرائم نالمتحصلة م
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 أهمية الموضوع- 1
جرائم الاحتيال الإلكتروني من القضايا المعاصرة البالغة الأهمية، نظراً لتزايدها  تعد

بالتوازي مع التطور التكنولوجي وانتشار استخدام الإنترنت في مختلف مناحي الحياة.  المستمر
وتمثل هذه الجرائم تهديداً حقيقياً للأمن المالي والمعلوماتي للأفراد والمؤسسات، إذ تؤدي إلى 

سائر مادية جسيمة وتسريب بيانات حساسة. كما أن محدودية الوعي القانوني والرقمي لدى خ
فئات واسعة من المستخدمين يجعلهم أكثر عرضة للوقوع ضحية لمثل هذه الأفعال الإجرامية، 

إضافة إلى ذلك، تطرح هذه الجرائم تحديات  ،ما يبرز الحاجة إلى تعزيز التوعية والوقاية
يتعلق بكيفية إثباتها وتعقيد إجراءات ملاحقة مرتكبيها، خاصة في ظل الطبيعة  قانونية فيما

من هنا، تبرز أهمية دراسة هذا الموضوع لفهم أبعاده  ،العابرة للحدود لهذا النوع من الجرائم
 ا.وسبل التصدي له تشريعيا وتقني

 أهداف الموضوع- 2

باعتبارها من  الاحتيال الإلكترونيتهدف هذه الدراسة إلى تسليط الضوء على ظاهرة 
الجرائم الحديثة والمتنامية في العصر الرقمي، من خلال فهم الأساليب والآليات التي يعتمدها 

الجناة، وتحليل الأسباب الكامنة وراء انتشارها وآثارها السلبية على الأفراد والمجتمع. كما 
 :تسعى الدراسة إلى

 .التي يتم استغلالها في تنفيذ هذه الجرائم تقنيةالثغرات القانونية والالكشف عن _

 .للحد من تفشي هذه الظاهرة حلول استراتيجية وفعالةاقتراح _

 .بأهمية الأمن الرقمي وخطورة الوقوع ضحية للاحتيال الإلكتروني الوعي المجتمعيتعزيز _

 .بين جميع فئات المجتمع الحماية الرقميةنشر ثقافة _

 المؤسسات الأمنية والقضائيةي الذي تؤديه إبراز الدور المحور _ 
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 _ أسباب اختيار الموضوع3

 الأسباب الذاتية لاختيار الموضوع _
الجريمة في مجال  ةوالبحثي ةالشخصي اتناارتباط موضوع الاحتيال الإلكتروني باهتمام_

 .الرقمية وتقنيات المعلومات

 .لهذه الظاهرة التي تتسم بالتطور السريع والتعقيد تعميق الفهم القانوني والتقنيفي  نارغبت_

الخدمات اليومية، خاصة مع الاعتماد المتزايد على  نابأهمية هذا الموضوع في حيات ناشعور _
 .الإلكترونية والتعاملات الرقمية

تجاه الأخطار المترتبة على هذه  رفع مستوى الوعي المجتمعيعلى المساهمة في  ناحرص_
 .في ظل قلة المعلومات المتوفرة باللغة العربية االجريمة، خصوص

 الأسباب الموضوعية لاختيار الموضوع_

نتشار المتزايد لجرائم الاحتيال الإلكتروني على الصعيدين المحلي والدولي، مما يجعلها من _ا
 .أبرز التحديات الأمنية المعاصرة

الوطني والمجتمع، بما في ذلك التأثيرات السلبية العميقة لهذه الجريمة على الاقتصاد _
 .خسائر مالية ضخمة وانتهاك الخصوصية

ضعف التشريعات القائمة في بعض الدول وعدم كفايتها للتعامل مع الأساليب الحديثة _
 .للاحتيال الإلكتروني

قلة الدراسات العربية المتخصصة في هذا المجال، مما يمنح الدراسة أهمية علمية وإضافة _
 .معرفية جديدة

الحاجة إلى تعزيز جهود التعاون الدولي لمواجهة هذه الجريمة التي تتجاوز الحدود _  
 .الجغرافية
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أهمية توعية أفراد المجتمع بمخاطر هذه الجريمة ونشر ثقافة الحماية الرقمية كوسيلة وقائية _
 ة.فعال

 لمتبعمنهج اال -4

من خلال التطرق لتعريفات بعض  اعتمدت في هذه الدراسة على المنهج الوصفي،
نظرا لملاءمته لطبيعة موضوع جرائم الاحتيال ومنهج تحليلي   المصطلحات المرتبطة بالبحث،

الإلكتروني، حيث يسمح هذا المنهج بجمع المعلومات والبيانات المتعلقة بالظاهرة، ثم تحليلها 
تحليل المحتوى النظري من خلال وقد ركزت الدراسة على  ،لفهم أسبابها وآثارها وطرق ارتكابها

الرجوع إلى مصادر قانونية وأمنية متخصصة، بالإضافة إلى تقارير ودراسات سابقة تناولت 
 .ويهدف هذا المنهج إلى تقديم رؤية شاملة وواضحة حول الموضوع ،الجريمة الإلكترونية

 الدراسات السابقة _5
 مبارك الريامي،كتروني، نجد دراسة من بين الدراسات التي تناولت موضوع الاحتيال الإل

، وهي دراسة مقدمة لنيل درجة "أحكام الاحتيال الإلكتروني: دراسة مقارنة"الموسومة بـ  أسماء
. ركّزت الباحثة في 2022-2021خلال الفترة  الماجستير في القانون العام بجامعة أبوظبي

والذي يعتبر موضوعها شبيها  دراستها على الإطار القانوني المنظّم لجرائم الاحتيال الإلكتروني
 لموضوع بحثنا.

التحقيق الجنائي في "بعنوان  جمال براهيمي،للباحث  أطروحة الدكتوراه الى كما إضافة  
تيزي  -لنيل شهادة الدكتوراه في العلوم بجامعة مولود معمري  والتي قدمها "الجرائم الإلكترونية

من الدراسات المهمة في مجال الجرائم الإلكترونية. تناولت هذه الأطروحة  2018وزو عام 
الأساليب الفنية والقانونية المتبعة في التحقيق مع مرتكبي الجرائم الإلكترونية، مع التركيز على 

الضبط القضائي في الكشف عن هذه الجرائم وجمع الأدلة الرقمية. التحديات التي تواجه جهات 
وتميزت الدراسة بالشمولية في معالجة الجوانب التقنية والإجرائية، ما يجعلها مرجعاً أساسياً 
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لفهم آليات مكافحة الاحتيال الإلكتروني والجرائم الرقمية بشكل عام، وهو ما يتكامل مع الدراسة 
 .لى تحليل أبعاد جريمة الاحتيال الإلكتروني من منظور قانوني وتقنيالحالية التي تسعى إ

 إشكالية الموضوع_5
جريمة الاحتيال الإلكتروني من الجرائم الحديثة التي طرأت مع تطور التكنولوجيا وانتشار  تعتبر

لتعريفاتها   دقيقا حاالشبكات الرقمية، مما أدى إلى ظهور مفاهيم جديدة ومتشعبة تتطلب توضي
وبالرغم من أهمية هذه التعاريف في تحديد نطاق الجريمة وحدودها، إلا أن التطبيق  ،القانونية

العملي للأحكام الإجرائية المتعلقة بها يواجه عدة تحديات، خاصة في ظل غموض بعض 
لذلك يبرز التساؤل حول مدى وضوح وتناسق  ،النصوص أو اختلافها بين التشريعات الوطنية

لتعاريف القانونية لجريمة الاحتيال الإلكتروني، وكيفية تطبيق الأحكام الإجرائية بشكل فعّال ا
يتناسب مع خصوصيات هذه الجريمة الرقمية، وما هي الإشكالات التي تعترضها في الممارسة 

 القضائية والقانونية. 
 كالتالي: يبرز التساؤل لجريمة الاحتيال الإلكترونيو 

موضوعية والاجرائية التي جاء بها المشرع الجزائري لمكافحة جريمة ماهي الأحكام ال
 الاحتيال الإلكتروني؟

 ويتفرع عن هذا التساؤل مجموعة إشكالات فرعية:
 جريمة الاحتيال الالكتروني؟ وماهي أركانها؟ مما مفهو 

ماهي العقوبات الجزائية التي أقرها المشرع الجزائري على مرتكبي جرائم الاحتيال 
 الالكتروني؟

 وسائل اثبات جريمة الاحتيال الالكتروني؟ماهي 
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 صعوبات الموضوع-6
 وجدنا صعوبة في موضوع جرائم الاحتيال الإلكتروني، ينباحث البينط نابصفت

وجود نقص في التشريعات المواكِبة للتحولات الرقمية، ما زاد من صعوبة تحليل الإطار  
 لها. القانوني

 
 

 خطة الموضوع_7
الأحكام العامة  ارتأينا تقسيم هذا الموضوع الى فصلين، بحيث عنونا الفصل الأول

والذي بدوره قمنا بتقسيمه الى مبحثين، بحيث تطرقنا في المبحث  لجريمة الاحتيال الإلكتروني
القواعد  أما المبحث الثاني فقد كان تحت عنوان ،مفهوم جريمة الاحتيال الإلكتروني الأول إلى
، وفيما يخص الفصل الثاني فكان بعنوان الأحكام ة لجريمة الاحتيال الإلكترونيالموضوعي

الإجرائية لجريمة الاحتيال الإلكتروني، والذي قسمناه هو الآخر إلى مبحثين، حيث تناولنا في 
 أما المبحث الثاني فقد كان، في جريمة الاحتيال الإلكترونيت وسائل الإثباالمبحث الأول 

وتوجنا بحثنا بخاتمة لسلطات المختصة في التحقيق بجريمة الاحتيال الالكتروني ا عنوانه
 .تضمنت مجموعة نتائج واقتراحات

 



 

 

 
 
 
 
 
 
 
 
 
 
 

 الفصل الأول: الأحكام العامة لجريمة الاحتيال الإلكتروني
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 الفصل الأول: الأحكام العامة لجريمة الاحتيال الإلكتروني
لا شك أن جرائم الاحتيال الإلكتروني هي امتداد لجرائم الاحتيال التقليدية، مع مما  

أو الأداة التي ترتكب من خلالها، فهذه الجريمة ترتكب عبر الشبكة  الاختلاف في الوسيل
الجرائم الإلكترونية المتعلقة بالاعتداء على الأموال، لى المعلوماتية، وهي ذات طابع متميز ع

، فيما الابتكاريةوأسس تتمثل في الأعمال الذهنية والمهارات  لما تستند عليه من عناصر
المستجدة، فهذه الجريمة من  التطورات التكنولوجية  وسائل وأدوات بما يتلاءمني يمارسه الجا

الخداع في  برز الجرائم المستحدثة في مجال الاعتداء على الأموال التي تعتمد على عنصرأ
 التعامل المالي الإلكتروني بين الأفراد أو المؤسسات، وهو العنصر الأساسي الذي يميز هذه

الابتزاز الإلكتروني والتهديد الإلكتروني  لجريمة عن غيرها من الجرائم الإلكترونية كجريمةا
 الإلكتروني. زويروالت

ولما كان موضوع جريمة الاحتيال الإلكتروني من المواضيع الحديثة التي شغلت 
لفصل تقسيم هذا اقمنا فقد  وعليه ،1إلى بحثها وفهم طبيعتها وخصائصها القانونيين ودفعتهم

والى  )المبحث الأول(،الإلكتروني وهذا في  الاحتيالمفهوم جريمة  بحثين يتم التطرق الىإلى م
 .)المبحث الثاني(وهذا في هذا  الإلكتروني الاحتيالالقواعد الموضوعية لجريمة 

 المبحث الاول: مفهوم جريمة الاحتيال الإلكتروني
يعد الاحتيال الالكتروني صورة من صور الاحتيال بوجه عام، ومع ذلك فهو يتميز 

خاصة نظرا لارتباطه بالحاسبات الآلية  قانونيةالتي تميزه وتجعل له طبيعة ص ببعض الخصائ
نتناول من خلال هذا المبحث استعراض المقصود بجريمة  وتكنولوجيا المعلومات، لذا سوف

                                                           
. دراسة مقدمة لإستكمال متطلبات الحصول على درجة حتيال الإلكتروني دراسة مقارنةأحكام الامبارك الريامي، أسماء.  1

 .7، ص2022- 2021الماجستير في القانون العام. جامعة ابوظبي، 
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وهذا  الاحتيال الالكتروني هم الخصائص التي تتميز بها جريمةأ ثم نتناول  الاحتيال الالكتروني
عن غيرها من الجرائم المشابهة وهذا (، وتمييز جريمة الاحتيال الالكتروني المطلب الأولفي )
 .)المطلب الثاني(في 

 المطلب الأول: تعريف جريمة الاحتيال الالكتروني وخصائصها
يتسم الاحتيال الإلكتروني ببعض الصفات التي تميزه عن غيره من الجرائم، وتجعل له 

وسنتطرق في هذا  ي وبرامج تكنولوجيا المعلومات،لنظرا لارتباطه بالحاسب الآ طبيعة خاصة،
 الإلكتروني، والى خصائصها وذلك في الفروع التالية. الاحتيالالمطلب الى تعريف جريمة 

 يالإلكترونالفرع الأول: تعريف الاحتيال 
طاره العام، إالالكتروني، الإشارة الى الاحتيال في  الاحتياليتطلب تحديد مفهوم جريمة 

 سنوضحه في النقاط التالية:التعاريف التي تضمنته كما  وفقا لمختلف
 أولا: تعريف جريمة الاحتيال الالكتروني لغة

والاحتيال والمحاولة: ، والقدرة على دقة التصرف ،وجودة النظر، هو الحذق الاحتيال 
والحيلة هي المكر والخديعة والكيد لكل فعل يقصد فاعله به خلاف ، بالحيل مطالبتك الشيء
 .1هما يقتضيه ظاهر 

من الحيلة و)أحال( الرجل أتى بالمحال وتكلم به و)المحالة(  الاحتيالأن يذكر أيضا 
لإحالة، أي لابد وهو )أحول( منه أي أكثر منه حيلة وهو أحوله رجل  بالفتح الحيلة وقولهم

وهو حول قلب احتال من الحيلة. وتم الإشارة له باللغة الأجنبية  )حول( بوزن سكر أي بصير
وتعني حيلة، خداع، غش وتسمى باللغة الفرنسية وهي  fraud بكلمة الاحتيالالإنجليزية يسمى 
 .fraude2وهي مرادفة كلمة  الغش أو النصب

                                                           
 مجلة الدراسات القانونية والاقتصادية، جامعة سي الحواس بريكة، الإلكتروني،الاحتيال  دنيا زاد. سويح،شهيرة.  بولحية، 1
 .37ص 2019 .،4ع
 د. ط، صدر عن وزارة .ودور إجراءات مكاتب مفتشين عموميين في الحد منها الاحتيالجرائم  .مجهول عذاب ،ستار - 2

 .04، ص2018: بغداد .الداخلية
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استخدم في العديد من الآيات القرآنية أو الأحاديث  الاحتيالكما نجد أن معنى مصطلح 
اطل إلا أن تكون تجارة عن تعالى:" يا أيها الذين آمنوا لا تأكلوا أموالكم بينكم بالب النبوية لقوله

 ".1إن الله كان بكم رحيم تراض منكم ولا تقتلوا أنفسكم
 الإلكتروني اصطلاحا الاحتيال جريمة ثانيا: تعريف

يعمد إليه الجاني للحصول من  الاحتيال بصفة عامة الغش والخداع الذييقصد ب  
تقوم على اساءة  مستحدثهالغير، بدون وجه حق على فائدة أو ميزة، كما ان الاحتيال كصورة 

 استخدام الحاسب الالي في نظم المعالجة الالكترونية للبيانات بدف الحصول بغير حق على
أموال أو أصول أو خدمات، وهي صورة يتميز الاحتيال فيها عن صور وأنماط ما يسمى 

الشفرات سمات عدة أهمها التعقيد الناجم عن استخدام المفاتيح و  بالاحتيال التقليدي العادي
 .2والدلائل الالكترونية في ارتكابه للجريمة

نه الى الان لا أن جريمة الاحتيال بصفة عامة من الجرائم التي تفع على المال، غير إ
لجريمة الاحتيال الإلكتروني يمكن للباحثين الرجوع اليه لذلك تعددت المفاهيم  يوجد تعريف عام

حيث العناصر التي ينبغي توافرها لتحقيقه، ولقد فيما بينها من  التي وضعها الفقه واختلفت
كما يطلقون عليه بالاحتيال المعلوماتي حيث  توسعت غالبية التعريفات في مفهوم الاحتيال أو

مادي غير مشروع بصفة  تربط بين الاستخدام غير المشروع للحاسبات الآلية لتحقيق ربح
 .3عامة وبين الاحتيال الالكتروني

الخداع تسفر عن تسليم ها الحيازة الكاملة لمال الغير بوسيلة يشوب هي الاستلاء على 
المال، وعرفها آخر بانها استعمال وسيلة من وسائل التدليس التي نص عليها القانون على  ذلك

المجني عليه على تسليم الجاني مالا مملوكا لغيره نتيجة الوقوع في  سبيل الحصر لحمل

                                                           
 29سورة النساء، الآية 1

 .44، ص1992 :اهرةقال .الحديثةت لاة الآتبمك ت.المعلوما تقنيةومخاطر  توباققانون الع .محمد فريدهشام رستم،   2
 .8مبارك الريامي، أسماء. المرجع السابق، ص 3
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سمية هذه الجريمة، كما هو الحال بالنسبة للقانون الفرنسي الذي القوانين في ت واختلفت، 1الغلط
ها في نص المادة تجريمة قائمة بذا الاحتيال واعتبر، احتياليةعبارة طرق  تناول لأول مرة

يتوصل الى أن يسلب، أو يشرع في سلب مال أو  نه  كل منأ(، التي نصت على 405)
الشروع فيها، يتحقق عندما ترتكب  أو لاحتيالابعض ثروة الغير، وأضاف ظرفا مشددا لجريمة 

الدولة المدنية، أو  إما بانتحال صفة ضابط في الشرطة القضائية، أو مأمور الضبط في دائرة
 .2في الجيش الفرنسي الأجنبي
 الإلكتروني فقها الاحتيالثالثا: تعريف جريمة 

أطلق التعريف ومنهم أما فقهيا فقد جرى الاختلاف في المفهوم لدى البعض فمنهم من 
التعريفات لهذه الجريمة جاءت كالتالي:" يقصد بها الاستيلاء بطريقة الحيلة  من قيده، فبعض

 ".3بنية تملكه أو الخداع على مال مملوك للغير
وقيل أيضا هي الغش والخداع الذي يعتمد إليه شخص للحصول من الغير دون حق 

 .4خداع المجني عليهوهي سلوك ينطوي على  على فائدة أو ميزة
 اناتت وبياالتلاعب العمدي بمعلوم ه:بأن لكترونيعرف بعض الفقهاء الاحتيال الإ

 ناتل غير المصرح به لمعلومات وبياانظام الحاسب الآلي، أو الإدخ مادية يختزنهايما ق مثلت
أخرى تحكم عملية البرمجة، أو أية وسيلة  لتلاعب في الأوامر والتعليمات التياصحيحة، أو 

                                                           
 .38المرجع السابق، ص دنيا زاد. سويح،شهيرة.  بولحية، 1

نايف العربية للعلوم الامنية، مركز  أكاديمية، -ساليب والوقاية والمكافحةالأ- الاحتيالجرائم  .طاهر جليلالحبوش.   2
 .8، ص2001 :والبحوث، الرياض الدراسات

د  منشورات الحلبي الحقوقية،.، بيروت: 2ط .جرائم الاعتداء على المصلحة العامة وعلى الإنسان والمال . علي.الفاخر 3
 .759ص س،  

منشورات الحلبي الحقوقية، بيروت:  ،.01 ط، الاقتصاديةالآلي جرائم الحاسب محمود فريد، . عاجل قورة. نائلة،  4
 .419ص2015
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أو الأوامر  تلبيانا لا من شأنها التأثير على الحاسب الآلي، حتى يقوم بعملياته بناء على هذه
 .1راق الضرر بالغيالحغير مشروع و  ربح أو التعليمات، من أجل الحصول على

 الإلكتروني في القانون الجزائري  الاحتيالرابعا: تعريف جريمة 
بشكل موحد، وكل  لكترونيالإ الاحتيالبالرجوع للمشرع الجزائري نجد أنه يتناول جريمة 

من قانون العقوبات  372ن الطرق الاحتيالية التقليدية التي تضمنتها المادة أهو  ما يمكن قوله
إلى استلام أو تلقى أموال أو منقولات أو سندات أو تصرفات أو  على أنه:" كل من توصل

من التزامات أو إلى الحصول على أي منها أو  ية أو وعود أو مخالصات أو إبراءأوراق مال
 ذلك.." في شرع

وكان ذلك بالاحتيال لسلب كل ثروة الغير أو بعضها أو الشروع فيه إما باستعمال 
كاذبة أو سلطة خيالية أو اعتماد مالي خيالي أو بإحداث الأمل في الفوز  أسماء أو صفات

واقعة أخرى وهمية أو الخشية من وقوع أي شيء منها  قوع حادث أو أيةبأي شيء أو في و 
 20.000على الأكثر وبغرامة مالية من  يعاقب بالحبس من سنة على الأقل إلى خمس سنوات

 .2ي دينار جزائر .000100إلى 
الوظائف والألقاب أو الأسماء  بانتحالكما ربط المشرع الجزائري مفهوم هذه الجريمة 

لا يكون الغرض منه العائد  الاحتيال، لأن احتيالمن قبيل جريمة  رتبواعت استعمالهاوإساءة 
أخرى كالانتقام، ويأخذ أشكالا متعددة مثل ما أشارت  اعتباراتالمالي فقط، بل قد يعود الى 

 ( من قانون العقوبات الجزائري:246الى  243اليه المواد )

                                                           
 جريمة الاحتيال عبر شبكة المعلومات الدولية، ) دراسةنصيرات، محمد وائل. الطريف، غادة عبد الرحمان الطريف.   1

.،   19بنت عبد الرحمان، ع(، مجلة دفاتر السياسة والقانون، جامعة الأميرة نورة مقارنة النظام السعودي والقانون الاردني
 .97، ص2018جوان

المؤرخ في  156-66، يعدل ويتمم الأمر رقم  2024ابريل  28الموافق  1445شوال  19مؤرخ في  06-24قانون رقم  2
 . والمتضمن قانون العقوبات 1966يونيو  8الموافق  1386صفر  18
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والمدنية والعسكرية، او القيام بعمل من التدخل في غير صفة في الوظائف العمومية -
 الوظائف. اعمال هذه
شخص لقبا متصلا بمهنة منظمة قانونا أو شهادة رسمية أو صفة حددت  استعمال-

منحها أو إدعى لنفسه شيئا من ذلك بغير أن يستوفي الشروط  السلطة العمومية شروط
 المفروضة لحملها.

 .1عمل رسمي لقبا أو رتبة شرفيةمن انتحل لنفسه بصورة عادية أو في  -
 الإلكتروني الاحتيالجريمة وأساليب  الفرع الثاني: خصائص

وأساليب جريمة )أولا(، سنتناول في هذا الفرع خصائص جريمة الاحتيال الإلكتروني 
 ثانيا(.) الإلكتروني الاحتيال

 أولا: خصائص جريمة الاحتيال الإلكتروني
الالكتروني على مجموعة من الخصائص تمثل خصائص الجريمة  الاحتياليقوم 

 الالكترونية، وهي:
 من الجرائم العابرة للحدود: لإلكترونياالاحتيال -1

يعني ذلك انها تمثل شكلا من اشكال الجرائم العابرة للحدود الاقليمية بين دول العالم 
من غير ان تخضع لحدود الزمان جهزة الحاسوب المرتبطة بالشبكة العنكبوتية أ كله، مع وجود

ارتكاب الاحتيال مع عدم القدرة على كشفه، وهذه الخاصية  والمكان، لذلك كان من السهولة
تكون صاحبة الاختصاص القضائي في  خلقت العديد من المشاكل حول تحديد الدولة التي
القانون الواجب  في شكاليةلإخرى، وكذا اأحالة ما اذا كأن المجرم من دولة والضحية من دولة 

 وخطورتهاوبالنظر الى الطبيعة الخاصة لهذه الجريمة  التطبيق واجراءات الملاحقة القضائية،
الدولي في المعاهدات والاتفاقيات الدولية  على المستوى الدولي، كأن من الضروري التعاون 

                                                           
 .39المرجع السابق، ص دنيا زاد. سويح،شهيرة.  بولحية، 1
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بالإيقاع بالمجرم التكفل  جلأالتي تعمل على توفير جو من التنسيق بين الدول الاعضاء من 
 .1المعلوماتي ومحاكمته

 
 الإلكتروني جريمة ذات طابع ذهني الاحتيالجريمة -2

ومن الخصائص المميزة لجريمة الاحتيال أيضا انها جريمة ذات طابع ذهني، باستعمال 
ارتكابها، دون  طرق احتيالية حيث تقوم هذه الجريمة على استخدام الجاني ذكاءه ودهاءه في

 وسائل العنف والقسوة، لذا فان السمة المميزة لمرتكي هذه الجريمة ازهم يتمتعون  ان يستخدم
بنسبة عالية من الفطنة والحيلة والدهاء، فمن المستلزمات الأساسية لهذه الجريمة ان تكون 

مرتكب الجريمة مقدرة ذهنية على كشف الثغرات في نظام التعامل كي يصل الى خداع  لدى
القدرة على اختيار الظروف المناسبة ووسيلة الخداع التي تتناسب وشخص  ضحاياه، ويكون لديه

 .2المجني عليه
 من الجرائم التي يصعب اكتشافها لإلكترونياالاحتيال -3

يلاحظها  توصف الجرائم الإلكترونية بأنها خفية ومستترة في أغلبها، لأن الضحية لا
فنية تمكنه من تنفيذ  الجاني يتمتع بقدراترغم أنها قد تقع أثناء وجوده على الشبكة، لأن 

الخاصة أو إتلافها، والتجسس وسرقة  جريمته بدقة، كإرسال فيروسات، وسرقة الأموال والبيانات
وبالتالي فإن هذه الجرائم وفي الغالب لا تترك اثر لها بعد  المكالمات وغيرها من الجرائم

 جدت، وهذا كله يصعب من مهمة المحققيصعب الاحتفاظ الفني بأثارها إن و  ارتكابها، كما
التمويه في ارتكابها  العادي في التعامل معها، حيث يستخدم فيها وسائل فنية غير عادية تعتمد

                                                           
 4، صجع نفسهالمر  دنيا زاد. سويح،شهيرة.  بولحية، 1

 .54، ص1982ة، بيضة العر نهدار الالقاهرة:  .دروس في علم الاجرام والعقاب .محمود نجيبحسني.   2



 الإلكتروني الاحتيال لجريمة العامة الأحكام       : الأول الفصل

15 
 

تحتاج مواجهة هذه الجريمة إلى خبرة  والتضليل في التعرف على مرتكبيها، وفي كل الأحوال
 .1فنية عالية متخصصة لإثباتها

ها، لأن بيية أثار على مرتكأتروني في بيئة افتراضية لا تترك تقع جريمة الاحتيال الالك
ثناء وجوده على الشبكة، وهذا بفضل القدرات الفنية والتقنية أنها تقع أرغم  الضحية لا يلاحظها

 .2من جريمته بدقة التي يتمتع بها الجاني والتي تمكنه
 من الجرائم التي لا تقوم على العنف لإلكترونياالاحتيال -4

لا يحتاج فيه الى مجهود عضلي كجرائم  وبللأسيعتمد ارتكاب هذا النوع من الجريمة 
و أ ختطافالاو أيذاء قل جهد ولا تتطلب نوعا من الإأوالسرقة التقليدية، في تنفذ ب القتل

حاطة نترنت والإالمعرفة الواسعة بتقنية المعلوماتية وشبكة الأعلى  قطفالتكسير، بل تعتمد 
 .3النوع من الجرائم بالجرائم الناعمة التشغيلية، لذلك يطلق على هذا ببعض البرامج

ي د عضلهى بالجرائم الناعمة دون بذل جما تسمي أو كنلكترو الإ حتيالالا تم عمليةت
الالمام  ىفهي جريمة لا تعتمد عل العنف بل يعتمد تنفيذها عل كجرائم السرقة التقليدية،

  .4برامج الحاسوب والشكة العنكبوتيةالمعلوماتية وتشغيل  بالتقنيات
 
 
 
 

                                                           
،  2009دار النهضة العربية، . القاهرة:لجرائم الناشئة عن الاستخدام غير المشروع لشبكة الانترنتا .محمد عبيدالكعيبي.   1

 .31ص 
 ، ارن قالطبيعة الخاصة للجريمة المرتكبة عبر الانترنت في التشريع الجزائري والتشريع الم ن.د المومبعبن الصغير.   2

 .5، ص2015جامعة محمد خيضر بسكرة،  ،اية والمكافحةقحول الجريمة المعلوماتية بين الو  ى الوطنيلتقالم
 .42المرجع السابق، ص دنيا زاد. سويح،شهيرة.  بولحية، 3

.، ع.، الاجتماعي 8، مجلة التغيير الاجتماعي، مواقع جريمة الاحتيال الإلكتروني في التجارة الإلكترونيةحياة. هراكي،  4
 .52، ص2023الجزائر: 
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 ثانيا: أساليب جريمة الاحتيال الإلكتروني 

تعددت أساليب الاحتيال الإلكتروني مع تطور التكنولوجيا وتوسع استخدام الإنترنت، 
أصبح مرتكبو هذا النوع من الجرائم يستخدمون طرقًا متطورة ومقنعة لخداع الضحايا.  حيث
 .الأساليب الشائعة التي يعتمدها المحتالون في تنفيذ جرائمهم الإلكترونيةيلي أبرز  فيما

عد التصيّد الاحتيالي أحد أخطر وأكثر أساليب الاحتيال الإلكتروني : ي_ التصيد الاحتيالي1
حساسة  محاولة احتيالية للحصول على معلوماتانتشارًا في العصر الرقمي، ويُعرف بأنه 

شخصية  كلمات المرور، وأرقام الحسابات البنكية، وذلك عبر انتحالكأسماء المستخدمين، 
)كالبنوك أو شركات الاتصالات أو المؤسسات الحكومية(، وغالبًا ما  مؤسسة أو جهة موثوقة

 .1يتم ذلك عن طريق البريد الإلكتروني، الرسائل النصية، أو الروابط المشبوهة
 الاحتيال عبر مواقع التسوق الإلكتروني _2

يعتمد هذا الأسلوب على إنشاء مواقع إلكترونية مزيفة تروّج لمنتجات بأسعار مغرية، 
أو استغلال مواقع مشهورة لعرض إعلانات وهمية، حيث يُطلب من الضحية الدفع الإلكتروني 

 .مقدمًا مقابل سلع لا يتم تسليمها

 _ البرمجيات الخبيثة3

جهاز الضحية بعد النقر على روابط أو تحميل يستخدم المحتالون برمجيات خبيثة تُزرع في 
ملفات مشبوهة. تقوم هذه البرامج بسرقة كلمات المرور، أو تتبع النقرات، أو تشفير الملفات 

 .2()كما في هجمات الفدية

 

 

                                                           
 .110، ص2017، مجلة البحوث الأمنية، الاحتيال الإلكتروني وطرق مكافحته خالد. بن عبد الله الحربي، 1
 .110خالد. المرجع نفسه، ص عبد الله الحربي،بن  2
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 _الاحتيال عبر الإعلانات المزيفة والمزادات الوهمية4

سلع غير موجودة، أو تنظيم  يعتمد هذا النوع على إعلانات وهمية في مواقع شهيرة لبيع
 .1مزادات إلكترونية مزيفة لجذب ضحايا ودفع عربون قبل استلام السلعة

 يرها من الجرائم المشابهةالإلكتروني عن غ الاحتيالالمطلب الثاني: تمييز جريمة 
دثة من صور جريمة الاحتيال بوجه عام، حد جريمة الاحتيال الإلكتروني صورة مستعت
عن بعض الجرائم تختص ببعض السمات والخصائص التي تميزها في بعض جوانبها  لذا فهي

 وسنتناول هذا التمييز في الفروع التالية.
 المعلوماتي عن خيانة الأمانة الاحتيال جريمة : تمييزالفرع الأول

تشترك مع جريمة خيانة الأمانة في أن الجاني يستلم المال  الاحتيالإذا كانت جريمة 
 أن فجريمة عليه تسليما صحيحا ،إلا أنها تختلف عنه في أشياء أخرى وهي: بالرضا المجني

عليه بإعطاء محل  بسبب تأثره بعوامل مختلفة التي المعلوماتي يقوم المجني الاحتيال
هاتف، (تجعله ينخدع فيها معتقدا أنها واقعة  هوية، الجريمة)معلومات، موقع، بطاقة ائتمان،

يعتمد الأمر على  صحيحة وسليمة وليست بكاذبة ومزيفة، على عكس جريمة خيانة الأمانة
 إرادة المجني عليه التي لا يشوبها أي عيب مثل الإكراه، التهديد،...، فيقوم هذا الأخير بتسليم

نهم، وهو الفعل الذي تقع عليه جريمة خيانة محل الجريمة الى الجاني بناء على عقد ائتمان بي
 .2حرية التصرف فيها بنية التملك الأمانة و له

                                                           
 .110خالد. المرجع السابق، ص بن عبد الله الحربي، 1

ص 2007، دار هومة للنشر والتوزيع،  .، الجزائر: 4.طجرائم التزوير وخيانة الأمانة واستعمال مزور .عبد العزيزسعد.   2
179. 
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يظهر هذا الركن في  372بالنسبة للركن المادي لخيانة الأمانة: وفق نص المادة 
)تبديد، إتلاف...( الذي يتم فيه نقل الحيازة بناءا على عقد بين طرفين الذي  النشاط الإجرامي

 .1عقود الأمانةهو عقد من 
المعلوماتي يشمل ركنها المادي في استيلاء الجاني لنفسه  الاحتياللكن بالنسبة لجريمة 

معطيات معينة، حيث يتألف هذا الركن على ضرورة توافر ثلاثة عناصر المتمثلة  أو لغيره على
والخداع(. ويهدف الإجرامية، العلاقة السببية المبنية على الغش  ، النتيجةالاحتيالفي )فعل 

المؤقتة للشيء إلى الجاني، بينما يتطلب في  التسليم في جريمة خيانة الأمانة الى نقل حيازة
حيث يشكل التسليم عنصرا من  من المجني عليه تسليم الحيازة الكاملة للجاني الاحتيالجريمة 

 .2عناصر الاستيلاء
 عن جريمة السرقة الإلكتروني الاحتيالجريمة  تمييز الفرع الثاني:

تعرف جريمة السرقة على أنها الاستلاء بغير حق على مال الغير بنية تملكه، غير 
من حيث طريقة الاستيلاء، فالسرقة هي التسلط على الشيء  الاحتيالجريمة  أنها تختلف عن

أنه:" كل من اختلس بطريق  ع من ق 350حيث نصت المادة  عن طريق اختلاسه من مالكه،
فهو الحيازة على الشيء بالتلاعب  الاحتيال ا غير مملوك له يعد سارقا... ، أماالغش شيئ

 والخداع حتى يمنح له بكل طواعية ورضا بنية التملك.
 الاحتيال كما يمكن القول أن السرقة تتضمن محلين قانونيين هما الحيازة والملكية، أما

 .3الملكية وحرية الإرادة فيتضمن كل من

                                                           
 من قانون العقوبات الجزائري. 372المادة 1
 7، ص 2012المطبوعات الجامعية،  ردا .، الإسكندرية:1ط جرائم النصب، . أحمد.أبو الروسبسيوني  2
 .532، ص 2009دار المطبوعات الجامعية، .، الإسكندرية، 1ط موال،لأشخاص والأجرائم ا .د. محمعوض 3
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المعلوماتي هنا هو اعتداء واستغلال في المعلومات ذات الصلة  الاحتيالنستنتج أن 
المادية وكل ما يخص الجانب الاقتصادي والمعاملات التجارية والمصرفية،  بالأموال والقيم

 .1بطرق غير مشروعة وكذا البيانات المعالجة إلكترونيا
 الإلكتروني عن جريمة التزوير الاحتيالتمييز جريمة  الفرع الثالث:

نطاق  جريمة مستقلة عن الاحتيال إلا أنها تدخل فى باعتبارها يجريمة التزوير فه
على المجنى عليه  دخال الغش والتدليسامن أجل  الجانييلجأ إليها  يالت حتياليةالاالطرق 

مزور أو شهادات  دفترأو  لإيهامه بمشروع كاذب أو شخصية غير حقيقة من خلال بطاقة
وتزوير تطبيقا لذلك قضت محكمة النقض  احتيال يهذه الحالة نكون بصدد جريمت يفف ،مزورة

 فييقوم بتغيير الحقيقة  يبحق المتهم  الذ حتيالوالاالتزوير  يق أركان جريمتيالمصرية بتحق
 تياليةحالاالطرق  إتقان  محرر، كجعل واقعة مزورة فى صورة واقعة صحيحة حتى يتنسى له

 .2المتهم يعاقب عن ذات الفعل مرتين هذه الحالة أن يالقول ف  يمكنولا، لخداع المجنى عليه
تختلف عن جريمة التزوير حيث أن جريمة التزوير لا تقع إلا على  الاحتيالأن جريمة 

المكتوبة سواء كانت رسمية أم عرفية والتحريف في الحقيقة في هذه المحررات هو  المحررات
ضرر  ومستجمعة أركانها حتى لو لم يجلب هذا التحريف أي بذاتها قائمة ومستقلة جريمة

 حتيالالااجتماعي لهذا التحريف بينما يكون  لشخص أخر حيث يكفي أن يكون هنالك ضرر
 .3خذ مالهأ بالتعامل مع شخص آخر وإيهامه بموقف مغاير للحقيقة بهدف

على مال أو كسب مادي بينما في التزوير ليس من الضروري أن يتم بهدف الحصول 
يكون موضوعها هو تسليم المال نتيجة الطرق الاحتيالية التي استخدمها  الاحتيالجريمة 

                                                           
 ،دار هومة للنشر والتوزيع.، الجزائر: 5ط، جرائم ضد الأشخاص وجرائم ضد الأموال في القانون الجزائي . لحسن.بن شيخ  1

 .830ص ،2004
مجلة  المواجهة الجنائية لجرائم الاحتيال الإلكتروني في عصر التكنولوجيا الرقمية،الحسيني، عبد القادر، محفوظ، إبراهيم.  2

 .730، ص2025.، جامعة الأزهر، 37الشريعة والقانون، جامعة الأزهر، ع
 .75، ص1980الجامعية،  دار . بيروت:القسم الخاص .،1ط .قانون العقوباتمحمد زكي،  .أبو عامر 3
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معنوي كمن يزور شهادة مدرسية بعد تغير التقديرات  الجاني فقد يكون التزوير بهدف كسب
يستخدمها  الطرق التيوطريقة من  ن كان يصلح كوسيلةإلذلك فالتزوير جريمة قائمة بذاتها و 

صحيحة كطريق  المحتال لفعل الاحتيال كاستعمال الأوراق والمحررات والمستندات الغير
 .1للاحتيال، وهنا يستجمع الفعل جريمتين احتيال والتزوير

 
 
 
 
 
 
 
 
 
 

 
 الإلكتروني الاحتيالالمبحث الثاني: القواعد الموضوعية لجريمة 
شأن أي جريمة، تتطلب لقيامها ركنين مادي جريمة الاحتيال الإلكتروني، شأنها 

الجريمة وخروجها إلى حيز الوجود أن يتوفر فيها هذين الركنين، فإذا  ومعنوي، فلا بد لوجود
وعند تناول جريمة الاحتيال ، بلا وجود قانوني تخلف أحدهما، لا تقوم الجريمة، وتصبح

يعد من قبيل الجرائم الناقصة  الشروعالإلكتروني لا بد من البحث في الشروع فيها، حيث إن 
                                                           

جامعة النجاح . ، أطروحة مقدمة لنيل شهادة الماجستيردراسة مقارنة الاحتيالجريمة  .عبد الفتاح ،صالح .هشام، محمد 1
 .23، ص 2008الوطنية، 
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من سلوك  التي لم تتوافر جميع عناصرها، لا سيما النتيجة الإجرامية، بحيث يتكون الشروع
إجرامي وقصد جنائي يتمثل في إرادة الجاني لإحداث نتيجة إجرامية، إلا أن النتيجة لا تتحقق 

ث الى القواعد الموضوعية على ، وعليه سنتطرق في هذا المبحلا يرجع لإرادة الجاني لسبب
والى القواعد الموضوعية على مستوى العقاب وهذا  المطلب الأول(،مستوى التجريم وهذا في )

 .)المطب الثاني(في 
 المطلب الأول: القواعد الموضوعية على مستوى التجريم

وتكون جريمة تامة وجب توفر ركنين أولهما الركن المادي  الاحتيالحتى تقوم جريمة 
 .الفرع الثاني()، وثانيهما الركن المعنوي (الفرع الأول)

 الإلكتروني الاحتيالالفرع الاول: الركن المادي لجريمة 
يعرف الركن المادي بصورة عامة بأنه سلوك إجرامي يتمثل بارتكاب فعل جرمه القانون، 

ويقوم الركن  ،القانون ويستهدف الاعتداء مصلحة يحميها ، عن فعل أمر به القانون  أو الامتناع
الاحتيال الإلكتروني على سلوك إجرامي يستخدم فيه الجاني وسائل أو أساليب  المادي لجريمة

يترتب عليها أن يسلم المجني عليه ماله رضاء وطواعية للجاني  كاذبة عبر أي أداة إلكترونية
 .1معتقدا بصدقه

 
 
 
 
 
 

                                                           
 6142جامعة نايف العريية للعلوم الأمنية، . الرياض: الاحتيالالتشريعات العربية لمواجهة جرائم  .عبد القادرالشيخلي.   1

 .45ص
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 ترونيالنشاط الإجرامي في جريمة الاحتيال الإلكأولا: 
يعرف النشاط الإجرامي بأنه: "السلوك المادي الخارجي الذي يصدر عن الجاني ليحقق 

الإجرامية التي يعاقب عليها القانون وهو عنصر ضروري لكل جريمة، ولا يتدخل  النتيجة
وبالعودة إلى  قبل صدور النشاط المادي الخارجي المكون للجريمة المشرع الجزائي بالعقاب

الاحتيال الإلكتروني في التشريعين الاتحادي والسعودي،  القانونية المتعلقة بجريمةالنصوص 
في شأن مكافحة  2021لسنة  34اتحادي رقم  من المرسوم بقانون  40فقد جاء في نص المادة 

استولى لنفسه أو لغيره بغير حق  الشائعات والجرائم الإلكترونية الاتحادي أنه: "... كل من
بأي طريقة من  أو منفعة أو على سند أو توقيع هذا السند، وذلك بالاستعانة على مال منقول

 الطرق الاحتيالية أو باتخاذ اسم كاذب أو انتحال صفة غير صحيحة عن طريق الشبكة
 ".1المعلوماتية أو نظام معلوماتي إلكتروني أو إحدى وسائل تقنية المعلومات

 السلوك -1
العقوبات الجزائري حصر المشرع الجزائري الأفعال من قانون  372حسب نص المادة 

التي عرفها البعض أنها الأكاذيب مدعمة  الاحتيالالسلوك الاجرامي لجريمة  التي تعتبر
 بمظاهر خارجية من بينها:

 الكذب -أ
هو تحويل الحقيقة الى شيء كاذب وهو عمل ينطوي على إعطاء معلومات غير 

يكون الكذب شفويا أو حتى مطبوعا في حالات الكذب  كحقائق، ويمكن أن صحيحة وتزويرها
زائفة للأخرين على سبيل المثال: يمكن لشخص أن يدعى  يتم تغير الواقعة وتقديم معلومات

وتحديد الإيماءات وحركات للإقناع  أنه يملك قدرات خارقة مثل قدرته على شفاء الأمراض

                                                           
 .212، ص2005دار الثقافة للنشر والتوزيع، عمان: القسم العام،  .شرح قانون العقوبات . نظام.المجالي  1
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للاحتيال وفقدان  الآخرون في خطا بتعرضهمالآخرين بصحة هذا، ونتيجة لذلك يمكن أن يقع 
 .1أموالهم

وكل ما يؤدي إلى الخداع يمكن أن يعد طريقة احتيالية، ومن ثم فإن الكذب المجرد 
مرتبا يوحي بتصديقه لا يكفي لوحده لتحقق الطريقة الاحتيالية، ما لم يكن  ومهما كان منمقا

ال حبكها لحمل المجني عليه على أعمال مادية يتعمد المحت مصحوبا بمظاهر خارجية أو
اتخاذ اسم كاذب؛ يكفي أن يتخذ الجاني اسما  تصديقه والاعتقاد بصحته، ولتحقق الاحتيال في

خداع المجني عليه وإيقاعه في  غير اسمه الحقيقي، بشرط أن يؤدي اتخاذ الاسم الكاذب إلى
عليه عبر الشبكة  ع المجنيدائرة الاحتيال. مثال ذلك: أن يتخذ الجاني اسما كاذبا بهدف خدا 

 المعلوماتية، كأن يعرف نفسه للمجني عليه باسم شخص آخر صاحب شركة توريد أجهزة
حاسوب، ومن ثم يخدع المجني عليه ويقوم بإبرام صفقة معه على أساس أنه صاحب الشركة، 

قق هنا المجني عليه بإرسال الأموال إلى الجاني معتقدا أنه صاحب الشركة، فيتح ويقوم بعدها
 .2الاحتيال الإلكتروني

 )الطرق الاحتيالية( الاحتيالالمظاهر الخارجية لجريمة  -ب
الطرق الاحتيالية عبارة عن مظاهر خارجية يلجا إليها الجاني لتأييد كذبه وخداعه وحمل 

عليه على تصديقه، سواء كانت هذه المظاهر أفعالا صادرة عن الجاني أو عن شخص  المجني
، هال، أو تهيأت بشكل عارض، فأحسن استغلا3واقعية هيأها الجاني كانت ظروفاسواه، أو 

الإلكتروني يبنى في أساسه على الخداع والغش والكذب، فيلجا  والنشاط الإجرامي في الاحتيال
الحقيقة باستغلال الشبكة المعلوماتية أو النظام  الجاني إلى استخدام الطرق الاحتيالية، وتغيير

                                                           
العلمية للنشر يافا  دارعمان: ، 1ط .(المظاهر العلاج -)الأساليب  والاحتيالجرائم النصب  . أسامة. حمدان الرقب 1

 40، ص2012 والتوزيع،
 .40مبارك الريامي. أسماء. المرجع السابق، ص  2
 دراسة مقارنة النظام السعودي والقانون  ،جريمة الاحتيال عبر شبكة المعلومات الدولية .د الرحمنبعنصيرات،   ، وائل.محمد 3

 .102ص ،2018 :، الجزائر19عالأردني، مجلة دفاتر السياسة والقانون، 
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المعلومات لكي يستولي على مال منقول  الإلكتروني أو أية وسيلة من وسائل تقنيةالمعلوماتي 
دون وجه حق، مثال ذلك  أو منفعة أو على سند أو توقيع هذا السند المملوك للمجني عليه

فيقوم بمراسلة  خلال شركة يملكها، عندما يدعي الجاني أنه مستورد لأجهزة الحاسب الآلي من
 عروفة لتزوده ببعض هذه الأجهزة، فإن مجرد كذبه وادعائه لا يشكلعدد من الشركات الم

جريمة احتيال، بل يتوجب عليه أن يدعم هذه الأكاذيب ببعض المظاهر الخداعة، والتي من 
المجني عليه بصدق الجاني، وهذا ما أكدته المحكمة الاتحادية العليا بقولها: أن  شأنها، إيهام

اذبة مهما بالغ قائلها في توكيد صحتها لا تكفي وحدها لتكوين الك مجرد الأقوال والادعاءات
الطرق في جريمة الاحتيال أن يكون الكذب مصحوبا  الطرق الاحتيالية، بل يجب لتحقيق هذه

 .1علي الاعتقاد بصحته بأعمال مادية أو مظاهر خارجية تحمل المجني عليه
الكذب لمظاهر خارجية وهو ما يقوم لا يمكن أن تتوفر طرق احتيالية إلا في حالة تأييد 

  أجل تحقيق مبتغاه وإيقاع المجني عليه، ويتحقق ذلك في صور معينة: به الجاني من
 .آخر بشخصني استعانة الجا - 
 الاستعانة بأوراق صحيحة أو كاذبة. - 
 الاستعانة بوسائل الإعلام والنشر.- 
 إساءة استخدام صفة صحيحة. - 
 .نالآخريالظهور بصورة تمثيلية أمام  - 
 قيام الجاني بأعمال يدوية والاستعانة بأشياء مادية. - 
 .2استغلال الجاني وقائع ناقصة للتأييد أكاذيبه - 

يتم فيه التلاعب بعقول الناس من ، المحددة قانونياالأمور  اتهام المجني عليه بأمر من
أكاذيب أو إذاعة أحداث مزيفة بهدف خداعهم سواء عن طريق إيداع مشروع غير  خلال نشر

                                                           
 .38مبارك الريامي. أسماء. المرجع السابق، ص1

 2008، جامعة نايف العربية للعلوم الأمنية، د. ب. ن، 1، الطبعة والإجرام المنظم الاحتيالجرائم مجموعة مؤلفين،  2
 .52، ص
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وهمية بهدف إقناعهم بوجود أرياح وهمية أو استعادة مبالغ خيالية  حقيقي، أو تصوير حادثة
يمكن اتهامهم بوجود سند دين غير صحيح أو وثيقة  سلبت بواسطة أساليب غير أخلاقية. كما

الكذب" أو" أغراض الكذب" ويمكن حصر  غاية" لأعمال في نظر الفقهتسوية مزورة، وتعد هذه ا
 هذه الغايات فيما يلي:

 الاتهام بوجود مشروع كاذب. -
 الاتهام بوجود واقعة مزورة )غير حقيقية(. -
 إحداث أمل بحصول على ريح وهمي. -
 .الاحتيالإحداث أمل بتسديد المبلغ الذي أخذ بطريقة  -
 .1مزورن غير صحيح أو سند مخالصة اتهام بوجود سند دي -
 النتيجة الإجرامية-2

الشيء الذي يسعى الجاني في تحقيقه هو تسليم المجني عليه مال أو منقول للجاني، 
الجريمة إذا ما انتفت معه الجريمة، أما عنصر التسليم في هذه  وهو عنصر أساسي لقيام

وفي هذا المقام تكون عن رضى السرقة،  عن جريمة الاحتيالالحالة هو ما يميز جريمة 
ودون علم المجني عليه  المجني عليه، لكن في حالة السرقة يكون الاستيلاء عن الشيء خفية

 .2أو دون رضاه
 ثانيا: الركن المادي للجريمة المعلوماتية

 بتكون الركن المادي للجريمة المعلوماتية من:
 السلوك-1

إيجابي إذ يفترض فيه قيام الجاني بفعل ينقسم السلوك إلى صورتين فقد يكون بفعل 
النتيجة معينة كما يمكن إن يكون بفعل سلبي، يأخذ وصف الامتناع عن  إرادي بغية إحداث

                                                           
 40المرجع السابق، ص . أسامة.حمدان الرقب  1
 .40المرجع نفسه، ص . أسامة.حمدان الرقب  2
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الجريمة المعلوماتية يمكن إن نجده بنوعيه ومن جهة أخرى  إتيان أمر يوجبه المشرع، بينما في
لسلوك الإجرامي الذي تواكب مع هذا ا لا يمكننا أن نغفل التطور الكبير في محتوى وطبيعة

والتي نجحت في الانتقال  تقدم الوسائل الحديثة. هذه الأخيرة التي ساعدت الجاني في الابتكار
وتتمثل  من تقليدية السلوك الإجرامي إلى مجالات أكثر تعقيدا مما أوجد العديد من الصعوبات

التلاعب والتعديل في المعطيات  هذه السلوكيات في الاعتداء على الإعلام الآلي ويتضمن أيضا
 .1غير قانونية بصورة

 النتيجة -2
تتمثل نتيجة الجريمة في الضرر الذي يلحق بشخص المجني عليه نتيجة الفعل 

المثال إذا قام الشخص بدخول موقع بشكل غير قانوني وقام بتهكيره أو  المرتكب، وعلى سبيل
بصاحب الموقع، فإن النتيجة الإجرامية ضرر كبير  تغير تصاميمه مما يتسبب في إلحاق

بدخول موقع بشكل غير قانوني وقام  تكون قد تحققت على الجانب الأخر إذا ما قام شخص
فإن النتيجة الإجرامية  بحذف البيانات وتسريبها أو إيقاف عمل الشبكة المعلوماتية أو تعطيلها

 .2تكون قد تحققت بمجرد تحقيق الفاعل لهدفه
 ببيةالعلاقة الس-3

تعني العلاقة السببية ذلك النشاط الذي يكون سبب وراء حدوث النتيجة وهي جزء من 
للجريمة، ومن الواضح أن النتيجة المقصودة هنا هي النتيجة المادية التي ترتبط  الركن المادي

إذا ما كان حذف أو تعديل للبيانات أو الدخول الغير مشروع  بالنشاط والسلوك المعمول به
 .3الجريمة المعلوماتية أو العرقلة وهذا ما تطرقنا له في سلوك والبقاء

                                                           
 للبحوث والدراسات القانونية، الحقوق  ، بحث منشور في مجلةبالحماية الجنائية لبرامج الحاس .علي عبد القادرقهوجي،   1

 .120، ص 1992جامعة الإسكندرية ، القاهرة: 
 الساعة:على 2025- 03- 11، تم الاطلاع عليه بتاريخ: أركان الجريمة المعلوماتية في النظام السعودي . حسين.الدعدي 2

 .https://hd-lawfirm,com، متوفر على الموقع 20:40
 .15ص 2021: الأغواط المركز الجامعي أفلو. محاضرات في الجرائم المعلوماتية . علي إبراهيم.بن دراج  3



 الإلكتروني الاحتيال لجريمة العامة الأحكام       : الأول الفصل

27 
 

 الإلكتروني الاحتيالالفرع الثاني: الركن المعنوي لجريمة 
جريمة الاحتيال الإلكتروني هي جريمة مقصودة )عمدية(، وعليه فإن الركن المعنوي 

الجنائي الواجب توافره لقيام توافر القصد الجنائي بعنصريه العلم والإرادة، والقصد  فيها يتطلب
ينطوي على قصد عام، يتحقق حين تنصرف إرادة الجاني إلى  جريمة الاحتيال الإلكتروني

مال الغير مع علمه بذلك، فضلا عن توفر  التلاعب بالمعلومات من أجل الاستيلاء على
لجنائي تعرض للقصد انس قصدا خاصا المتمثل يتمثل بنية تملك مال الغير، وبناء على ذلك
 .العام، ومدى وجوب توفر القصد الجنائي الخاص في هذه الجريمة

 القصد الجنائي العام في جريمة الاحتيال الإلكترونيأولا: 
يقوم القصد الجنائي العام في جريمة الاحتيال الإلكتروني بتوفر عنصرين، أولهما العلم، 

الأفعال التي يأتيها يعدها القانون وسائل الإرادة، ويتوفر القصد العام بعلم الجاني بأن  وثانيهما
المجني عليه وحمله على تسليم المال، وانصراف نية الجاني إلى  احتيال من شأنها خداع

فالقصد العام في جريمة الاحتيال ، 1عليه الاستيلاء على الحيازة الكاملة لمال المجني
علومات التي يحتوي عليها نظام الم الإلكتروني يتطلب أن يعلم المتهم أن التلاعب الذي يحدثه

أن تجعل الحاسب  الحاسب الآلي أو المعلومات التي يقوم بإدخالها إلى هذا النظام من شأنها
أن  الآلي يستجيب وفقا لهذه المعلومات، فيقوم بتنفيذ ما يصل إليه من تعليمات، فالفاعل يعلم

قبيل التلاعب بهذه المعلومات، ما يقوم بإدخاله من معلومات إلى نظام الحاسب الآلي يعد من 
أن التعديل الذي يلحقه بالمعلومات داخل نظام الحاسب الآلي ضروري حتى تقوم  فمن يعتقد

نحو صحيح داخل هذا النظام لا يتوافر لديه القصد المتطلب لقيام  هذه المعلومات بعملها على
لغيره، ويستوي أن يكون الذي يستولي عليه مملوك  الجريمة، ويجب أن يعلم الجاني أن المال

في الاحتيال الإلكتروني، وبصفة  مملوكا للمجني عليه أو لشخص آخر، وهو الوضع الغالب

                                                           
 .46ص مبارك الريامي. أسماء. المرجع السابق، 1
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حيث لا يعلم  خاصة في الحالات التي تنطوي على تحويل إلكتروني غير مشروع للأموال
 .1الفاعل في كثير من الأحيان شخصية المجني عليه

تروني أن يكون الفاعل على دراية وعلم بأن هذه ولا يتطلب في جريمة الاحتيال الإلك
يستخدمها من الوسائل التي أشار إليها القانون وجرمها، ما دام أن إرادته اتجهت  الوسائل التي

يعلم أن القيام به بحد ذاته مجرم، بغض النظر عن الوسيلة  إلى القيام بهذا العمل، وأنه
ما تكون قائمة على الابتكار والتطور وليس  المستخدمة، خصوصا أن مثل هذه الوسائل غالبا

تنطوي على التلاعب غير  على سبيل الحصر، بل يكفي أن تكون هذه الوسيلة المستخدمة
 .2المشروع بالبيانات والمعلومات

 الجنائي الخاص في جريمة الاحتيال الإلكتروني دثانيا: القص 
وراء فعله المقصود، أي اتجاه القصد الخاص هو الغاية التي يبتغيها فاعل الجريمة من 

إحداث أثر معين، ويتمثل في جريمة الاحتيال في انصراف نية الفاعل إلى تملك  نيته إلى
 .المال المستولى عليه

وقد اختلفت الآراء حول مدى اشتراط تطلب القصد الجنائي الخاص في جريمة الاحتيال 
الاحتيال إلى جانب القصد العام،  فالبعض ذهب إلى وجوب تحققه، وأنه يلزم في الإلكتروني،

الخاص، أي نية محددة، وهي نية تملك الجاني للمنفعة أو المال من  وجوب تحقق القصد
السرقة، وعليه لا تقوم الجريمة إذا كانت نية الجاني هي  المجني عليه، وهو ذاته المتطلب في

يقوم الاحتيال إذا كان الاستيلاء ثانية، ولا  الاطلاع على السلعة المسلمة، أو الانتفاع بها وردها
 .3على المال بقصد المزاح

                                                           
 .489 مرجع سابق، صال . نائلة.قورة  1
 .391، ص2011دار الفكر الجامعي،  . الإسكندرية:حوكمة الإنترنت .خالد إبراهيمممدوح.   2
: ، المكتب الفني للموسوعات القانونية، الإسكندريةالموسوعة الشاملة في جرائم الأشخاص والأموال ق. عبد الخال .إبراهيم 3
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ووفقا لهذا الرأي يراد بنية التملك أن يباشر الجاني على الشيء الذي تسلمه مظاهر 
ينطوي عليها حق الملكية، وأن يحرم المجني عليه من مباشرتها، كما أن القصد  السيطرة التي

مجرد بإلى الإضرار بالمجني عليه، أو إلى الإثراء، فإرادة الجاني  الخاص لا يستلزم أن تتجه
كمن يقوم بالاستيلاء على مال المجني عليه ،  1اتجاه الجاني إلى التملك فهذا وحدة كاف

 بالطرق الاحتيالية لسداد دين مدين به المجني عليه لصالحه.
روني، وهناك رأي آخر يرى بأنه لا يلزم القصد الخاص لقيام جريمة الاحتيال الإلكت

التملك تدخل في عناصر القصد العام الذي تتجه الإرادة فيه إلى النشاط  باعتبار أن نية
معلوم تتمثل في تسليم المجني عليه للمال أو المنفعة  الإجرامي والنتيجة، والنتيجة كما هو

محل الجريمة والظهور عليه  القصد للجاني، وهذا من شأنه تمكين المحتال من السيطرة على
 .2ضمن القصد الخاص هر المالك، ومن ثم فلا حاجة لجعل نية التملك مستقلةبمظ

 ثالثا: الركن الشرعي
يقصد بالركن الشرعي وجود نص قانوني يُجرّم الفعل المرتكب، انسجامًا مع مبدأ "لا 

 :قد نظم المشرع الجزائري جريمة الاحتيال الإلكتروني من خلال"، و جريمة ولا عقوبة إلا بنص
المؤرخ  23-06، المعدل بموجب القانون رقم مكرر من قانون العقوبات الجزائري  394المادة _

 :، والتي تنص على2006ديسمبر  20في 
 500.000دج إلى  100.000( سنوات وبغرامة من 5( إلى خمس)1يعاقب بالحبس من سنة)"

 ".3دج كل من استخدم خداعاً إلكترونياً للاستيلاء على شيء مملوك للغير

                                                           
 .1188، ص2012العربية، دار النهضة القاهرة:  .،4ط .شرح قانون العقوبات . محمود نجيب.حسني 1
 .49، ص. أسماء. مبارك الريامي 2
، المتضمن قانون العقوبات المعدل والمتمم، الجريدة 2006ديسمبر  20المؤرخ في  23-06الأمر رقم  394المادة   3

 .2006، سنة 84الرسمية، العدد 
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، المتعلق بالقواعد الخاصة 2009 يوليو 23المؤرخ في  01-09الأمر رقم كما جاء في 
للوقاية من الجرائم المتصلة بتكنولوجيات الإعلام والاتصال ومكافحتها، نصوص مهمة تدعم 

 .1مةالجانب الوقائي لهذه الجري
نصوص وعليه، فإن الركن الشرعي في جريمة الاحتيال الإلكتروني يتحقق بوجود 

صريحة تُجرّم الأفعال الاحتيالية التي تُرتكب بواسطة تقنيات الاتصال الحديثة، وهو ما يُعتبر 
 .شرطاً ضرورياً لقيام المسؤولية الجنائية

 
 
 

 الإلكتروني على مستوى العقاب الاحتيالالمطلب الثاني: القواعد الموضوعية لجريمة 
على الجاني نتيجة فعله الغير مشروع، وتنقسم تعد العقوبة الجنائية جزاء يفرضه القانون 

 قسمين، عقوبات أصلية وأخرى تكميلية. هذه الأخيرة إلى
 الفرع الأول: العقوبات الأصلية

تعد العقوبة الأصيلة الجزاء الأساسي المتمثل في الحكم بعقوبة سالبة للحرية أو الغرامة 
صريح، ونجد في الكثير من الأحيان ان ذلك لأي فعل جرمه القانون وفق نص  المالية ويكون 

 .2إلى فرض عقوبات إضافية أخرى  الحاجة دون كافيا  هذه العقوبات جزاء
وبقصد بالعقوبة الأصلية الجزاء الذي لا يقترن بأي شكل من الأشكال بالظروف المشددة 

ة وبمعنى آخر هي العقوبة القاسية التي يتم فرضها بناء على طبيعة الجريم أو المخففة،
المعمول بها لكل دولة، ويعتمد هذا الجزاء على مبدأ المساواة  المرتكبة وفقا للقوانين والتشريعات

                                                           
ة بتكنولوجيات الإعلام والاتصال المتصل، يتعلق بالوقاية من الجرائم 2009جويلية  23المؤرخ في  01-09الأمر رقم  1
 .2009، سنة 46مكافحتها، الجريدة الرسمية، العدد و 
 .،1ع ،.8م، مجلة العلوم الإنسانية، استرداد عائدات الفساد ودوره في الحد من جرائم الفساد أحمد. حوة، سالم. نوري،   2

 .151، ص 2021جامعة ام البواقي،
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على المجتمع، وفي نفس السياق فإن هذا  والعدل كل حسب طبيعة الجريمة ودرجة خطورتها
 وتحقيق العدالة. النوع من العقوبات غايته تحقيق أهداف عديدة من بينها ردع المجرم

فان لم تقترن جريمة الاحتيال بالظروف المحددة في القانون )التشديد، التخفيف(، وعليه 
بعقوبة الحبس وعقوبة دفع الغرامة المالية على اعتبار ما جاء في التشريع  يعاقب الجاني

س بقانون العقوبات في فقرتها الأولى على أنه:" يعاقب بالح من 372الجزائري وفق نص المادة 
قدر ب: خمسة الاف دينار تبغرامة مالية  الأقل إلى خمس سنوات على الأكثرمن سنة على 

 ".1(20000الى  5000)جزائري إلى عشرين ألف دينار جزائري 
من قانون العقوبات الجزائري يمكن للقاضي  4مكرر 53وتجدر الإشارة أن في المادة 

كالجاني الغير مسبوق تخفيض العقوبة في حالة وجود ظرف من ظروف التخفيف  وفق اقتناعه
على أنه:" إذا كانت العقوبة المقررة قانونا في مادة الجنح هي  قضائيا حيث نصت المادة

غير مسبوق قضائيا بالظروف المخففة يجوز  الحبس والغرامة وتقرر إفادة الشخص الطبيعي
 دج. 20000ىتخفيض عقوبة الحس إلى شهرين والغرامة إل

لتخفيف في الاعتبار عند إصدار الحكم وذلك لضمان يستنتج من هذا الأخذ بظروف ا
الجريمة وهذا جاءت به نص المادة على أنه:".... يمكن الحكم بإحدى  جزاء عادل لطبيعة

عن الحد الأدنى المقرر قانونا للجريمة المرتكبة وإذا كانت  هاتين العقوبتين فقط على أن لا تقل
بغرامة على أن لا تقل عن عشرون ألف  هاعقوبة الحبس هي وحدها المقررة يجوز استبدال

 .2(5000وأن لا تتجاوز خمسة ألاف دينار جزائري )20.000
من قانون العقوبات جاء انه كل من توصل إلى استلام موال و  372وفي نفس المادة 

وعليه تم تعبير عن حقيقة أن هذه الجريمة لا تقتصر على جريمة الاحتيال فقط  شرع في ذلك،

                                                           
 .151، صالمرجع نفسهأحمد. حوة، سالم. نوري،    1
، ص 2012وهران،  جامعة ،خاصمقدمة لنيل شهادة ماجستير، قانون  رسالة، والاحتيال بالنصجريمة  ، مريم.عراب 2
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تطبيقها أيضا عند الشروع في ارتكابها أي محاولة نصب عن  كانت تامة، بل يمكنإذا ما 
 .1ثروة الآخرين

 الفرع الثاني: العقوبات التكميلية
يجوز للمحكمة أو قاضي الحكم النطق  الأصلية إذترتبط العقوبات التكميلية بالعقوبات 

نا، ويعني ذلك أن العقوبات جانب العقوبات الأصلية في بعض الجرائم المقررة قانو  بها إلى
تلقائيا بالعقوبات الأصلية، بل يجب أن ينطق بها القاضي للقول بوجودها،  التكميلية لا تلحق

 .2منفردة كما هو الحال في العقوبات الأصلية كما أنه لا يجوز الحكم بها
العقوبات التكميلية المقدرة لجريمة الاحتيال نفس العقوبات التكميلية المقدرة لجريمة  تتفذ

يجوز وفق القانون الجزائري الحكم على الجاني بحرمانه من عدة حقوق سواء  وهكذاالسرقة 
وتجدر الإشارة انه تم  01مكرر09في نص المادة  ءاما جوهذا  كانت وطنية مدنية أو عائلية،

ويجيز قانون العقوبات بوجه عام للقاضي بالحكم  ة التي لا تزيد عن عشر سنوات،تحديد المد
 بالعقوبات التكميلية التالية:

العزل أو الإعفاء من جميع الوظائف والمناصب العمومية التي لها علاقة بالجرائم  -       
 الإلكترونية.

 الحرمان من حق الانتخاب أو الترشح ومن حمل أي وسام. -
الأهلية لأن يكون مساعدا محلفا أو خبيرا أو شاهدا على أي عقد أو شاهد أمام  عدم -

 .الاستدلال القضاء إلا على سبيل
الحرمان من الحق في حمل الأسلحة وفي التدريس وفي إدارة مدرسة أو الخدمة في  -       

 أستاذا أو مدرسا أو مراقبا. مؤسسة لتعليم بوصفه

                                                           
 .138المرجع نفسه، صعراب، مريم.   1
، 2002، الجامعية، ديوان المطبوعات لجزائر:ا.، 2.، جالقسم العام .شرح قانون العقوبات الجزائري  . عبد الله. سليمان 2
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 .1وصيا أو قيماعدم الأهلية إلى أن يكون -
 
 
 
 
 
 
 
 
 
 

 خلاصة الفصل الأول
المعلوماتي تتمثل في استخدام التكنولوجيا الحديثة  الاحتيالن جريمة ايمكن القول 

 الاحتيال السرية أو التلاعب بها عن طريق حذف او تغير فيها بهدف للوصول إلى المعلومات
رقمية، إذ تعتمد هذه الجريمة على مجموعة متنوعة  على موارد مالية او أنظمة الاستلاءأو 

أو شبكات الإعلامية او اخذ هوية  عبر الانترنت الاحتيالمن الأساليب والتقنيات بما في ذلك 
الخبيئة وغيرها من  المالي الواقع على البنوك باستخدام برمجيات الاحتيالو يشمل أيضا بكثرة 

خاص  وصول إلى المعلومات الحساسة وذلك يتطلب نوعالأدوات الرقمية التي يتم استعمالها لل
يمكن  للاعتبارمن المجرمين الذين يتميزون بمهاراتهم في استعمال برامج التقنية و على هذا 

الضحايا أفراد أو شركات، مؤسسات مالية او مؤسسات عسكرية، و هذا يعرض  أن تكون 

                                                           
مطبوعات أكاديمية .، ط.، الامارات العربية: ، 1ج، شرح الأحكام العامة لقانون العقوبات . أبو خطوة، عمرشوقي، أحمد،  1

 .17، ص 1998الإمارات العريية المتحدة،  شرطة،
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خصية لديهم، بينما تتعرض الشركات نتيجة سرقة المعلومات الش الأفراد لخسائر مالية واضحة
 وأدائها المالي من الناحية القانونية. المؤسسات لتهديدات خطيرة تؤثر على سمعتها
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 حكام الإجرائية لجريمة الاحتيال الإلكترونيلأاالفصل الثاني: 
تتميز بطبيعتها غير المادية وارتباطها الوثيق الاحتيال الإلكتروني  بما أن جريمة

تحديات كبيرة على أجهزة العدالة الجنائية، سواء في مرحلة التحري بالتكنولوجيا، فقد فرضت 
وجمع الأدلة، أو في مرحلة الضبط والتحقيق والمحاكمة. الأمر الذي استدعى تطوير إطار 
إجرائي خاص يواكب هذه الخصوصية، لضمان تحقيق العدالة وعدم إفلات الجناة من العقاب، 

 وضمانات المحاكمة العادلة.وفي ذات الوقت احترام حقوق الأفراد 
مجموعة القواعد التي تنظم كيفية هي والأحكام الإجرائية لجريمة الاحتيال الإلكتروني 

الكشف عن الجريمة، وتحديد الأدلة الرقمية، وآليات التحقيق الفني والتقني، وسبل التعاون 
ة بمواجهة الدولي عند ارتكاب الجريمة عبر حدود الدول، فضلًا عن الإجراءات الخاص

 التحديات القانونية الحديثة، كحماية البيانات الشخصية وسرية الاتصالات.
وفي ضوء ذلك، فإن دراسة الأحكام الإجرائية لجريمة الاحتيال الإلكتروني تكتسب أهمية 

، وعليه بالغة، لما لها من أثر في تحقيق التوازن بين ملاحقة الجناة وحماية الحقوق والحريات
إجراءات البحث والتحري  (المبحث الأول)ذا الفصل الى مبحثين حيث نتناول في سوف نقسم ه

جريمة وسائل الإثبات في فسنتطرق الى  )المبحث الثاني(ي، أما في جريمة الاحتيال الإلكترون
 .الاحتيال الإلكتروني
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 جهات التحقيق في جريمة الاحتيال الإلكتروني ول:المبحث الأ 
البحث والتحري في جريمة الاحتيال الإلكتروني أهمية بالغة، حيث جراءات تكتسب ا 

تمثل الخطوة الأولى في الكشف عن هذه الجرائم، وجمع الأدلة الرقمية القابلة للاستخدام 
للقائمين عليها، بالإضافة إلى بيئة قانونية  اعالي افني القضائي. وتستلزم هذه الإجراءات تأهيلا

 ة الرقمية وتكفل احترام الضمانات القانونية للأفراد.مرنة تراعي خصوصية الأدل
عد دراسة إجراءات البحث والتحري في جريمة الاحتيال الإلكتروني من المواضيع كما تُ  

الحيوية في الفقه الجنائي المعاصر، إذ تُسلط الضوء على التحديات القانونية والفنية التي تواجه 
لضمان فاعلية المواجهة الجنائية لهذا النوع من  عملية السلطات المختصة، وتقترح حلولا

في جريمة الاحتيال الالكتروني جهاز التحقيق ، وعليه سنتطرق في هذا المبحث الى الجرائم
وهذا  جريمة الاحتيال الالكترونيالتحقيق في  أجهزة والى)المطلب الأول(،  وهذا في وأقسامه

 )المطلب الثاني( في
 في جريمة الاحتيال الالكترونيجهاز التحقيق الجنائي المطلب الأول: 

 نظرا لانتشار الجريمة الإلكترونية بشكل ملفت للانتباه، ولأن أجهزة التحقيق في الجرائم
 التقليدية لم تكن كافية للتصدي لهذا النوع من الإجرام، أنشئت أجهزة خاصة بالتحقيق فيها.

 الجريمة الإلكترونية.تعريف جهاز التحقيق في الفرع الأول: 
 جهاز التحقيق في الجريمة الإلكترونية هو عبارة عن الوظائف المتخصصة إلكترونيا
 وقانونيا، التي يصدر بها قرار إداري وتشغل بنوعين من الأفراد الضباط وضباط الصف

 نيةوالمدنيين وتحكم علاقاتهم الوظيفية التسلسل النظامي للرتب العسكرية وقانون الخدمة المد
 للمدنيين وقواعد الأمن ويستخدمون التقنية الإلكترونية وضبطها والتي يكون محلها التقنية

 .1الإلكترونية الرقمية ونظامها وبرامجها وشبكاتها
 

                                                           
 .286، ص2009. القاهرة: مطابع الشرطة، التحقيق في الجرائم الالكترونيةمصطفى. محمد موسى.  1
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 .الإلكترونية الجريمةقسام جهاز التحقيق الجنائي قي أالفرع الثاني: 
 جرائم الاعتداء على النفس،أصبحت الجرائم في عصر التقنية الحديثة أربعة أنواع، 

 جرائم الاعتداء على المال، جرائم الاعتداء على المصلحة العامة، والجرائم الإلكترونية بعد أن
 .1كانت ثلاثة أنواع فقط

 وعلى هذا الأسس قسمت الأجهزة التي تتولى التحقيق في هذه الجرائم إلى:
 أولا: أجهزة الأمن العام

 الاعتداء على النفس والمال.وتختص بالتحقيق في جرائم 
 الجرائم الواقعة على الأشخاص -أ

إن الحياة الشخصية خصوصية وحرمة لا يجوز ي شخص أن يقتحمها، ومثال على 
الاعتداء على المعلومات الإلكترونية الخاصة بالمحامين أو الأطباء أو المحاسبين أو  ذلك

لاطلاع على البيانات والمعلومات المهنيين، وقد تتم هذه الجريمة من خلال ا غيرهم من
 الخاصة.

 ويتمثل الركن المادي في جريمة نشر مواد إباحية بالسوك الذي يتخذه الفاعل بتهيئة
 صفحات تحمل في طياتها مواد مخلة بالآداب العامة، ويقوم بنشرها على الانترنت، أما الركن

 صور ولديه العلم والإدارة علىالمعنوي وهو الحالة النفسية للجاني أي أنه كان يقصد نشر ال
 .2كذل

 الجرائم الواقعة على الأموال: -ب 
 لقد صاحب ظهور شبكة الانترنت تطورات في شتى المجالات، حيث أصبحت معط
ل المعاملات التجارية تتم من خلال هذه الشبكة، مثل البيع والشراء، مما انجر عنه تطور وسائ

 هذه المعاملات. الدفع والوفاء وأصبحت جزء لا يتجزأ من

                                                           
 .286مصطفى. محمد موسى. المرجع السابق، ص 1
 289مصطفى. محمد موسى. المرجع نفسه، ص  2
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وفي ظل التحول من المعاملات التجارية التقليدية إلى المعاملات التجارية الإلكترونية 
أنجز عنه من تطور ووسائل الدفع والوفاء، وفي خضم التداول المالي عبر الانترنت،  وما

 هذه المعاملات عرضة لشتى أنواع الجرائم ومنها: أصبحت
 والتحويل الإلكتروني وفي غير المشروع.السطو على بطاقات الائتمان  -
 القمار وغسل الأمو ال عبر الانترنت. _
 جريمة السرقة والسطو على أموال البنوك. -
 .1تجارة المخدرات عبر الانترنت -
 : جهاز التحقيق في الجرائم الإلكترونية.نياثا

 الدول قد وهذا النوع من الأجهزة لم ينشأ بعد في كل الدول العربية وإن كانت بعض
 أنشأته منذ أن استخدمت الحاسب الآلي وشبكات المعلومات، ويرجع السبب الرئيسي لإنشاء
 جهاز متخصص للتحقيق الجنائي في الجرائم الإلكترونية إلى تحقيق الضبط الاجتماعي
 الإلكتروني حماية للمجتمع من الجرائم الإلكترونية وذلك للحد منها وضبطها بعد وقوعها، وذلك

 .عمل على الحصول على الدليل الإلكتروني من أجل إثبات الجريمةبال
 ويضاف إلى هذا السبب زيادة تفاعل المجرمين مع تقنية المعلومات، فقد وضح أن
 المعلومات ستزيد التفاعل بين الإرهابيين، ومهربي المخدرات والأسلحة وجماعات الجريمة

والخداع  هناك مدخل للمعلومات والتقنية والتمويلخلال عالم مرتبط شكليا سيكون  المنظمة، فمن
غير  ذا تم استخدام تلك سواء عن طريق الدول أو فاعلينإالمعقد وتقنيات الأفكار الهدامة، و 

 .2دوليين سيصبح ذبك بمثابة الخاصية الرئيسية لمعظم التهديدات من الداخل للدول
 
 

                                                           
 .44، ص2013. الجزائر: الجريمة الالكترونية عبر الأنترنتصغير. يوسف.  1
 .291مصطفى. محمد موسى. المرجع السابق، ص 2
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 لةثانيا: أجهزة التحقيق في الجرائم المخلة بأمن الدو 
 أجهزة تختص بالتحقيق في الجرائم المضرة بأمن الدولة من جهة الداخل وتتولها أجهزة

 .متخصصة مثل مباحث أمن الدولة في مصر، فرنسا والكويت
 أجهزة تختص بالتحقيق في الجرائم المضرة بأمن الدولة من جهة الخارج ونتولاها أجهزة

 .1رمتخصصة مثل المخابرات العامة في مص
 ثبوقد اشتغل الكثير من الجماعات المتطرفة الطبعة الاتصالية للأنترنت من أجل 

 معتقداتها وأفكارها، بل تعداه الأمر إلى ممارسات تهدد أمن الدولة المعتدى عليها، خاصة
 المتمثلة في الإرهاب والجريمة المنظمة، اللذان أخذا معنى أخر في استعمال الانترنت التي

 أتاحت رائم غاية الشلك في حق المجتمعات والدول، بل الأخطر من ذلكلهم في ارتكاب ج
مختلف  الانترنت الكثير من الدول ممارسة التجسس على دول أخرى، وذلك بالاطلاع على
نزاعات،  الأسرار العسكرية الاقتصادية لهذه الأخيرة، خاصة فيما يتعلق بالدول التي يكون فيها

 .2ن بين أخطر الجرائم المرتكبة عبر الانترنتويبقى المساس بالأمن الفكري م
 .أجهزة التحقيق في الجريمة الإلكترونيةالمطلب الثاني: 

نظرا لتفاقم الظاهرة الإجرامية المعلوماتية من يوم الأخر ونظرا إلى الطبيعة الخاصة 
التطور التي تتميز بها هذه الجرائم، كان من الضروري تطوير أجهزة الشرطة القضائية لتواكب 

الحاصل في مجال الجريمة الإلكترونية )المعلوماتية(، لهذا عمدت معظم الدول إلى استحداث 
وحدات خاصة لمكافحة هذا النوع من الجرائم كما تم إنشاء أجهزة متخصصة على المستوى 

 .الدولي مهمتها البحث والتحري في العالم الافتراضي على غرار هيئة الإنتربول

                                                           
مجلة الأستاذ الباحث للدراسات يعية لمواجهتها في الجزائر، الجريمة الإلكترونية والإجراءات التشر بوضياف، إسمهان.  1

 .258، ص2018،. سبتمبر11القانونية والسياسية، ع

 .258المرجع نفسه، ص بوضياف، إسمهان. 2
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فقد تم تسخير هيئات ووحدات متخصصة أبرزها الهيئة الوطنية للوقاية في الجزائر  أما
من الجرائم المتصلة بتكنولوجيا الإعلام والاتصال إضافة إلى وحدات قضائية تابعة لسلك 

 ، وهذا ما سنتطرق اليه في هذه الفروع.الأمن والدرك الوطني
 الجرائم الالكترونية لهيئات الفنية المتخصصة في البحث والتحري عناالفرع الأول: 

الهيئات المتخصصة في مجال مكافحة الجريمة المعلوماتية هي وحدات تستند مهام 
الوقاية ومكافحة الجرائم الإلكترونية بالنظر إلى تشكيلتها البشرية الخاصة التي تضم محققين 
من نوع خاص تجمع لديهم صفة الشرطة القضائية إضافة إلى المعرفة الواسعة بالنظم 

 .1يلمجرم الإلكترونوالمعلوماتية ا
 .للوقاية من الجرائم المتصلة بتكنولوجيا الإعلام والاتصالأولا: الهيئة الوطنية 

ة الهيئة الوطنية تعد سلطة إدارية مستقلة لدى وزير العدل، تعمل تحت إشراف ومراقب
ومسؤولي  بالموضوع،الحكومة معنيين  لجنة مديرة يترأسها وزير العدل، وتظم أساسا أعضاء من

 مصالح الأمن، وقاضيين اثنين من المحكمة العليا يعينهما المجلس الأعلى للقضاء.
 تنظم الهيئة قضاة وضباط وأعوان من الشرطة القضائية تابعين لمصالح الاستعلام

وتسجيل وحفظ  العسكرية والدرك والأمن الوطنيين، وفقا لأحكام قانون الإجراءات الجزائية تكلف
القضائية  من أجل استعمالها في الإجراءات علومات الرقمية وتحديد مصدرها ومسارهاالم

 .2وضمان المراقبة والوقاية للاتصالات الإلكترونية
 2009 أوت 05في  المؤرخ 09-04وقد استحدثها المشرع الجزائري بموجب قانون رقم 

ومكافحتها  بتكنولوجيا الإعلام والاتصالالمتعلق بالقواعد الخاصة للوقاية من الجرائم المتصلة 
، ومن 2015أكتوبر 08في  المؤرخ 15-261وتم تنظيم عملها بموجب المرسوم الرئاسي رقم 

                                                           
جامعة ، أطروحة دكتوراه في قانون العقوبات والعلوم الجنائيةآليات البحث والتحقيق في الجرائم المعلوماتية،  ربيعي، حسين. 1

 171ص . 2015-2016باتنة، ،
عاقلي، فضيلة. الجريمة الإلكترونية وإجراءات مواجهتها من خلال التشريع الجزائري، دراسة منشور بكتاب أعمال الملتقى  2

 .89، ص2017مارس 25_24الدولي الرابع عشر الجرائم الإلكترونية، طرابلس: 
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والمساعدة  مهامها تفعيل التعاون القضائي والأمني الدولي وغدارة وتنسيق العمليات الوقائية
 القيام بخبرات قضائية في حالالتقنية للجهات القضائية والأمنية مع إمكانية تكاليفها ب

 الاعتداءات على منظومة معلوماتية على نحو يهدد مؤسسات الدولة أو الدفاع الوطني أو
 .1المصالح الاستراتيجية للاقتصاد الوطني

 جهازي الأمن الوطني والدرك الوطني. ثانيا:
 فرق حيث سعت المديرية العامة للأمن الوطني وكذا جهاز الدرك الوطني في إنشاء 

خاصة لمكافحة الجرائم المعلوماتية، وكذا تكوين عناصر متخصصة في هذا المجال سواء 
 المستوى الداخلي أو المستوى الخارجي، بالإضافة إلى توافر هاذين الجهازين من مخبرين على

 علميين للشرطة العلمية والتقنية يتوفرون على أحدث الأجهزة ذات تكنولوجيا متطورة لكشف
 .2من الإجرام هذا النوع

 على مستوى جهاز الشرطة-أ 
بمركز الشرطة بشاطوناف بالجزائر  أنشأت المديرية العامة للأمن الوطني مخبر مركزي  

ووهران تحتوي على فروع تقنية من بينها خلية  ومخبرين جهويين بكل من قسنطينة العاصمة،
الانترنت، بالإضافة مهمتها التحقيق والكشف على جرائم  الإعلام الالي وفرق متخصصة

على مستوى بشار، ورقلة وتمنراست قيد الإنجاز لأجل تعميم هذا النشاط  لإنشائها ثلاث مخابر
قسنطينة ووهران  كما يظم المخبر الجهوي للشرطة العلمية على مستوى كافة ربوع الوطن،  على

دلة الرقمية والآثار اسم دائرة الا مخبرا خاصا يتولى مهمة التحقيق في الجريمة الإلكترونية تحت
 :3التكنولوجية والتي تضم ثلاث أقسام هي

 .قسم استغلال الرقمية الناتجة عن الحواسيب والشبكات -
                                                           

 89، صالسابقعاقلي، فضيلة. المرجع  1
 مجلة إيليزا للبحوث والدراسات، الجريمة المعلوماتية في ظل التشريع الجزائري والاتفاقيات الدولية، حمد سعيد.أ زناتي، 2

 .34، ص2017ديسمبر ، ،.2ع المركز الجامعي إليزي، الجزائر:
، مجلة الأستاذ ع الجزائري التحقيق الجنائي للجرائم الإلكترونية وإثباتها في التشريفلاح، عبد القادر. أيت عبد المالك، نادية.  3

 .1696، ص2019،. 2،. ع4الباحث للدراسات القانونية والسياسية، جامعة الجيلالي اليابس بونعامة، الجزائر: م
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 .قسم استغلال الادلة الناتجة عن الهواتف النقالة -
 قسم تحليل الأصوات، وذلك بالاستعانة بأجهزة مادية للكشف عن الجرائم -

 .الالكترونية
 جهاز الدرك الوطنيعلى مستوى  -ب

الجريمة الإلكترونية بواسطة المعهد الوطني  تعمل مؤسسة الدرك الوطني على مكافحة 
مقره ببو شاوي التابع لقيادة الدرك العامة قسم الاعلام  للأدلة الجنائية وعلم الاجرام الكائن

 اسطة مديريةيختص بالتحقيق والكشف عن الجرائم الالكترونية، وأيضا بو  الذي اتالإلكترونيو 
اختصاص  الامن العمومي والاستغلال والمصلحة المركزية للتحريات الجنائية، وهي هيئة ذات

 .1ةوطني مهمتها التصدي للجريمة الإلكتروني
 الفرع الثاني: الهيئات القضائية الجزائية المتخصصة.

المؤرخ  14—04يقصد بها الأقطاب الجزائية المتخصصة المنشأة بموجب القانون رقم 
 من قانون  40-329—37تختص هذه الجهات القضائية بموجب المواد و  2004مبرنوف في

 الإجراءات الجزائية بالنظر في الجرائم الماسة بأنظمة المعالجة الآلية للمعطيات، بالإضافة إلى
 الصلاحيات الأخرى الممنوحة للجهات القضائية أو للضبطية القضائية في إطار معالجة مثل

 .2جرائمهذه ال
 والذي انصب 2000ولقد أثمر مسار إصلاح العدالة الذي شرعت فيه الجزائر منذ سنة 

 على دراسة ثلاث نقاط أساسية: دعم حقوق الإنسان وتسهيل حق اللجوء غلى القضاء وإعادة
 الاعتبار لنظام التكوين والتأهيل، بإحداث تغييرات جذرية في قطاع العدالة خاصة تعديل

 نين تنسجم والالتزامات الدولية للجزائر وكذلك تحسين خدمات قطاع العدالة،واستحداث قوا
الموضوعي  ولعل أهم ما جاءت به توصيات لجنة إصلاح العدالة تعديل القانون الجزائري بشقيه

وتزايد مخاطر  والإجرائي في مواجهة الظواهر الإجرامية الخطيرة وتزايد المنظمات الإجرامية
                                                           

 .1696يت عبد المالك، نادية. المرجع السابق، صآفلاح، عبد القادر.  1
 .1697يت عبد المالك، نادية. المرجع نفسه، صآفلاح، عبد القادر.   2
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من الجرائم  على حياة الأشخاص وخصوصياتهم إضافة إلى أن هذا النوعية لكترونالتقنية الإ
شهدت السنوات  تمتد أثاره خارج حدود الدولة الواحدة مهددة بذلك اقتصاديات الدول وأمنها،

واستعمالها القضائي  الأخيرة تزايد في العلميات الإرهابية وتزايدا في أعمال المنظمات الإجرامية
 .1لكترونيةللاستفادة من خصائص الجريمة الإالافتراضي 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

                                                           
 .1697فلاح، عبد القادر. أيت عبد المالك، نادية. المرجع السابق، ص 1
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 في جريمة الاحتيال الإلكترونيت : وسائل الإثباثانيالمبحث ال
جريمة الاحتيال الإلكتروني من أبرز صور الجرائم المستحدثة التي فرضتها الثورة  تعد 

وبخلاف الجرائم التقليدية،  ،الرقمية، مما استلزم تطوير وسائل الإثبات لمواكبة خصوصيتها
، والبيانات IPتعتمد هذه الجريمة على الأدلة الرقمية، مثل رسائل البريد الإلكتروني، وعناوين 

وتبرز الحاجة إلى ضوابط قانونية وتقنية تضمن سلامة هذه الوسائل،  ،إلكترونيًا المخزنة
وحجيتها أمام القضاء، واحترامها لحقوق الخصوصية. وقد تناول الفقه القانوني هذه المسائل 

، وسيتم التطرق الى هذه الوسائل 1تفصيلًا لتحديد معايير القبول والإجراءات الفنية لجمع الأدلة
الب التالية، بحيث نتناول في المطلب الأول دور الضبطية القضائية في إثبات جريمة في المط

 .المطلب الثاني(إضافة الى الدليل الالكتروني ) المطلب الأول(،الاحتيال الالكتروني وهذا في )
 الوسائل التقليدية في اثبات جريمة الاحتيال الإلكترونيالمطلب الأول: 

وسائل الإثبات التقليدية الدعامة الأساسية التي يقوم عليها نظام العدالة الجنائية،  تشكل
إذ تُستخدم في كشف الحقيقة وإقامة الدليل على ارتكاب الجريمة ونسبتها إلى فاعلها. وتتمثل 

 أبرز هذه الوسائل في شهادة الشهود، الإقرار، المعاينة، الخبرة، القرائن، والكتابة.
ت هذه الوسائل عبر التاريخ، وتم تقنينها في معظم التشريعات الحديثة ضمن وقد تطور  

 .2قواعد قانون الإجراءات الجنائية
 
 
 
 
 

                                                           
.، دار الفكر العربي، 1أبو النصر. أسامة. الجرائم الإلكترونية )دراسة مقارنة في التشريعات العربية والدولية(. الإسكندرية: ط 1

 .225، ص2020
 .410حسني. محمود نجيب. المرجع السابق، ص 2
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 والتفتيش  الفرع الأول: المعاينة
عد المعاينة والتفتيش من أهم الإجراءات التي تتخذها سلطات التحقيق لكشف الجريمة ت

انتقال السلطة المختصة إلى مكان الجريمة أو الشيء وجمع أدلتها المادية. فـالمعاينة هي 
المتعلق بها لمشاهدته على حالته الواقعية وتوثيق آثاره. أما التفتيش فهو إجراء يهدف إلى 
البحث عن أدلة الجريمة أو أشياء متعلقة بها في مكان معين أو لدى شخص معين، مع مراعاة 

 .1لخاصةالضوابط القانونية التي تحمي حرمة الحياة ا
 أولا: المعاينة

 تعرف المعاينة بأنه إجراء بمقتضاه ينتقل المحقق إلى مسرح الجريمة ليشاهد ويفحص
 بنفسه مكانا أو شخصا أو شيئا له علاقة بالجريمة، لإثبات حالته والتحفظ على كل ما قد يفيد

 ي التي يجوزمن الآثار في الكشف عن الحقيقة، فهي بذلك تعد من إجراءات التحقيق الابتدائ
 لسلطات التحقيق اللجوء إليها من تلقاء نفسها كلما رأت في ذلك ضرورة لإجلاء الحقيقة أو
 بناء على طلب من الخصوم، والأصل أن تجري المعاينة بحضور أطراف الدعوى الجزائية
 غير أنه يجوز للمحقق إجراؤها في غيابهم نظرا لما تقتضيه من سرعة الانتقال إلى محل

 .2ة قبل ضياع أو تعديل الأدلةالجريم
 وللمعاينة أهمية بارزة في مجال التحقيق الجنائي لكونها مصدرا أصيلا من مصادر

 الأدلة المادية والفنية الراسخة والثابتة، والتي تكون دائما محل ثقة سلطات التحقيق والقضاء
فعله  ه شاهد على ماومرأة صادقة تعكس بأمانة وقائع وملابسات الجريمة، فهي ناطقة بما أتا

 .3الجاني دون انحياز أو تعديل أو نقصان
 

                                                           
 .455المرجع السابق، ص حسني. محمود نجيب. 1
. أطروحة دكتوراه في العلوم. جامعة مولود معمري تيزي وزو، التحقيق الجنائي في الجرائم الالكترونيةبراهيمي، جمال.  2

 .56، ص2018
 .57براهيمي، جمال. المرجع السابق، ص  3
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 ثانيا: التفتيش
 _ تعريف التفتيش1

الطلب والبحث وفش الشيء فتشا  ويقصد بالتفتيش لغة: "هو مصدر للفعل فتش بمعنى
 .1"وفتشه تفتيشا

الجريمة في اصطلاحا فهو عبارة عن البحث عن الأدلة والأشياء المتعلقة بوقوع ويقصد به  
المشتكى عليه أو البحث عنها في ملابسه أو الأشياء التي يرتديها أو الأدوات التي  مسكن

 .2يستعملها
إجراء صعب بالنظر إلى طبيعة الدليل المتحصل  لكترونيةإن التفتيش في الجرمة الا

يزيد صعوبة في الحصول عليه  بماوتدميره، وقد يتصل بدول أخرى  منه والذي يسهل إخفاءه
الأنظمة الإلكترونية يحتاج إلى معرفة  كما أن التفتيش في ،نظرا لتمسك كل دولة بسيادتها

 علمية وفنية قد لا تتوفر لدى رحال الشرطة والمحققين والقضاة.
كما يجوز أن يصدر إذن التفتيش مقتصرا على تفتيش الكمبيوتر، فإذا كان هذا الأخير متواجدا 

يتعين توفر شروط تفتيش المساكن، أما إذا كان الكمبيوتر في حيازة شخص  أحد المساكن، في
فإنه يكفي توفر شروط تفتيش الشخص. عند  خارج المسكن، سيرانهارج مسكنه أو كان في خ

في كشف  صدور إذن بتفتيش نظام معين لمعالجة المعلومات آليا للحصول على دليل يفيد
 .3معينة، يجوز تفتيش كل الملفات المتواجدة في النظام رونيةيمة الكتالحقيقة عن جر 

                                                           
 .1981، القاهرة: دار المعارف،6، جلسان العرب لابن المنظور"التفتيش".  1
مجلة ة، مقارندراسة  والمصري  الأردنيفي القانونين  للتفتيش القانونيةالضوابط . مصطفى، يوسف الطراونة د.فهاسبة، الكس 2

 713، ص  2015،.  2ع  .،42علوم الشريعة والقانون ، مج 
.، 16بن طالب، ليندا. التفتيش في الجريمة المعلوماتية، مجلة العلوم القانونية والسياسية، جامعة مولود معمري تيزي وزو، ع 3

 .488، ص2017جوان 
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إذا أسفر التفتيش عن ضبط البيانات المتواجدة في نظام المعالجة الآلية، فيمكن و 
بأخذ نسخة من البيانات الموجودة، ويلتزم المحقق  ضبطها دون ضبط النظام كله، وذلك

 .1بالتحفظ عليها بشكل يمنع العبث بها
 المختصة بالتفتيش_ السلطة 2

كما هو معلوم فإنه لا يعتبر التفتيش الالكتروني صحيحا ومنتجا لآثاره إلا إذا تم 
 من طرف الأشخاص أو الجهات المخول لها قانونا صلاحيات إجرائه، وقد اختلفت القيام به

 منالتشريعات الإجرائية في هذا الشأن، فمنها من أسند هذه المهمة إلى المدعي العام وهناك 
 منحها إلى قاضي التحقيق أو ضباط الشرطة القضائية، وبالنسبة للمشرع الجزائري فقد أوكل
 صلاحية إجراء التفتيش إلى السلطات القضائية الممثلة في النيابة أو التحقيق وكذا ضباط

 .04/09من القانون رقم  05الشرطة القضائية وفقا لأحكام المادة 
لتي تتطلبها الجريمة المعلوماتية فقد أجاز المشرع وبالنظر إلى المهارات الفنية ا

للسلطات المكلفة بالتفتيش الاستعانة بخبير له دراية بالمعلوماتية محل البحث أو  الجزائري 
 المتخذة لحماية المعطيات المعلوماتية التي تتضمنها بهدف مساعدتها وتزويدها بكل التدابير

 الفقرة الأخيرة منها، 05طبقا لمقتضيات المادة  المعلومات الضرورية لإنجاز مهمتها، وذلك
 ويتمثل دور الخبير في تقديم التوضيحات الكافية حول كيفية تشغيل هذه الأنظمة وطريقة

 النفاذ إليها أو إلى المعطيات المخزنة أو المعالجة أو المنقولة في شكل يمكن فهمه أو
 .2إدراكه

 
 
 

                                                           
 .488بن طالب، ليندا. المرجع السابق ص 1
، 6199 للطباعة والنشر،، مرامر 1، الرياض: طالعالمية تالمعلوما، شبكة الإنترنت . فهد بن عبد الله.اللحيدان 2

 .110ص



 لأحكام الإجرائية لجريمة الاحتيال الإلكتروني ا           :  الثانيالفصل 

 

 عترافالفرع الثاني: الشهادة والا
بين أهم وسائل الإثبات المعتمدة في المجال الجنائي نجد الشهادة والاعتراف، من 

 .واللذان يشكلان حجر الزاوية في العديد من القضايا

فـالشهادة، باعتبارها تصريحًا يدلي به شخص أمام الجهات القضائية حول وقائع عاينها 
خاضعة لتقدير القاضي من حيث أو سمع بها، تُعد وسيلة مباشرة لكشف الحقيقة، لكنها تبقى 

لاعتراف، فهو إقرار يصدر عن المتهم نفسه بارتكابه اأما  ،مدى صدقها ومصداقية صاحبها
للجريمة، ويُعتبر من أقوى وسائل الإثبات متى توافرت فيه الشروط القانونية، خاصة صدوره 

 .عن إرادة حرة واعية دون إكراه أو ضغط
 أولا: الشهادة

يستعين بها  غاية من الأهمية باعتبارها وسيلة من أهم وسائل الإثبات التيتعد الشهادة في 
تلعب دورا لا  القاضي الجزائي للوصول إلى هدفه الأساسي وهو إظهار الحقيقة، كما أنها

 .1يستهان به في الحكم بالإدانة أو البراءة
 الأول، منلقد نظم قانون الإجراءات الجزائية الشهادة في الفصل الأول، من الباب 

وما  220الكتاب الثاني، والذي جاء تحت عنوان "في طرق الإثبات" وذلك من خلال المادة 
 يليها من قانون الإجراءات الجزائية.

وقواعدها  فالمشرع الجزائري لم يضع تعريف خاص بالشهادة، وإنما اكتف بتنظيم أحكامها
في غياب و أدلة الإثبات الأخرى  الخاصة، هذا ورغم إنها تحتل الجزء الكبير بالمقارنة مع

الدكتور العربي شحط،  تعريف قانوني لها، تعددت تعريفات شراح القانون الجزائي لها؛ فنجد
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الأشخاص،  أحدخلال ما يقوله  والأستاذ نبيل صقر قد عرفاها بأنها:" إثبات واقعة معينة من
 ."1اشرةالواقعة بطريقة مب كما شاهده أو سمعه، أو أدركه بحواسه من هذه

قد  أما الدكتور محمد عبد الغريب فيعرفها بأنها: "تقرير يصدر عن شخص لما يكون 
 ." 2ةرأه، أو سمعه بنفسه أو أدركه على وجه العموم بحواسه في شأن واقعة إجرامي

لأنها ، إذن فالشهادة طريقة إثبات ضرورية، لكنها في نفس الوقت طريقة ضعيفة وخطرة
يعمل  وحواس وذاكرة شهود معرضة حتما للنسيان والزلل، كماتتركز أساسا على مشاعر 

لإظهار  عليها، مما يجعل الشهادة، الطريقة العادية ليد اثرمرتكبو الجرائم، على إزالة كل 
 .وإثباتاالحقيقة 

 أما الشهادة في المجال المدني فتختلف كل الاختلاف عن الشهادة في المجال الجزائي؛
حدثت بين  فقد عرفها الأستاذ يوسف دلاندة بأنها: "تعني المشاهدة، أي مشاهدة وقائع معينة

عليه، أو على  شخصين أو أكثر، في مكان وزمان معينين، وتنقل على النحو الذي شوهدت
على صحة تلك  النحو الذي تم سماع ما جرى بين شخصين أو أكثر أمام القضاء للتدليل

 .3المشاهدة المتنازع عليها الواقعة المادية محل
 ثانيا: الاعتراف

 _ الاعتراف من الناحية اللغوية1
أنا  وقولهم ،4الاعتراف لغة هو الإقرار، )اعترف بالشيء أقر به، يقال: اعترف بذنبه(

 .5لا أعترف بهذا القول أي لا أقره، والاعتراف بالجميل عرفانه

                                                           
 .99، ص 2006دار الهدى، . الجزائر: الإثبات في المواد الجزائية، . نبيلد القادر، صقربع. شحط  1
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 _ الاعتراف من الناحية الفقهية2
إقرار المتهم على نفسه بارتكاب الوقائع المكونة للجريمة كلها أو بعضها الاعتراف هو 

 ، أما تحديد شخصية المساهمين معه في1بما يتضمن وقوع الجريمة وإسنادها إلى شخصه
 الجريمة إن وجدوا، فهو ليس جزءا من الاعتراف، وكذلك أيضا فإن الوصف القانوني لهذه

 . 2نها عملية تكييف قانونية من اختصاص المحكمةالوقائع ليست جزءا من الاعتراف، لأ
وموضوعه هو الواقعة الإجرامية سبب الدعوى ونسبة هذه الواقعة إلى المتهم والواضح 

 هذا التعريف أن الاعتراف عمل إرادي ينسب به المتهم إلى نفسه ارتكاب وقائع معينة مما من
إليه وبة المتهم بكل، أو بعض الوقائع المنستتكون به الجريمة والبعض الآخر عرفه بأنه إقرار 

 .3وبعبارة أخرى، هو شهادة المرء على نفسه بما يضرها
 _ الاعتراف من الناحية القانونية3

 من 213لم يعرف المشرع الجزائري الاعتراف، وإنما اكتفى بالإشارة إليه في المادة 
الإثبات  شأنه كشأن جميع عناصر قانون الإجراءات الجزائية، والتي تنص على أنه: " الاعتراف

تنص على  منه التي 341، بينما عرفه القانون المدني في المادة "يترك لحرية تقدير القاضي
ذلك أثناء  ما يلي: "الاقرار هو اعتراف الخصم أمام القضاء بواقعة قانونية مدعى بها عليه

 ".4السير في الدعوى المتعلقة بها الواقعة
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 القرائنالفرع الثالث: 
المشرع الجزائري لم يعرف القرينة وإنما ترك ذلك للفقه القانوني، مكتفيا فقط بذكر أنه 

إثبات الجرائم بأي طريق من طرق الإثبات ما عدا الأحوال التي ينص فيها القانون على  يجوز
 من قانون الإجراءات الجزائية، التي جاء النص عليها 212ذلك، وذلك وفقا لنص المادة  غير
 في ، الفصل الأول من الباب الأول من الكتاب الثاني، تحت عنوان " في طرق الإثبات في

 دون أن يحدد 340إلى  337حين أن القانون المدني الجزائري قد نظم القرينة في المواد من 
لمصلحته  القرينة القانونية تغني من تقررت"منه على أن:  3337، حيث نص في المادة مدلولها

العكسي ما  ريقة أخرى من طرق الإثبات" . غير أنه يجوز نقض هذه القرينة بالدليلعن أية ط
 .1لم يوجد نص يقضي بغير ذلك

عرفها الدكتور عبد الحميد الشواريي: بأنها الأمارة الدالة على تحقق أمر من الأمور أو 
 .2وقيل الأمارة المعلومة التي تدل على أمر مجهول على سبيل الظن، تحققه عدم

 وقد عرفها فاروق الكيلاني بأنها:" استنتاج واقعة مجهولة من واقعة معلومة ثابتة تؤدي
 ".3العقلي اللزومإليها بالضرورة وحكم 

 وعرفها الدكتور عطية علي عطية مهنا بأنها:" استنباط بقواعد المنطق والخبرة واقعة
 " .4مجهولة من وقائع ثابتة معلومة على سبيل الجزم واليقين

القانون الجنائي للقرينة، إلا أنها تنصب كلها في نفس  ما تعددت تعاريف فقهاءومه 
 الاتحاد.
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 غير أن التعريف الراجح للقرينة يتمحور حول ما يلي: "القرينة هي استنباط الواقعة
 بقواعد المنطق والخبرة من واقعة أو وقائع معلومة وثابتة تؤدي اليها بالضرورةاثباتها المراد 

 .1زوموحكم الل
 الوسائل الحديثة في اثبات جريمة الاحتيال الإلكترونيالمطلب الثاني: 

على عدة عناصر ينبغي بيانها حتى يتضح هذا المفهوم  رقمييشمل مفهوم الدليل ال
 خصائص ( ثمالفرع الأولفي ) رقميلذلك سنتناول في هذا المطلب تعريف الدليل ال بشكل جيد،

، (الثالث )الفرع( وفي الأخير شروط صحة هذا الدليل في الثانيالفرع في )رقمي ال يلللدل
 .الفرع الرابع(وحجية الدليل الرقمي في )

  رقميالدليل ال الفرع الأول:
 لتعريف الدليل الرقمي الجنائي وجب علينا تحديد المعنى اللغوي والاصطلاحي، ثم

 الخصائص التي تميزه عن غيره من الادلة الجنائية الاخرى.
 أولا: التعريف اللغوي للدليل الرقمي

 به، والدليل الدال ود دله على الطريق يدل دلالة، ودلالة، دلالدليل لغة: هو ما يست
يدل  ، ويقال: أدل، وفلان2أ-الكسر والفتح والدلالةودلولة والجمع أدلة وإدلاء. والاسم: الدلالة 
 .3فلانا، والدليل يعني: المرشد، وجمعه: أدلة

 .4الدليل، أي: بين وبزهن أقامويقصد بالدليل: البرهان؛ بحيث يقال: 
 ثانيا: التعريف الاصطلاحي للدليل الرقمي

 والدليل الرقمي هو الذي يقوم على الترابط بين تقنيات الحاسبات والاتصالات واستعمال
 في بيئةالكترونيات، والطرق التي يتم من خلالها الكشف عن الجرائم التي يتم ارتكابها 
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بإجراءات  الكترونية، وهو معلومات يقبلها المنطق والعقل ويعتمدها العلم، ويتم الحصول عليها
وملحقاتها وشكات  قانونية وعلمية بترجمة البيانات الحسابية المخزنة في اجهزة الحاسب الالي

يقة فعل المحاكمة لإثبات حق ي مرحلة من مراحل التحقيق اوأالاتصال، ويمكن استخدامها في 
 .1عليه و مجنيأو جاني أو شخص له علاقة بجريمة أشيء 

 الرقمي هو الدليل الذي يتم الحصول عليه بواسطة التقنية الفنية الدليلن أكما  
المتصلة  وأجهزة الالكترونية الملحقة معطيات الحاسوب، وشبكة الانترنيت، والأ الالكترونية من

نائي ج قانونية لتقديمها للقضاء كدليل الالكترونيبه، وشبكات الاتصال من خلال اجراءات 
 .2يصلح لإثبات الجريمة

و نبضات الكترونية، يمكن أن الدليل الالكتروني هي ذبذبات إومن خلال ما سبق، ف
و ألي وملحقاته جهزة الحاسب الآأمن  تجمعيها وتحليلها باستخدام برامج وتطبيقات خاصة،

ه ذمعالجة او تخزين المعلومات وتشكل ه ر له خاصيةي جهاز أخأو أمن شبكات الانترنيت 
 عليه في مرحلة التحقق والمحاكمة. المعلومات والبيانات دليلا جنائيا يمكن الاعتماد

 الفرع الثاني: خصائص الدليل الرقمي
 همها:أ يتميز الدليل الرقمي عن غيره من الادلة الجنائية الاخرة بعدة خصائص 

 ن عملية البحث عن الدليل الرقمي تتم في نطاق جغرافيأ: الرقميالطابع العلمي للدليل  -
 .داخل النظام الافتراضي

 ن الطبيعة العلمية للدليل الرقمي تقتضي التعامل مع هذاأ الطابع التقني للدليل الرقمي: -

                                                           
للثقافة  المجلس الوطنيالكويت:  رضوان، .د السلامبع :، ترجمةطريق المستقبل الأنترنيتالمعلوماتية بعد  .بيلجيتس.   1
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ضي تقت ، فالطبيعة التقنيةالافتراضيةالنوع من الادلة الجنائية العلمية من قبل تقنيين في البيئة 
تنتج لنا  ن التقنية لان يكون هناك توافق بين الدليل المستخلص والبيئة التي يكون فيها، لأأ

 .1كهربائية وأسكين يتم به الكشف عن القاتل وانما تنتج نبضات او مجالات مغناطيسية 
 وخاصية التطور التي يتمتع بها الدليل الرقمي ناتجة عن تزايد الدليل الرقمي دليل متطور: -

 لي وشبكة الانترنيتجهزة الحاسب الآأصبحت أن أاستخدام تقنية المعلومات الرقمية، بعد 
 .2ةتشكل مستودعا هاما للمعلومات والبيانات الرقمي

فمن  : ففي حالة محاولة اصدار امر بإزالة ذلك الدليلصعوبة ازالة او تحطيم الدليل الرقمي -
 الدليل لتي تحتوي ذلك الدليل، بل ان محاولة محوالممكن اعادة اظهاره من خلال ذاكرة الالة ا

ويمكن  تعد في حد ذاتها دليل، لأنه في حالة القيام بتلك العملية يتم تسجيلها في ذاكرة الالة
وتطبيقات  استخراجه كدليل ضد من قام بالفعل، ويمكن ايضا عرض الدليل الرقمي على برامج

 3.لمعرفة اذا كان قد تعرض للعبث او التحريف
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 الفرع الثالث: شروط الدليل الرقمي
جملة  مة الالكترونية إلا إذا رافقتهيلا يمكن الاعتداد بالدليل الرقمي كأداة إثبات في الجر 

مة الإلكترونية، وفيما يلي نبين جملة يالجر  من الشروط بمقتضاها يمكن قبوله كدليل إثبات في
 الشروط المطلوبة:

 الدليل الرقمي ةأولا: مشروعي
الدليل الرقمي يجب أن يكون مشروعا أي أن إجراءات جمع الأدلة الرقمية المتحصلة 

 التي تنظم كيفية الحصول عليها، فإنها تكون  من الحاسب الآلي إذا خالفت القواعد الإجراءات
 .باطلة ولا تصلح لأن تكون أدلة تبنى علها الإدانة في المواد الجزائية

ل على الأدلة الجنائية يجب أن تكون ضمن الإطار العام الذي حدده فإجراءات الحصو 
للأحكام الواردة في الدستور يكون باطلا بطلانا  الدستور وإلا فإن الدليل المستمد بطريق مخالف

تقضي يه  مطلقا لتعلقه بالنظام العام، ويجوز لكل ذي مصلحة التمسك به كما أن للمحكمة أن
 .1من تلقاء نفسها

تخدم أعضاء الضابطة العدلية طرقا معلوماتية في أعمال التنصت على المحادثات كأن يس
 يمكن أن تستخدم في الحصول على الأدلة الهاتفية، ومن أمثلة الطرق غير المشروعة التي

من  لكتروني، الإكراه المادي والمعنوي في مواجهة المتهم الالكترونيةالناتجة عن الجرائم الا
أو الوصول إلى دائرة حل التشفير أو الوصول إلى  لكترونيةمن النظم الاشفرة نظام  أجل فك

من قبل أعضاء  لكترونيةالا مةيملفات البيانات المخزنة، أو التحريض على ارتكاب الجر 
الضابطة العدلية، كالتحريض على الغش أو التزوير المعلوماتي أو التجسس المعلوماتي، 

 .2، والتنصت، والمراقبة الإلكترونية عن بعدبه للحاسوب والاستخدام غير المصرح
 

                                                           
، جامعة باتنة، ةالأكاديمية الباحث للدراسات جل، محجية الدليل الرقمي في إثبات الجرمة المعلوماتيةنور الهدى.  محمود، 1
 .920ص ،2017جوان  ،.11ع
 .920نور الهدى. المرجع السابق، ص محمود، 2
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 ثانيا: يقينية الدليل الرقمي
يشرط في الأدلة المستخرجة من الحاسوب والإنترنت أن تكون غير قابلة للشك، وتقترب 

الظنون والتخمينات، حتى يمكن الحكم  نحو الحقيقة الواقعية قدر المستطاع، وتبتعد عن
لدحض قرينة البراءة وافتراض عكسها إلا عندما يصل اقتناع بالإدانة، ذلك أنه لا مجال 

 .1حد الجزم واليقين القاضي إلى
 ثالثا: إمكانية مناقشة الدليل الرقمي

ويعني مبدأ وجوب مناقشة الدليل الجنائي بصفة عامة فالقاضي لا يمكن أن يؤسس 
مناقشة أطراف الدعوى، وخضعت لحرية  اقتناعه إلا على العناصر الإثباتية التي طرحت في

جلسات  إذ لا يسوغ للقاضي أن يبني قراره إلا على الادلة المقدمة له في معرض المرافعات
 .2والتي حصل المناقشة فيها حضوريا أمامه المحاكمة

 أن الأدلة المتحصلة من جرائم الحاسوب والإنترنت سواء كانت مطبوعة أم بيانات نيوهذا يع 
وب، أم كانت بيانات مدرجة في حاملات البيانات، أم اتخذت شكل معروضة على شاشة الحاس

مصغرات فيلمية، كل هذه ستكون محلا للمناقشة عند  أشرطة وأقراص ممغنطة أو ضوئية أو
من خلال  الأخذ بها كأدلة إثبات أمام المحكمة، وعلى ذلك فإن كل دليل يتم الحصول عليه

في الجلسة بصفة مباشرة أمام القاضي، وهذه بيئة تكنولوجيا المعلومات، يجب أن يعرض 
وبعد هذه المناقشة يكون  المتولدة عن الحاسبات الحواسي الأحكام تنطبق على كافة الأدلة

، 3للقاضي الحرية والاجتهاد في الحكم في الجرائم المعلوماتية وعدم الاعتماد على رأي الغير
ه إلى التقرير المحرر منه وقرر الاستناد الخبراء، وقد ارتاح ضمير  إلا إذا كان هذا الغير من

 .إليه ضمن حكمه وبناء عليه يكون متولدا من عقيدته وليس من تقرير الخبير

                                                           
مجلة القانون والعلوم  شروط قبول الدليل الرقمي كدليل في اثبات الجريمة الالكترونية،بن الطيبي، مبارك. رحموني، محمد.  1

 .28، ص2019،. 2،. ع5السياسية، جامعة أحمد درارية أدرار، م
 .28الطيبي، مبارك. رحموني، محمد. المرجع السابق، صبن  2

 .28ص ،المرجع نفسهبن الطيبي، مبارك. رحموني، محمد.    3
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 في الاثبات الفرع الرابع: حجية الدليل الرقمي
إن مجرد وجود دليل يثبت وقوع الجريمة ونسبتها إلى شخص معين لا يكف للتعويل 

ة قيمة قانونية، فما مدى حجية الدليل الالكتروني في الإثبات يلزم أن تكون لهذه الأدل عليه، إذ
 الجنائي؟.

 هذا الدليل بأنواعه المختلفة من قوة يتمتع بهفالمقصود بحجية الدليل الالكتروني هو قيمة ما 
استدلالية على صدق نسبة الفعل الإجرامي إلى شخص معين ولقبول الدليل الالكتروني كأساس 

سواء كان الحكم الصادر يوحي بالإدانة أو البراءة. وكمحاولة للإجابة على عليه الحقيقة  تشيد
نتطرق إلى شروط قبول الدليل الالكتروني وكذا بيان سلطة القاضي الجنائي في  السؤال أعلاه
الالكتروني، لنعرج في الأخير لبيان موقف المشرع الجزائري في مسألة قبول  قبول الدليل

 العناصر الآتية: لالالكتروني وهذا من خلا
 أولا: شروط قبول الدليل الالكتروني:

لقبول الدليل الالكتروني كأساس تشيد عليه الحقيقة سواء أكان الحكم الصادر يوحي بالإدانة 
 البراءة يجب أن تتوافر في هذا الدليل عدة شروط تتمثل في: أو
 :ضرورة أن يكون الدليل الالكتروني متحصلا عليه بطريقة مشروعة -1

 إن اساع القاضي بالأدلة الالكترونية يحكمه ضابطان، يتمثل الأول في ضرورة أن تتأسس هذا
الاقتناع على دليل الكتروني مقبول، فالقاضي الجنائي ليس حرا في تقدير الدليل الالكتروني، 

، ما تم الحصول عليه بطريق 1حر في تقدير الدليل الالكتروني المقبول في الدعوى  بل هو
ويعني  الدليل الالكتروني تعد ضمانا كبيرا للحرية الفردية، بل للعدالة ذاتها، ةفمشروعي، مشروع

الجنائي الالكتروني بما يتضمنه من مفاهيم الكترونية، ضرورة اتفاق ل مبدأ مشروعية الدلي
والأنظمة المتبعة في وحدات المجتمع المتحضر، أي أن قاعدة ة الإجراء مع القواعد القانوني

                                                           
صدراتي، وفاء. آليات مكافحة جريمة التزوير الإلكتروني، أطروحة الدكتوراه تخصص قانون جنائي، جامعة العربي تبسة،  1

 .198، ص2021_2020
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فقط على مجرد المطابقة مع القاعدة القانونية، بل يجب  عية الدليل الجنائي لا تقتصرمشرو 
 .1وقواعد النظام وحسن الآداب في المجتمع أن تراعى المبادئ السامية لحقوق الإنسان،

 :لكترونيةضرورة أن يكون الدليل الالكتروني ذو علاقة بموضوع الجريمة الا  - 2
في مجال الإثبات الجنائي أن تكون هناك علاقة ما بين الدليل لقبول الدليل الالكتروني 

الواقعة محل الدعوى، وعليه لابد من مطابقة الدليل الالكتروني المستخرج من الحاسوب  وما بين
 المخزن بداخله." للأصل

 يجب أن يكون الدليل الالكتروني يقينيا: - 3
 شك حتى يمكن الحكم بالإدانة، وهنايشترط في الأدلة الالكترونية أن تكون غير قابلة لل

 يستوجب أن تقترب نحو الحقيقة الواقعية قدر المستطاع وأن تبتعد عن الظنون والتخمينات.
 ويترتب على ذلك أن كافة مخرجات الوسائل الالكترونية من مخرجات ورقية أو الكترونية

 مغناطيسية أو مصغرات فيلميةأقراص  منها يستنتجتخضع لتقدير القاضي الجنائي، ويجب أن 
 الحقيقة، بما يتفق مع اليقين ويبتعد عن الشك والاحتمال.

 المشرع الجزائري في مسألة قبول الدليل الالكترونيثانيا: موقف 
يعد التشريع الجزائري من التشريعات التي تبنت نظام الإثبات الحر في مجال الإثبات 

 212اللاتينية كفرنسا وبلجيكا، وهو الأمر الذي كرسته المادة مسايرة في ذلك النظم  الجنائي،
: " يجوز إثبات الجرائم بأي طريق من 2الإجراءات الجزائية والتي تنص على أنه من قانون 

الأحوال التي ينص فيها القانون على غير ذلك وللقاضي أن يصدر  طرق الإثبات ما عدا
يبني قراره إلا على الأدلة المقدمة له في معرض  يسوغ للقاضي حكمه تبعا لاقتناعه الخاص ولا

 حضوريا أمامه". المرافعات والتي حصلت المناقشة فيها

                                                           
 .198السابق، صصدراتي، وفاء. المرجع  1
 .202صدراتي، وفاء. المرجع نفسه، ص  2
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والملاحظ من خلال المادة أعلاه أن المشرع الجزائري فتح باب الحرية في وجه تقديم 
 وتركها لمعيار القناعة الشخصية لقاضي الموضوع تعزيزا لمبدأ إثبات قرنية البراءة الأدلة

 .1حقوق الدفاع الفردية ولمجال ممارسة
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                           
 .203صدراتي، وفاء. المرجع السابق، ص 1
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 لثانيخلاصة الفصل ا
جريمة الاحتيال الإلكتروني من الجرائم المستحدثة التي تتطلب معالجة إجرائية  تعد

أساسيا في بداية التحقيق، حيث تتم من  دورا المعاينةخاصة نظراً لطبيعتها التقنية، لذلك تلعب 
خلال فحص الأجهزة الإلكترونية ومواقع الجريمة الافتراضية كالبريد الإلكتروني والمواقع 

، فيشمل الحواسيب والهواتف المحمولة ووسائط التخزين، ويشترط فيه التفتيش. أما الاحتيالية
إذن قضائي مسبق نظراً لخصوصية المعلومات الرقمية، كما يجوز في بعض الحالات 

التقنية، مثل  القرائنالاستعجالية اللجوء للتفتيش الفوري لحماية الأدلة من الضياع. وتُعزز 
والمحادثات الإلكترونية، من مصداقية الاتهام، وتُستخدم  ، يةن الرقمسجلات الدخول، والعناوي

تظل وسيلة إثبات تقليدية  الشهادةكدلائل غير مباشرة تُستنتج منها النية الاحتيالية. كما أن 
لكنها تكتسب أهمية عندما يدلي الضحايا أو الشهود بمعلومات حول طريقة الاحتيال أو هوية 

 ززفهو العنصر الجوهري في هذا النوع من القضايا، ويشمل  ،لإلكترونيالدليل اأما  ،الجاني
الإلكترونية، المعاملات المالية الرقمية، والبرمجيات المستخدمة في الاحتيال، ويُراعى في 
استخراجه وتقديمه احترام شروط السلامة القانونية والتقنية، حتى لا يُطعن فيه أمام القضاء. 

، بالجرائم المعلوماتية الضبطية القضائية المختصةفي هذه الجرائم عادة بـ وتُناط مهمة التحقيق 
التابعة للأمن الوطني أو الدرك، وتُسند إليهم  وحدات مكافحة الجريمة الإلكترونيةبالتنسيق مع 

ضاء السيبراني، في إطار ما يقره القانون قمهام التحليل الرقمي ومتابعة المشتبه فيهم عبر ال
.لحماية الحريات الفرديةمن ضمانات 
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من أبرز الجرائم التي  تعد جريمة الاحتيال الإلكترونيفي ختام هذا البحث نستنتج أن 
لتطور التكنولوجيا وانتشار استخدام الإنترنت في مختلف جوانب  شهدها العصر الحديث نتيجة

مع تزايد الاعتماد على الوسائل الرقمية في التواصل والتعاملات المالية  ،الحياة اليومية
والتجارية، أصبحت فرص وقوع الأفراد والشركات ضحايا لهذه الجرائم كبيرة ومتنوعة. حيث 
يستخدم المجرمون طرقاً متطورة ومبتكرة لخداع الضحايا، مثل انتحال الشخصيات، ورسائل 

ات الخبيثة التي تهدف إلى سرقة البيانات الحساسة والمعلومات التصيد الاحتيالي، والبرمجي
البنكية. وما يزيد الأمر خطورة هو أن هذا النوع من الجرائم يتصف بالسرعة العالية والتخفي، 

 .مما يصعب على الأجهزة الأمنية تتبع الجناة والقبض عليهم بسهولة
 وعن هذا أسفر العديد من النتائج أهمها:

واسع لجرائم الاحتيال الإلكتروني بسبب الاعتماد المتزايد على الإنترنت والتقنيات انتشار -
 .الرقمية في الحياة اليومية

 .ضعف الوعي الأمني عند المستخدمين يشكل عاملًا رئيسيًا في نجاح عمليات الاحتيال- 
 .حتيالأهمية تطوير الحلول التقنية لتعزيز الحماية والكشف المبكر عن محاولات الا-  
 .ضعف التنسيق بين الجهات الأمنية والقطاع الخاص يؤثر سلباً على فعالية المكافحة-
 .تراجع ثقة المستخدمين في التعاملات الرقمية نتيجة تعرضهم للاحتيال-

وجود فجوة بين التطور التكنولوجي السريع وقدرة المؤسسات على التصدي للجرائم -  
 .الإلكترونية
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 النتائج اقترحنا مجموعة توصيات:ومن هذه 
من خلال حملات تعليمية  فع مستوى الوعي الأمني لدى جميع مستخدمي الإنترنتر-  

 .وتثقيفية مستمرة
 .تحديث القوانين والتشريعات لتشمل جميع أشكال الاحتيال الإلكتروني وتوفير عقوبات رادعة-
 .المعلومات والتنسيق في ملاحقة المجرمينتعزيز التعاون الدولي بين الدول لتبادل -  
تشجيع البحث والتطوير في مجال الأمن السيبراني لتطوير تقنيات جديدة لرصد ومنع -  

 .الاحتيال
تفعيل دور القطاع الخاص في تبني أنظمة حماية قوية وتحسين نظم الكشف المبكر عن -

 .الهجمات الإلكترونية
 .لمساعدتهم على التعافي واستعادة ثقتهمتوفير دعم نفسي ومالي للضحايا -  
توجيه المستخدمين لتبني ممارسات أمنية سليمة مثل تحديث البرامج، وعدم مشاركة البيانات -

 .الشخصية عبر قنوات غير آمنة

الله تعالى فالحمد لله حمدا كثيرا والصلاة والسلام تم الانتهاء من انجاز المذكرة بعون من " 
"على رسول الله سيدنا محمد صلى الله عليه وسلم
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 الملخص  

إن جريمة الاحتيال الإلكتروني تُعد من أبرز الجرائم المستحدثة التي فرضها التقدم 
التكنولوجي وتطور وسائل الاتصال الحديثة، وهي تمثل تهديدا حقيقيًا لأمن المعلومات 

وقد أدرك المشرّع الجزائري  ،والمعاملات الإلكترونية، بل وللثقة العامة في الفضاء الرقمي
 04_09م خطورة هذه الظاهرة، فسارع إلى وضع إطار قانوني خاص بها، من خلال القانون رق

، المتعلق بالوقاية من الجرائم المتصلة بتكنولوجيات الإعلام 2018ماي  10المؤرخ في 
افحتها، حيث نص صراحة على تجريم أفعال الاحتيال التي تتم عبر الوسائل والاتصال ومك

 .الإلكترونية

بأهمية حماية الأفراد والمؤسسات من هذا  امتزايد اويُظهر التشريع الجزائري وعيًا قانوني
النوع من الجرائم، من خلال تجريم الأفعال القائمة على الخداع عبر الإنترنت، وتحديد عقوبات 

لها، لا سيما عند المساس بالفئات الهشة كالقصر أو في حال استخدام بيانات حساسة  رادعة
وتكمن أهمية هذا التنظيم القانوني في كونه يشكل حماية للثقة في المعاملات  ،أو شخصية

 .الرقمية، ودعامة أساسية لأمن الفضاء السيبراني الوطني

فقط على سن القوانين، بل تتطلب غير أن محاربة الاحتيال الإلكتروني لا تقتصر 
أيضا رفع مستوى الوعي الرقمي لدى المواطنين، وتعزيز قدرات الجهات الأمنية والقضائية 
 .المختصة، وكذا تعزيز التعاون الدولي، نظرا للطبيعة العابرة للحدود التي تتسم بها هذه الجرائم

 
 
 



 الملخص

 

abstract 
cyber fraud stands out as one of the most significant emerging crimes 

resulting from technological advancement and the rapid development 

of communication means. It poses a serious threat to information 

security, electronic transactions, and public trust in the digital space. 

The Algerian legislator has recognized the danger of this phenomenon 

and responded by enacting a specific legal framework through Law 

No. 18-04 of May 10, 2018, on the prevention and fight against crimes 

related to information and communication technologies. This law 

explicitly criminalizes fraudulent acts committed via electronic means. 

The Algerian legal system demonstrates growing awareness of the 

need to protect individuals and institutions from such crimes by 

penalizing internet-based deception and imposing deterrent penalties, 

especially when vulnerable groups like minors are affected or when 

sensitive personal data is used. The importance of this legal approach 

lies in safeguarding trust in digital transactions and reinforcing 

national cybersecurity. 

Nevertheless, combating cyber fraud requires more than just 

legislation. It also calls for raising digital awareness among citizens, 

enhancing the capabilities of law enforcement and judicial authorities, 

and strengthening international cooperation, given the transnational 

nature of cybercrimes. 

 
 
 
 


