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Résumé

A travers ce theme nous essaierons d’utiliser les réseaux de Pétri dans une spécification UML
pour une vérification Comportementale des systemes de l'internet des objets. Dans ce cas, le ré-
sultat permet a la dynamique du réseau de Pétri d’évaluer la présence d’impasses (Dead ends),
de pics suspendus (hanging peaks), de cycles sans fin (Endless cycles), de propriétés de sécurité
et de vivacité (Safety and Liveliness), et, si nécessaire, de reconcevoir la spécification. L'utilisation
intégrée combinée de la vérification automatique et fonctionnelle d"une spécification d'un sys-
teme a base d’'UML et les modeles projetés des réseaux de Pétri permet de réduire le temps de
conception des systemes de 1'Internet des objets en éliminant en temps opportun les erreurs de
spécification et de conception.

Mots clés : IoT, UML, vérification Comportementale, Pétri Nets



Abstract

In this theme, we will try to use Petri nets in a UML specification for Behavioral Verification of
Internet of Things systems. In this case, the result allows the dynamics of the Petri net to assess
the presence of dead ends, hanging peaks, endless cycles, safety and liveliness properties, and, if
necessary, to redesign the specification. The combined integrated use of automatic and of a UML-
based system specification and projected Petri net models reduces the design time of Internet of
Things (IoT) systems by eliminating specification and design errors in good time.

key words : IoT, UML, Behavioral Verification, Petri Nets
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Introduction générale

Le développement rapide de gadgets en réseau connus sous le nom d’Internet des objets ("IoT")
a permis aux mondes physique et numérique d’interagir et de communiquer les uns avec les
autres de maniére invisible. Dans divers secteurs, notamment les soins de santé, les transports,
I'agriculture et les villes intelligentes, cette révolution technologique a créé des avantages et des
opportunités inédits. La complexité et la taille des systémes IoT posent toutefois des difficultés
considérables pour garantir leur fonctionnement précis et fiable. Afin de s’assurer que les sys-
témes IoT fonctionnent correctement et respectent les spécifications prévues, la vérification du
comportement est essentielle. Elle implique 'analyse et la vérification du comportement du sys-
teme par rapport a des caractéristiques souhaitables telles que la synchronisation, la vivacité,
I'évitement des blocages et la sécurité. L'utilisation des réseaux de Pétri est une méthode efficace
pour modéliser et étudier le comportement des systémes. Les réseaux de pétri constituent un for-
malisme graphique permettant de vérifier des systémes concurrents et leurs interactions. Ils sont
constitués de places, de transitions, de jetons et d’arcs qui représentent les états, les actions, les
données et les dépendances d’un systeme. En tenant compte des connexions entre les appareils,
des flux de données et des protocoles de communication, les réseaux de pétri fournissent un cadre
flexible pour capturer le comportement dynamique des systemes IoT. L’objectif de ce théme est
de développer une approche complete pour la vérification comportementale des systemes IoT
en utilisant les réseaux de pétri colorés. il est essentiel de vérifier leur bon fonctionnement. La
vérification consiste a s’assurer que les systémes respectent les exigences spécifiées, fonctionnent
correctement. Nous proposons une modélisation du systeme a 1’aide de UML et une vérification
du comportement du systéme a 1’aide de 1’outil CPN Tools.

Ce mémoire est organisée comme suit :

* Chapitre 1 : définit le concept de 1'IoT, présente les technologies qui motivent I'émergence
de I'IoT et introduit les domaines d’applications et présente ’architecture et les caractéris-
tiques de I'IoT.

* Chapitre 2 : définit le concept de réseaux de pétri, et présente les caractéristiques des sys-
témes de réseaux de pétri et leur propriétés.

¢ Chapitre 3 :Definit la vérification formelle et présenter les travaux connexes .

* Chapitre 4 :présente une étude de cas sur un systéme intelligent eau potable



Chapitre 1

L’'internet des objets (IoT)



CHAPITRE 1. 'INTERNET DES OBJETS (IOT)

1.1 Introduction

Le concept de l'internet des objets (IoT) a attiré 1’attention ces derniéres années en raison de son
potentiel & apporter de nombreux avantages a '’homme. Le terme a été introduit pour la premiere
fois par Kevin Ashton en 1999 et vise a connecter tout ce qui existe, a tout moment et en tout lieu.
Les dispositifs IoT sont dotés de capacités de détection, de traitement et d’actionnement qui leur
permettent de collaborer entre eux pour fournir des services intelligents et innovants. L'IoT a un
large éventail d’applications, notamment la domotique, la surveillance de I'environnement et les
soins de santé, entre autres. L'objectif ultime del” est de réunir divers domaines d’application sous
le nom de "vie intelligente". L'architecture de I'loT prend en charge des dispositifs hétérogenes
et diverses méthodes de communication qui permettent aux dispositifs IoT de se connecter et
d’offrir des services aux utilisateurs finaux. Ce chapitre présente une vue d’ensemble des concepts
clés liés a I'internet des objets (IoT). Il couvre la définition de 1'IoT, les applications potentielles,
ainsi que l'architecture et les technologies utilisées dans les systémes IoT.

1.2 Définition de 'internet des objets :

Bien que l'internet des objets ait attiré 1’attention du monde entier, il n’existe pas de définition
largement acceptée de ce terme. Divers groupes utilisent des définitions différentes pour décrire
ou défendre une compréhension particuliere de ce qu’est I'loT et de ses caractéristiques les plus
significatives. Prenons par exemple les définitions suivantes :

1.2.1 Définition1:

Publiée en 2012, la recommandation Y.2060 de 1'Union internationale des télécommunications
(UIT) définit le concept de I'internet des objets comme : « Une infrastructure mondiale pour la
société de l'information qui permet d’améliorer les services en connectant des objets (physiques
et virtuels) a ’aide de technologies de I'information et de la communication interopérables qui
sont déja utilisées et en constante évolution ». [1]

1.2.2 Définition 2 :

« Le réseau d’objets physiques, ou "choses", équipés de capteurs, de logiciels et d"autres technolo-
gies dans le but de communiquer et d’échanger des données avec d’autres appareils et systemes
par l'intermédiaire d’internet est appelé l'internet des objets (IoT)». [2]

1.2.3 Définition 3 :

Une autre définition provient du Cluster of European Research projects on the Internet of Things
(CERPIoT), qui a proposé sa vision de I'IoT en 2009. L'IoT est considéré comme « une infrastruc-
ture de réseau mondiale, flexible et auto-configurable, dans laquelle les objets physiques et "vir-
tuels" sont incorporés sans effort dans le réseau d’information et possedent des identités, des
caractéristiques physiques et des personnalités virtuelles basées sur des protocoles de communi-
cation ouverts et normalisés ». [3]

1.2.4 Définition 4 :

Gubbi et al définit : « L'internet des objets (IoT) est l'interconnexion de dispositifs de détection
et d’actionnement qui permet de partager des informations entre plates-formes par le biais d'un
cadre unifié et crée une image d’exploitation commune pour permettre des applications créa-
tives». [4]
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1.3 Les caractéristiques de 1'internet des objets :

L’internet des objets présente de nombreuses caractéristiques. Dans cette section, nous décrivons
les principales caractéristiques de base qui sont essentielles :

1.3.1 L’intelligence artificielle :

Dans 1'IoT, nous ne disposons pas seulement de dispositifs physiques, mais nous avons aussi la
capacité de créer des dispositifs virtuels et d’améliorer leur intelligence pour qu’ils se comportent
de maniere intelligente. Cela signifie que nous pouvons créer des versions virtuelles de n'importe
quel objet intelligent et améliorer différents aspects de son intelligence, tels que la collecte, le trai-
tement et 'enregistrement des données, et les intégrer dans des dispositifs qui n’existent pas a
'état naturel . Les appareils compatibles avec I'loT peuvent étre dotés de fonctions intelligentes,
comme les thermostats d’apprentissage Nest, qui sont équipés d'une connectivité Wi-Fi, de cap-
teurs et de capacités d’auto-apprentissage. De méme, le Misfit Shine est un tracker de fitness qui
peut surveiller le sommeil et partager les taches informatiques avec un smartphone et le cloud.

[5]

1.3.2 L’interconnectivité :

L'IoT permet de connecter pratiquement n’importe quel appareil ou objet a I'infrastructure mon-
diale d’information et de communication . L'IoT simplifie le processus d’établissement de connexions
entre les appareils, ce qui leur permet de communiquer et d’interagir plus facilement les uns avec
les autres. [6]

1.3.3 Hétérogénéité :

Les appareils IoT sont hétérogenes car ils fonctionnent sur différentes plateformes matérielles et
réseaux, ce qui leur permet de communiquer avec d’autres appareils et réseaux . L'hétérogénéité
de I'IoT est a la fois une caractéristique unique et une faiblesse de la technologie. L'architecture
de I'IoT peut consister en plusieurs niveaux d’appareils, chacun étant axé sur I'exécution de fonc-
tions spécifiques en fonction de son niveau de complexité. Cette diversité découle des variations
de complexité des appareils, qui ont une incidence sur leur utilisation des ressources informa-
tiques et sur la quantité de données transférées. L'hétérogénéité de I'IoT se traduit par un large
éventail de composants matériels, tels que des capteurs, des concentrateurs, des routeurs, des
commutateurs, des bases de données et des serveurs informatiques, entre autres. Pour éviter de
surcharger le systeme, chaque appareil [oT se voit attribuer un role spécifique et n’effectue que
les opérations nécessaires . [7]

1.3.4 Evolutivité

Une installation IoT typique comprend de nombreux capteurs et appareils, et la capacité du sys-
teme dépend de divers facteurs tels que le nombre de canaux d’entrée et de sortie, la charge
maximale qu’il peut supporter sur l'internet ou le réseau électrique, et d’autres facteurs simi-
laires. Ces considérations déterminent en fin de compte le nombre de composants pouvant étre
intégrés dans un systeme unique. L'utilisation de technologies tierces telles que les commuta-
teurs et les routeurs peut prévenir toute difficulté pouvant survenir lors de 1’échange de données
entre un grand nombre d’appareils IoT. Ces dispositifs facilitent la communication et peuvent
contribuer a rationaliser 1’échange de données en fournissant des méthodes efficaces et sécuri-
sées de transfert de données. Les commutateurs sont utilisés pour interconnecter les appareils
sur le méme réseau, ce qui leur permet de communiquer entre eux facilement et rapidement.
Grace aux commutateurs, les données peuvent étre dirigées vers la destination voulue a I'aide des
adresses MAC, ce qui permet de réduire la congestion du réseau et d’améliorer les performances.
Les routeurs, quant a eux, sont utilisés pour connecter différents réseaux entre eux et faciliter
le transfert de données. Ils utilisent les adresses IP pour diriger les données entre les réseaux et
offrent des fonctions de sécurité supplémentaires telles que des pare-feu et des réseaux privés
virtuels (VPN) pour améliorer la sécurité du réseau. L'informatique en nuage est une technologie
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largement utilisée qui simplifie la gestion de l'infrastructure et permet une analyse efficace des
données. Cependant, I'envoi de toutes les données générées vers une seule ressource en nuage
peut s’avérer inefficace et entrainer des probléemes au niveau du systeme. Pour les applications
qui dépendent d'une faible latence, telles que la surveillance de la santé et les interventions d"ur-
gence, le délai qui se produit lors du transfert des données vers le nuage et inversement peut étre
inacceptable. Dans de tels cas, une technologie plus adaptable telle que I'informatique en nuage
est nécessaire.L'informatique en nuage est une technologie qui combine des éléments de traite-
ment des données, des applications analytiques et des dispositifs de réseau pour parvenir a un
équilibre dans l’allocation des ressources. Cette approche rapproche le traitement des données de
leur source, réduisant ainsi le temps de latence qui résulte de ’envoi des données a une ressource
en nuage distante. Il est improbable que tous les appareils IoT utilisent les mémes protocoles de
transmission de données, ce qui nécessiterait des opérations supplémentaires d’unification des
données par un systeme de gestion central. Cela peut augmenter la charge de travail du systeme,
en particulier lorsqu’il y a beaucoup d’appareils connectés, ce qui finit par avoir un impact sur la
qualité du service. Lorsqu’il s’agit de quelques appareils reliés entre eux, le systeme peut sembler
fonctionner normalement, mais au fur et a mesure que d’autres appareils sont ajoutés, la qualité
du service diminue inévitablement. Pour minimiser la latence du réseau, les propriétaires de ré-
seaux de systémes doivent organiser les demandes de séquences de gestion des données et les
ajuster soigneusement en fonction de la topologie de leur réseau IoT. Des pratiques adéquates de
gestion des données peuvent contribuer a réduire la latence du réseau et a garantir un échange
de données efficace entre les appareils. Il peut s’agir de normaliser les formats de données, d’op-
timiser les protocoles de réseau et d’utiliser des techniques de mise en cache et de compression
des données. Ce faisant, les propriétaires de réseaux de systémes peuvent améliorer la qualité du
service et réduire la charge de travail de leur systeme de gestion central. Pour gérer efficacement
un systeme IoT, il est important de disposer d’appareils capables d’effectuer des opérations, des
taches et des conversions de données de base hors ligne, sans dépendre d’unités d’informatique
en nuage ou d’autres ressources du systéme. Cela peut améliorer considérablement la vitesse et
l'efficacité du processus informatique. [8]

1.3.5 lasécurité:

Si nous profitons des avantages de I'IoT, la sécurité ne doit pas étre négligée. En tant que produc-
teurs et utilisateurs de I'IoT, nous devons donner la priorité a la sécurité dans notre approche de
la conception. Cela comprend non seulement la sécurité physique des points d’extrémité, mais
aussi la sécurité des données et des réseaux. Il est essentiel de développer un paradigme de sé-
curité capable de s’adapter pour garantir la sécurité des terminaux physiques, des réseaux et des
données qui y sont transmises. Il faut pour cela adopter une approche proactive de la sécurité,
comprenant des évaluations régulieres des vulnérabilités, des mises a jour de sécurité et la mise
en ceuvre des meilleures pratiques en matiére de sécurité. En outre, il est essentiel de donner la
priorité a la confidentialité des données et de mettre en ceuvre des mesures solides de protec-
tion des données, y compris des mécanismes de cryptage et de controle d’acces, afin de protéger
les informations sensibles contre un acces non autorisé ou un vol. Les dispositifs IoT connectés
peuvent améliorer la sécurité personnelle, comme dans le cas d’un véhicule en mouvement dont
les pneus peuvent communiquer leur état actuel au conducteur par l'intermédiaire d"un tableau
de bord intelligent. Cela peut contribuer a réduire le risque d’accidents causés par 1’éclatement
des pneus en raison d’une surchauffe ou d’autres problemes. Dans I'ensemble, la technologie IoT
peut offrir des fonctions de sécurité améliorées pour diverses applications. [9]

1.4 les domaines d’application de 1'internet des objets :

L'IoT a le potentiel d’avoir un impact positif sur la société, ’environnement et 1’économie en
permettant I’adaptabilité. Diverses applications basées sur I'loT, telles que la mobilité, les maisons
et batiments intelligents, la sécurité publique, la médecine et les soins de santé, I'agriculture et la
vie autonome, peuvent nous étre bénéfiques de différentes manieres. La dépendance a 1'égard
de ces applications s’est considérablement accrue et elles sont devenues essentielles pour nous.
L'importance de 1" IoTa atteint un niveau visionnaire et cruciale pour 'avenir de I'internet. L'idée
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et la vision de I'loT peuvent nous emmener vers 1’avenir.

1.4.1 Domaine de transports :

L’ajout d"un plus grand nombre de capteurs, d’actionneurs et de puissance de calcul dans les vé-
hicules, ainsi que dans les intersections routiéres, a conduit a la collecte de données précieuses qui
peuvent étre utilisées pour améliorer le controdle et le guidage du trafic, aider a la gestion des dé-
poOts et fournir aux touristes des informations pertinentes sur les transports. Le Traffic Information
Grid (TIG) construit sur ShanghaiGrid est un exemple réussi d’utilisation de la technologie IoT
dans I'industrie des transports. La grille d’information sur le trafic (TIG) permet de surmonter les
difficultés liées a la collecte, au stockage, a 'agrégation et a I’analyse des données sur le trafic en
utilisant la technologie de la grille. Le TIG integre les données de trafic collectées par des capteurs
et des actionneurs, facilite le partage des données et des ressources et améliore les services de
trafic pour les participants en s’attaquant aux goulets d’étranglement et aux problémes de trafic.
Le portail TIG est accessible via différents dispositifs, notamment des navigateurs web, des télé-
phones mobiles et des infrastructures publiques, et offre aux utilisateurs une gamme de services
d’information, tels que des informations sur 1’état des routes, la sélection de schémas de dépla-
cement a moindre cofit et &4 moindre temps, 1'utilisation de cartes et la recherche d’informations.

[10]

1.4.2 Domaine de la santé

Le secteur des soins de santé peut tirer un grand profit des technologies IoT telles que la RFID
et le WSN. Ces innovations, notamment les dispositifs médicaux portables et les étiquettes RFID
sur les vétements, peuvent fournir des informations précieuses sur 'état de santé d une personne.
Il existe quatre grandes catégories d’applications de 1'loT dans les hopitaux : la collecte automa-
tique de données et la détection, I'identification et l'authentification des personnes, et les soins
de santé a distance . Les médecins ont la possibilité d’analyser les données recueillies auprées des
patients afin de déterminer si leur état se situe dans une fourchette normale. En outre, les données
peuvent étre transmises d’une station de base domestique au smartphone du médecin par le biais
de messages courts GSM. Cette approche pourrait permettre d’améliorer les services de soins a
distance pour les patients hospitalisés ou recevant des soins a domicile. [11]
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FIGURE 1.1 - les domaines d’application de 1'loT[12]

1.4.3 Domaine des Maisons/batiments intelligents :

Notre environnement est rempli d’appareils électroniques tels que les climatiseurs, les chauf-
fages, les congélateurs, les ventilateurs, les micro-ondes et les lumieres. Ces appareils peuvent
étre améliorés par l'ajout de capteurs et d’actionneurs afin d’optimiser la consommation d’éner-
gie et d’améliorer le confort de l'utilisateur. Grace a ces capteurs, ces appareils peuvent détecter
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la température extérieure et la présence de personnes dans une piéce. Ils peuvent ainsi réguler
le chauffage, le refroidissement, I'éclairage et d’autres fonctions en fonction des besoins, ce qui
permet de réaliser des économies et d’améliorer l'efficacité énergétique . Une ville intelligente
disposera d’une multitude de capteurs et de dispositifs intelligents installés dans les maisons
et les batiments, y compris, mais sans s’y limiter, des passerelles a large bande, des téléphones
mobiles, des ordinateurs portables, des PC, des téléviseurs, des haut-parleurs, des appareils élec-
troménagers, des prises, des caméras de surveillance, des lumiéres, des stores, des thermostats et
des compteurs. Ces appareils seront interconnectés par le biais de technologies de communica-
tion afin de permettre une intégration et un fonctionnement sans faille. Les maisons et batiments
intelligents équipés d"une variété de capteurs et d’appareils intelligents offrent de nombreuses ap-
plications. L'une des applications les plus attrayantes est la domotique, qui permet de controler
a distance divers appareils a ’aide d’applications en ligne. Les applications de sécurité telles que
la vidéosurveillance, la détection des intrusions et la gestion des acces, ainsi que les applications
de gestion et de maintenance des installations telles que la détection des pannes, la gestion des
actifs et la maintenance, sont d"autres exemples des capacités de 1'loT qui peuvent étre exploitées.
Les applications d’automatisation des services telles que le chauffage, la ventilation et la clima-
tisation, 1'éclairage et l'irrigation, ainsi que les systémes de divertissement, peuvent également
bénéficier de la technologie IoT. En outre, le réseau intelligent peut étre utilisé en conjonction
avec d’autres applications pour améliorer la consommation d’énergie domestique. Le réseau do-
mestique (HAN) permet aux appareils de communiquer avec les compteurs intelligents, ce qui
permet de réduire les dépenses tout en maintenant des performances optimales. Pour optimiser
l'utilisation des appareils ménagers et éviter les périodes cotiteuses ou chargées, il est possible
d’utiliser des services dynamiques et intelligents. Par exemple, les cycles du lave-linge ou du
lave-vaisselle peuvent étre organisés en fonction des préférences et des habitudes de l'utilisateur.
Des applications avancées peuvent également suivre les habitudes des utilisateurs en surveillant
leurs téléphones portables, améliorant ainsi le confort général de la vie a la maison. En outre, les
smartphones peuvent étre utilisés comme une télécommande universelle pour gérer tous les dis-
positifs et appareils domestiques, ce qui permet aux utilisateurs d’éteindre les équipements qui
sont restés allumés par inadvertance. [12]

1.4.4 Domaine d’agriculture et sélection

L’agriculture intelligente face au climat (AAC) désigne une stratégie visant a réformer et a ré-
orienter les pratiques agricoles pour les adapter aux réalités du changement climatique. En consé-
quence, les méthodes et les techniques utilisées dans la production agricole ont été considéra-
blement modifiées. Le concept d’agriculture a évolué, passant de pratiques traditionnelles a des
idées plus modernes et contemporaines. Les chercheurs dans le domaine de 'agriculture ont dé-
veloppé de nouvelles idées et procédures qui integrent 1'utilisation d’appareils intelligents pour
évaluer les différents facteurs qui contribuent & une agriculture réussie. Zhao et al. ont prédit les
avantages de l'utilisation de la technologie des serres pour les opérations agricoles. En outre, le
processus d’automatisation dans la région impliquera l'intégration des concepts technologiques
de I'IoT. Ligiang et al. ont proposé une application agricole basée sur les propriétés des réseaux
de capteurs sans fil (WSN). Le banc d’essai était constitué de capteurs intégrés dans la structure
qui mesuraient la température et '’humidité. En outre, le cadre de 'application capturait périodi-
quement des images de la croissance des cultures.

1.5 Les technologies de communication de 1'loT

Le concept de I'internet des objets peut étre mis en ceuvre a 1’aide de diverses technologies. Les
principales technologies de communication utilisées dans 1'IoT sont les suivantes :

1.5.1 Identification par radiofréquence (RFID)

Un systeme RFID se compose de plusieurs étiquettes RFID et d'un ou plusieurs lecteurs. Ces éti-
quettes sont apposées sur des objets et identifiées par une adresse unique. En utilisant des ondes
électromagnétiques de radiofréquence, les étiquettes transmettent des données associées a 1’objet.
Ces données peuvent étre lues par le lecteur RFID lorsque l'objet se trouve a proximité. L'un des
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principaux avantages de la RFID est qu’elle ne nécessite pas de visibilité directe entre 1'étiquette
et le lecteur, ce qui permet un suivi en temps réel des objets. L'étiquette RFID se compose d'un
petit boitier contenant un microprocesseur et une antenne. L'antenne recoit des signaux du lec-
teur RFID et transmet le signal en retour, ainsi que des données supplémentaires. Hitachi a mis
au point une étiquette qui mesure 0,4 x 0,4 x 0,15 mm . Les étiquettes RFID peuvent étre classées
en trois catégories en fonction de leur source d’énergie. Les étiquettes RFID passives n’ont pas
de source d’énergie propre et dépendent de I’énergie transmise par le lecteur RFID pour com-
muniquer. Ces étiquettes sont couramment utilisées dans les chaines d’approvisionnement, les
passeports, les péages électroniques et le suivi des articles. Les étiquettes RFID actives, quant a
elles, disposent de leur propre source d’énergie et peuvent établir une communication avec le
lecteur. Elles peuvent également intégrer des capteurs externes pour surveiller la température, la
pression, les produits chimiques et d’autres variables. Ces étiquettes sont largement utilisées dans
la fabrication, les laboratoires médicaux et la gestion des actifs informatiques par télédétection.
Les étiquettes RFID semi-passives, comme leur nom l'indique, sont alimentées par le lecteur pour
la communication, mais utilisent des piles pour alimenter le microprocesseur. Les étiquettes RFID
actives et semi-actives sont plus cheres que les étiquettes passives.

1.5.2 Communication en champ proche (NFC)

Les technologies NFC et RFID présentent des similitudes, mais l'intégration de lecteurs RFID
dans les téléphones portables n’est pas considérée comme faisant partie de la RFID. La NFC est
un type spécifique de technologie de communication radio qui peut étre activée sur les appareils
mobiles en activant des options intégrées ou en rapprochant deux appareils. La NFC est une in-
terface sans fil a courte portée et a faible consommation dérivée de la RFID qui permet le transfert
sécurisé de petites quantités de données entre deux appareils proches. Elle permet une commu-
nication stire entre deux appareils intelligents, ce qui n’est pas possible sur de longues distances .
La technologie NFC fonctionne dans la gamme de fréquences radio sans licence de 13,56 MHz et
a une distance opérationnelle maximale de 20 cm, qui peut étre affectée par la taille de ’antenne
de l'appareil. Il s’agit d'une liaison sans fil a courte portée et a faible consommation d’énergie qui
peut transférer de petites quantités de données entre deux appareils proches sans nécessiter d’ap-
pairage préalable, contrairement a Bluetooth. La communication NFC entre objets intelligents
nécessite une présence physique, ce qui la rend adaptée a des applications telles que le paiement.
La croissance de I'loT peut étre soutenue de maniére significative par la technologie NFC, qui
peut permettre une connectivité sans fil avec nimporte quel appareil intelligent. En outre, la NFC
mobile a le potentiel de transformer les appareils mobiles en divers objets intelligents, tels qu'une
carte de crédit pouvant étre utilisée pour les paiements. [13]

1.5.3 Communication entre machines (M2M)

La communication de machine & machine (M2M) implique la communication entre divers appa-
reils tels que les appareils mobiles, les ordinateurs, les processeurs intégrés, les capteurs intelli-
gents et les actionneurs. La communication M2M devient de plus en plus populaire et des études
ont prédit que le nombre d’appareils connectés sans fil, & I’exclusion des téléphones mobiles, at-
teindrait 1,5 milliard d’ici 2014. Le M2M comprend quatre éléments clés : la détection, 1’acces
hétérogene, le traitement de I'information et les applications et services. La figure 4 illustre les
cinq parties de la construction M2M. La structure M2M se compose de cinq éléments clés :

* Dispositif M2M :Un appareil qui peut répondre aux demandes de données qu’il contient.

* Réseau de zone M2M (domaine des dispositifs) :: Réseau qui assure la connectivité entre
les dispositifs M2M et les passerelles M2M.

* Passerelle M2M : Dispositif qui utilise les capacités M2M pour assurer l'interfonctionne-
ment et l'interconnexion entre les dispositifs M2M et le réseau de communication.

* Réseaux de communication M2M (domaine des réseaux) : Réseaux qui facilitent la com-
munication entre la ou les passerelles M2M et I'application M2M.

* Applications M2M : Couche intermédiaire qui traite les données par I'intermédiaire de di-
vers services d’application et alimente les moteurs de traitement spécifiques de I'entreprise.
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FIGURE 1.2 — Architecture M2M [13]

1.6 Architecture de I'loT

L’architecture d’un systeme IoT comprend une couche physique, une couche virtuelle ou une
combinaison des deux, ainsi que des couches de communication, des utilisateurs, des dévelop-
peurs, une couche d’entreprise et un grand nombre d’objets physiques, de capteurs, d’action-
neurs, de services en nuage et de protocoles [oT spécifiques. Le cadre architectural en couches est
illustré a la figure 1.3. Il existe plusieurs architectures spécifiques a des domaines tels que la RFID,
I'architecture orientée services, les réseaux de capteurs sans fil, la gestion de la chaine d’appro-
visionnement, 'industrie, les soins de santé, la ville intelligente, la logistique, la vie connectée,
le big data, l'informatique en nuage, l'informatique sociale et la sécurité, en fonction du scénario
actuel d’applicabilité de I'IoT. Un systéme IoT se compose de plusieurs éléments fonctionnels qui
permettent la gestion, la communication, la détection et I’actionnement. Ces éléments structurels
sont définis comme suit :[14]

* Dispositifs :dotés de capacités de détection, d’actionnement, de surveillance et de controle.

¢ Communication : Le bloc de communication gere la communication du systeme IoT via
plusieurs protocoles IoT.

* Services : Un systeme IoT utilise une gamme de services IoT, notamment pour la dé-
couverte d’appareils, la publication de données, le contrdle d’appareils et la surveillance
d’appareils.

* Gestion :Le bloc fonctionnel de gestion offre une série de contrdles pour le systeme IoT.

® Sécurité : Le bloc fonctionnel de sécurité protege le systeme IoT en offrant des fonctions
telles que l'intégrité des messages et du contenu, 1’authentification, 1’autorisation et la sécu-
rité des données.

* Application :Les applications IoT comprennent une interface utilisateur qui permet aux
utilisateurs de contrdler et de garder un ceil sur diverses caractéristiques du systeme IoT.
Les utilisateurs peuvent également examiner 'état du systeme et examiner ou évaluer les
données traitées a I'aide des applications.
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FIGURE 1.3 — Cadre architectural d"un systéme IoT [14]

1.7 Représentations UML des systemes IoT

L'UML est un langage polyvalent qui peut étre appliqué dans divers domaines, notamment le gé-
nie logiciel, la modélisation d’entreprise et l'ingénierie des systémes. Il est largement utilisé dans
I'industrie et les universités, et de nombreux outils de développement logiciel prennent en charge
I'UML. L'UML a évolué au fil des ans et la derniere version est 'UML 2.5.1, qui a été normalisée
par 1’Object Management Group (OMG) en 2017. Dans I'ensemble, 'UML est un outil important
pour le développement de logiciels, car il permet aux développeurs de communiquer efficace-
ment leurs idées de conception et garantit que toutes les parties prenantes ont une compréhen-
sion commune de 'architecture du systéme logiciel. En fournissant une notation et un vocabulaire
standard, I'UML contribue a réduire les ambiguités et a améliorer la communication entre les dé-
veloppeurs, les clients et les autres parties prenantes. Le diagramme des cas d’utilisation illustre
I'interaction entre les acteurs et les cas d’utilisation dans un systéme. Un diagramme de classes
est une représentation visuelle de la structure et du contenu d’un systeme a 1’aide d’éléments tels
que les classes, les paquets et les objets, ainsi que des relations telles que le confinement, 'héritage
et les associations. Un diagramme de classes est une représentation visuelle de la structure et du
contenu d’un systeme a l'aide d’éléments tels que les classes, les paquets et les objets, ainsi que
des relations telles que le confinement, I’héritage et les associations.

1.7.1 Diagrammes d’interaction :

* Les diagrammes de séquence : illustrent 1’ordre chronologique dans lequel les objets im-
pliqués dans une interaction se produisent au fil du temps, en utilisant des dimensions
horizontales et verticales.

* Les diagrammes de collaboration : décrivent les objets et leurs relations dans le cadre d"une
collaboration, en utilisant des nombres pour indiquer I'ordre des messages. Les diagrammes
d’état décrivent les différents états par lesquels passe un objet en réponse a des stimuli ainsi
que ses réactions et ses actions.

10
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* Les diagrammes d’activité : sont un type de diagramme d’état dans lequel la plupart des
états sont des états d’action, et les transitions se produisent lorsque les actions dans les états
sources sont terminées. Ces diagrammes se concentrent sur les flux de traitement internes.

1.7.2 Diagrammes physiques :

* Un diagramme de composants :présente la structure globale du code d’un systeme, en mon-
trant les dépendances entre les composants tels que les composants exécutables, binaires et
le code source.

* Un diagramme de déploiement : représente la configuration des objets logiciels, des pro-
cessus et des unités de traitement d’exécution. Les instances de composants logiciels repré-
sentent la manifestation des unités de code pendant I’exécution.

1.8 Conclusion:

En conclusion, I'Internet des objets (IoT) a un potentiel énorme pour transformer notre vie quoti-
dienne en connectant des objets intelligents et en fournissant des services créatifs et intelligents.
Cependant, 1 e développement de ces systemes pose des défis tels que la sécurité, la collecte et
I'analyse de grandes quantités de données, I'intégration de dispositifs hétérogenes et la vérifica-
tion de leur comportement. Dans le prochain chapitre, nous aborderons comment les réseaux de
Petri peuvent étre utilisés pour modéliser et vérifier le comportement des systemes IoT afin de
garantir leur bon fonctionnement.

11
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Les réseaux de pétri
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2.1 Introduction

Les réseaux de pétri sont des outils puissants pour modéliser, simuler et vérifier et comprendre
les systemes complexes. Les réseaux de pétri sont des cadres graphiques et mathématiques qui
peuvent étre utilisé pour représenter divers types de systémes, allant des processus simples aux
systémes logiciels complexes Le fondement mathématique des réseaux de pétri les rend parti-
culierement adaptés a l’analyse formelle et a la vérification du comportement des systemes, y
compris la détection des impasses et des blocages, I’analyse de 1’accessibilité et 1’évaluation des
performances. Dans ce chapitre nous présenterons une introduction sur les réseaux de pétri. On
expliquera la définition et les concepts fondamentaux de ces réseaux, ainsi que leurs extensions
et leurs propriétés.

2.2 Définition de réseaux de pétri :

Un réseau de pétri simple ou de base est défini comme un graphe bi-partie ayant deux types de
sommets. Il peut étre représenté comme un ensemble de quatre tuple, PN = (P, T, F, W)

* P est un ensemble fini et non vide de places P=p1,p2,p3,....pn
e T estun réseau fini et non vide de transitions T= t1,t2,t3,...,tn

¢ F est un ensemble fini et non vide de flux allant d’un lieu a une transition et vice-versa.

(PxT) représente les arcs d’entrée et (TxP) représente les arcs de sortie notés O. W est une
fonction de poids ou une valeur de marquage pour les jetons a un endroit . W :p = {1,2,3,...,
n}

* Les places et les transitions sont disjointes, c’est-a-dire que P | |[T=Q etT|JP =@

Le réseau de pétri peut avoir un marquage initial normalement désigné par Mo.[15]

2.3 Concepts de base des réseaux de pétri :

Les réseaux de pétri sont des outils de modélisation utilisé pour représenter et analyser des sys-
temes complexes. Voici quelques des concepts de base des réseaux de pétri :[16]

* Place: Les places sont des nceuds dans un réseau de pétri qui représentent 1’état du systéme.
IIs peuvent étre visualisés sous forme de cercles ou d’ovales. Chaque place peut contenir un
certain nombre de jetons, qui représentent les ressources.

* Transition :Les transitions dans un réseau de pétri sont des actions ou des événements qui
peuvent modifier 1’état du systeme en déplacant des jetons d'une place a I’autre. Elles re-
présentent les changements possibles dans le systeme et peuvent étre déclenchées lorsque
toutes les places d’entrée ont suffisamment de jetons. Ils peuvent étre visualisés sous forme
de rectangles ou de barres.

* Jeton :les jetons sont des unités fondamentales qui représentent les ressources ou les élé-
ments du systeme. IIs peuvent se déplacer d'un endroit & 'autre et déclencher des tran-
sitions dans le réseau. Lorsqu'un jeton se déplace d'un endroit a un autre, il signifie un
changement dans 1’état du systéme. Le déplacement des jetons est également appelé "dé-
clenchement” d’une transition. Les jetons sont ajoutés a un endroit lorsqu’une transition
ajoute ou produit des ressources

* Les arcs : les places et les transitions sont reliés entre eux par des arcs, qui peuvent étre
visualisés comme des arétes dans le réseau. Un arc peut relier une place a une transition,
indiquant que la place est une entrée de la transition. Alternativement, un arc peut relier
une transition a une place , indiquant que la transition est une sortie du place.

* Le marquage : représente la distribution actuelle des jetons entre les places du réseau. 11
s’agit d"une collection de jetons a chaque place, indiquant I'état du systeme a un moment
donné. Le marquage initial fait référence a la distribution des jetons au début de 'analyse
ou de la simulation du systeme. Il est désigné par le symbole MO et représente 1’état initial
du systeme avant que les transitions ne soient activées.

13



CHAPITRE 2. LES RESEAUX DE PETRI

2.4 Les caractéristiques des systemes de réseaux de pétri :

Les systemes de réseaux de pétri sont des modeles mathématiques utilisés pour représenter et
analyser les systemes concurrents et distribués. Voici quelques caractéristiques clés des systéemes

sl token
Transition---- 1 I It2
s2 s3 ------Place
Arcg-------
I I 3 I It4
s4 s5 s6

FIGURE 2.1 - Exemple de réseau de pétri [16]

de réseaux de pétri :[17]

2.4.1 Exécution séquentielle :

L’exécution séquentielle des réseaux de pétri se référe a la maniere dont les transitions d"un réseau
de pétri sont activées et franchies séquentiellement, une apres I'autre, dans un ordre spécifié. Dans
le cas de ce marquage initial, seule la transition t1 peut étre déclenchée en exécution séquentielle.
Apres cela, la transition t2 ne peut étre déclenchée qu’apres la transition t1, tandis que la transition

t3 ne peut étre déclenchée qu’apres la transition t2 (voir la Figure 2.2).

pl

p2 p3

FIGURE 2.2 — Déclenchement séquentiel des transitions [17]
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2.4.2 Conflit:

Dans les systemes de réseaux de pétri, le conflit se produit lorsqu’il y a plusieurs transitions
activables simultanément, mais qu'une seule d’entre elles peut étre exécutée a la fois. Cela peut se
produire lorsque plusieurs transitions ont les mémes places d’entrée et sont donc concurrentes.
Dans la figure 2.3, toutes les transitions (t1, t2 et t3) sont activées. Cependant, si l'une de ces
transitions se déclenche, les autres seront désactivées. En outre, nous pouvons supposer que ces
transitions impliquent un choix ou un processus de prise de décision.

Da—’ Opz ::> El:z ’ Op2

3 O p3 l 3 ‘;Opﬁ

FIGURE 2.3 — Conflit [17]

2.4.3 La concurrence :

La concurrence est une caractéristique cruciale des interactions du systeme, et elle nécessite la
présence d’une transition de bifurcation qui dépose des jetons dans deux ou plusieurs emplace-
ments de sortie pour que les transitions soient simultanées. La figure 2.4 illustre la simultanéité :
apres le déclenchement de la seule transition activée t1 dans le marquage initial, les transitions t2,
t3 et t4 sont activées indépendamment et peuvent étre déclenchées dans n’importe quel ordre, y
compris simultanément.

pi I:I pi D
O O]

FIGURE 2.4 — Concurrence [17]

2.44 Lasynchronisation :

La synchronisation dans les systémes de réseaux de pétri fait référence a la coordination et a
la communication entre les différentes parties du systéme représentées par les transitions et les
places. La figure 2.5 montre des transitions qui représentent la synchronisation des ressources.
Dans ce cas, la transition t4 ne peut étre activée que si les trois places, p1, p2 et p3 ont des jetons.
Cela indique qu'un ensemble complexe d’activités dans d’autres parties du modele de réseau de
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pétri peut avoir conduit a I’arrivée d'un jeton dans chacun de ces trois places. Essentiellement, la
transition t4 représente une opération de jonction.

i pi

12 A)Opz_-} m_)Om
£3 4@ 3

FIGURE 2.5 - Synchronisation [17]

2.4.5 L’exclusion mutuelle :

Est une propriété importante dans les systemes de réseaux de pétri, et elle concerne le fait qu'une
seule transition peut étre activée et exécutée a la fois dans une certaine partie du systeme. Cela
garantit qu’aucun conflit ne se produit lorsqu’il y a des ressources partagées ou des actions qui
ne peuvent pas étre effectuées simultanément. Lorsque deux processus ne peuvent se dérouler
simultanément en raison de 'utilisation de ressources partagées, on dit qu’ils s’excluent mutuel-
lement. Cette situation est illustrée dans la figure 2.6, oii deux machines partagent un robot pour
le chargement et le déchargement.
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FIGURE 2.6 — Processus mutuellement exclusifs [17]

2.5 Les propriétés de réseau de pétri :

Les réseaux de Petri sont des outils mathématiques qui peuvent étre utilisé pour modéliser un sys-
teme et évaluer ses caractéristiques fonctionnelles dans le contexte du domaine d’application. Ces
caractéristiques aident le concepteur du systeme a déterminer si le systéeme se comporte comme
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prévu. Les réseaux de Petri permettent d’analyser des propriétés .L'utilisation des réseaux de Petri
peut donner un aperqgu sur des caractéristiques psychologiques du systéme, telles que sa capacité
a exécuter des taches efficacement et a gérer la complexité.

2.5.1 L’accessibilité :

Lors de la construction de systemes pilotés par les événements, il est important de déterminer si
le systeme peut atteindre un certain état ou présenter un comportement particulier. La capacité
a atteindre un marquage spécifique par le biais d'une séquence de déclenchement est connue
sous le nom de probleme d’accessibilité. En d’autres termes, la question est de savoir s’il existe
une séquence d’actions qui peut faire passer le systeme de son état actuel a un état souhaité. Le
probleme de l’accessibilité est une question fondamentale dans ’analyse des réseaux de pétri et
joue un role crucial dans la vérification de I'exactitude du systeme.

2.5.2 Délimitation et sécurité :

Dans les réseaux de pétri, les places sont couramment utilisées pour représenter les espaces de
stockage des informations dans les systemes informatiques et de communication, ainsi que les
zones de stockage des produits et des outils dans les systémes de fabrication. Il est essentiel de
s’assurer que les mesures de contrdle prévues empéchent le débordement de ces zones de sto-
ckage. Le concept de délimitation est une caractéristique des réseaux de pétri qui peut aider a
identifier les débordements potentiels dans le systeme modélisé. La délimitation fait référence a
la propriété selon laquelle le nombre de jetons a n'importe quel endroit du réseau de pétri doit
rester dans une certaine fourchette. En analysant la propriété de délimitation d’un réseau de pé-
tri, nous pouvons déterminer si le systeme peut atteindre un état dans lequel une place contient
un nombre infini de jetons, ce qui indique une condition de débordement. Par conséquent, la
délimitation est un concept crucial dans 'analyse et la vérification des réseaux de pétri.

2.5.3 Le marquage de terminaison :

On dit un réseau de pétri qu'il se termine s’il n’existe aucune séquence de déclenchement possible
qui puisse se poursuivre indéfiniment. En d’autres termes, s’il existe un nombre fini de transitions
qui peuvent étre déclenchées, et aucune autre transition n’est activée, alors le réseau de pétri se
termine. Cette propriété est souhaitable dans de nombreuses applications, car elle garantit que le
systéme modélisé par le réseau de pétri atteindra finalement un état stable ou se terminera.

254 Leblocage:

Une transition est bloquée si elle ne peut jamais étre déclenchée

2.5.5 Le mort:

Dans le contexte des réseaux de pétri, une transition est considérée comme morte si aucun arc
n’y mene dans l’arbre d’accessibilité du réseau de pétri. En d’autres termes, il n’y a aucun moyen
pour les jetons d’atteindre les places d’entrée de la transition morte, et celle-ci ne peut donc jamais
étre déclenchée. Cela peut se produire lorsqu’une transition n’est pas correctement connectée au
reste du réseau de pétri ou lorsqu’elle est déconnectée du marquage initial.

2.5.6 Lavivacité:

Dans le contexte des réseaux de pétri, le caractére vivant fait référence a la propriété d'un sys-
téme qui garantit 1’existence d’une séquence de déclenchement qui mene a un état ol toutes les
transitions activées peuvent finalement se déclencher. Un réseau de pétri est dit vivant s’il est
possible d’atteindre un état a partir de n’importe quelle transition peut étre déclenchée dans un
état futur, étant donné qu’il y a des jetons disponibles dans les places d’entrée de cette transition.
Cette propriété garantit que le systéme peut toujours progresser et qu’il n’est pas bloqué dans un
état d'impasse.

17



CHAPITRE 2. LES RESEAUX DE PETRI

2.6

Extension de réseau de pétri :

L’ extension de réseau de pétri est une modification du réseau de Petri traditionnel, qui ajoute des
fonctionnalités supplémentaires pour représenter des processus plus complexes. Les extensions
de réseau de pétri les plus courantes sont : réseaux de pétri temporels, réseaux de pétri colorés,
réseaux de pétri hiérarchiques, réseaux de pétri stochastiques

2.6.1 Définition des réseaux de pétri colorés (CPN) :

De maniere formelle, un CPN est un tuple [1, 8] :

CPN = (L,PT, AN,C,G,E, M0)

Y. : est un ensemble fini de types non vides, également appelé ensembles colorés.

P est un ensemble fini de places.

T est un ensemble fini de Transitions.

A est un ensemble fini d’Arcs telque : PN T=PNA=TN A=0.

N est une fonction de nceud. Elle est définie a partir de A en "coloré sur les arcs" PxT |J T
NP.

C’est une fonction de couleur. Elle est définie a partir de P en }_ "jeton". G=Px}_

G est une fonction de garde. Elle est définie a partir de T dans expressions telles que : "Fonc-
tion booléenne avec probabilité".

E est une fonction d’expression d’arc. Elle est définie a partir de A en expressions telles que :
i.e. (check k=n) V a € A :[Type(E(a)) = C(p)NType(Var(E(a)))C ). ]. ot P est la place de
N(a).[1¢]

2.6.2 Analyse de CPN

I'analyse des réseaux de pétri colorés comprend a la fois la vérification et la simulation du com-
portement du systeme modélisé. Voici une description de ces deux aspects :

La simulation : Lors de la construction d'un CP-net, des simulations sont utilisées pour va-
lider le modeéle et s’assurer qu'il se comporte comme prévu. Ce processus est itératif, le mo-
dele initial ne couvrant que certaines parties du systéme et étant ensuite étendu et détaillé.
En simulant le modele tout au long du processus de conception, les concepteurs peuvent en
apprendre davantage sur le systéme et identifier les erreurs dés le début. Une fois le modéle
CPN débogusé, il peut étre analysé de différentes manieres. Il est possible d’effectuer des
simulations automatiques, qui sont similaires a des exécutions de programmes et peuvent
se produire a un rythme élevé de centaines ou de milliers de transitions par seconde. Des
délais peuvent étre spécifiés pour représenter la durée des actions dans le systeme et étudier
ses performances. Cette approche permet aux concepteurs d’optimiser les performances du
systeme et d’identifier les goulets d’étranglement potentiels.

La vérification : Les modeles CPN peuvent étre vérifiés pour s’assurer qu’ils se comportent
comme prévu. La méthode de vérification la plus courante consiste a créer des espaces
d’états, qui sont des graphiques montrant tous les états et transitions possibles du systéme.
Cependant, les espaces d’états peuvent devenir trés grands, il est donc souvent nécessaire
d’utiliser des espaces d’états partiels ou condensés. Une autre méthode consiste a utiliser
des invariants de lieu, qui sont similaires aux invariants utilisés dans la vérification des pro-
grammes. Cette méthode est plus difficile et nécessite des compétences spécialisées, c’est
pourquoi elle n’est pas couramment utilisée dans les projets industriels. Toutefois, il est
possible d’intégrer ces compétences dans les outils d’assistance afin de rendre les invariants
de place plus accessibles aux praticiens.

18



CHAPITRE 2. LES RESEAUX DE PETRI

2.7 Conclusion

En conclusion, Les réseaux de pétri fournissent un cadre graphique et mathématique pour repré-
senter et analyser le comportement de ces systemes, y compris la détection des blocages, I’analyse
de la vivacité et I'évaluation des performances. En outre, les réseaux de pétri peuvent étre utili-
sés pour la vérification formelle du comportement du systeme, garantissant que le systéme fonc-
tionne comme prévu et répond a ses spécifications de conception. Le chapitre suivant se concentre
sur les systemes loT qui devient de plus en plus complexes et difficiles a vérifier, et les réseaux de
pétri constituent un moyen efficace de modéliser et d’analyser leur comportement.
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3.1 Introduction

Les systemes IoT (Internet of Things) sont composés de dispositifs connectés qui interagissent
avec 'environnement physique et communiquent entre eux via Internet. La vérification des sys-
témes IoT peut inclure de prés de fiabilité , des prés d’adaptation , de prés de sécurité, de prés de
performance.ce qui permet d’atteindre de meilleure qualité de logiciel . En résumé, la vérification
des systemes IoT est une étape cruciale pour garantir la fiabilité, la sécurité et les performances
optimales des dispositifs 10T, tout en minimisant les risques d’échecs pour les utilisateurs et les
organisations. Dans ce chapitre nous présenterons une définition de La vérification formelle des
applications de I'Internet des objets et on expliquera les techniques formelles ainsi que les travaux
connexes de ces méthodes.

3.2 La vérification formelle des applications de 1'IoT :

La vérification formelle est une technique rigoureuse utilisée pour garantir la faisabilité et la Fia-
bilité des systemes matériels et logiciels. La vérification formelle peut étre tres utile lorsqu’il S’agit
d’applications de l'internet des objets (IoT) pour confirmer la faisabilité et la sécurité de ces sys-
témes. Mais en raison de la taille, de la complexité et de ’'hétérogénéité des systémes de L'IoT, la
vérification formelle des applications de 'IoT se heurte a des difficultés particulieres. Cette tech-
nique aboutit a la création d’outils de vérification formelle capables de contrdler 1’ensemble du
comportement d'un systéme et de démontrer mathématiquement qu’il n’y a plus des failles. 11
est clair que la simulation et ’émulation de systémes ne peuvent pas garantir la vérification et la
découverte de toutes les failles. C’est pourquoi les techniques de vérification formelle contribuent
au développement de nouveaux systémes matériels ou logiciels entierement sécurisés. Il existe
trois principaux types de vérification : la vérification de modele (model checking) et 1’algébre de
processus et la preuve par la théoreme. L'analyse et la validation du modele d’application de 1'IoT
a l’aide d’approches formelles, y compris le model checking, 1’algebre de processus et la preuve
par le théoréme.Ces techniques peuvent utiliser I'exploration systématique de tous les états po-
tentiels du systéme ou 'inférence logique pour prouver la robustesse du systeme. La surveillance
de l'environnement, y compris les maisons intelligentes, les villes, les automobiles et les systéemes
industriels, fournit de nouvelles questions ouvertes pour valider les études de cas qui ont déja été
réalisées.et voici quelque informations sur un outil utilisée pour la vérification formelle.

[19]

3.3 CPN Tools:

CPN Tools est un outil logiciel complet congu pour l’édition, la simulation et I'analyse des ré-
seaux de pétri colorés (CPN). Il offre une interface utilisateur graphique (GUI) qui incorpore des
téchniques d’interaction avancées telles que les lunettes & outils, les menus de marquage et l'inter-
action bi-manuelle afin d’améliorer I’expérience de 1'utilisateur. L'une des caractéristiques remar-
quables de CPN Tools est son systéme de retour d’information, qui fournit des messages d’erreur
contextuels et indique les relations de dépendance entre les différents éléments du réseau. Cela
permet aux utilisateurs d’identifier et de résoudre les problemes plus efficacement.

[20]

3.3.1 Edition des réseaux CP :

Etant donné qu'il existe souvent plusieurs facons d’effectuer une activité donnée, I'édition des
réseaux CP avec CPN Tools est simple, rapide et adaptable. Par exemple, les menus de marquage,
les palettes et les lunettes a outils peuvent étre utilisés pour établir des emplacements. CPN Tools
assiste 1'utilisateur pendant I'édition d'un filet de diverses maniéres, notamment en lui offrant
une série de commentaires graphiques concernant la syntaxe du filet et 1’état de 'outil ou, dans
certains cas, en alignant automatiquement les objets. Pendant la construction d’un réseau, sa syn-
taxe est validée et le code de simulation pour le réseau est généré automatiquement. Cette section
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explique comment utiliser les outils CPN pour créer et modifier les réseaux CPN.

3.3.2 Outils pour I’édition des réseaux CP :

CPN Tools est un logiciel qui fournit une interface conviviale pour la création d’éléments de ré-
seaux CP, tels que les places, les transitions et les arcs. Il offre plusieurs fonctions et outils pour
faciliter le processus de conception des réseaux CPN. Voici quelques-uns des outils et des fonc-
tionnalités disponibles dans CPN Tools :

* Palettes : CPN Tools comprend des palettes qui contiennent des symboles graphiques pré-
définis pour les éléments du réseau CP. Ces palettes permettent aux utilisateurs de sélec-
tionner et de créer facilement des places, des transitions et des arcs en faisant glisser les
symboles sur le canevas.

* Lunettes d’outils : Les lunettes sont des panneaux interactifs qui fournissent des outils et
des options spécifiques liés a I’élément CP-net sélectionné. Lorsqu’un utilisateur sélectionne
une place ou une transition, la fenétre d’outils correspondante affiche des options permet-
tant de configurer les propriétés, les étiquettes et d’autres attributs de 1’élément sélectionné.

* Menus de marquage : CPN Tools utilise des menus de marquage pour fournir un acces ra-
pide aux commandes et opérations fréquemment utilisées. En cliquant avec le bouton droit
de la souris sur une place, une transition ou un arc, les utilisateurs peuvent faire apparaitre
un menu de marquage contextuel avec des options de manipulation et d’édition de 1'élé-
ment sélectionné.

* Lignes directrices magnétiques : Les lignes directrices magnétiques dans CPN Tools sont
utilisées pour aligner les éléments CP-net sur le canevas. Les utilisateurs peuvent activer des
lignes directrices qui aident a positionner les places, les transitions et les arcs avec précision.
Les objets peuvent s’accrocher a ces lignes directrices, ce qui garantit un alignement et une
disposition corrects au sein du réseau CPN.

* Alignement automatique : CPN Tools offre des fonctions d’alignement automatique qui
aident les utilisateurs a aligner les objets méme lorsque les directives ne sont pas utilisées.
Par exemple, si une place est déplacée pres d’étre alignée verticalement avec une transi-
tion, CPN Tools enclenchera automatiquement la place pour l’aligner parfaitement avec la
transition.

3.4 Analyse des réseaux CP:

CPN Tools prend actuellement en charge deux types d’analyse pour les réseaux CP : la simulation
et ’analyse de I'espace d’état. Et la vérification .

3.4.1 Les outils de vérification :

CPN Tools fournit également des outils de vérification pour aider a la vérification formelle des
réseaux CPN. Ces outils vous permettent d’analyser et de vérifier des propriétés et des com-
portements spécifiques de vos réseaux CPN. Voici quelques techniques de vérification courantes
disponibles dans CPN Tools.

¢ Analyse des invariants : CPN Tools vous permet de spécifier des invariants, qui sont des
conditions qui doivent rester vraies a tout moment pendant I'exécution du réseau CPN.
L'outil peut vérifier si les invariants spécifiés sont violés dans n'importe quel état attei-
gnable du CP-net. L’analyse des invariants permet de s’assurer que certaines propriétés ou
contraintes sont toujours satisfaites.

* Analyse de faisabilité : : L'analyse de faisabilité permet d’examiner si des états ou des
marquages spécifiques du réseau CP peuvent étre atteints ou non. Vous pouvez définir des
requétes de faisabilité pour vérifier si un état particulier est accessible a partir de 1’état initial
ou si certains états sont inaccessibles. L'analyse de 1’accessibilité permet d’identifier les états
qui devraient étre accessibles ou les états qui devraient étre évités.

* Analyse des blocages : L’analyse des blocages est utilisée pour détecter les situations dans
lesquelles aucune autre transition ne peut étre exécutée dans le réseau CP, ce qui conduit
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3.5

a un blocage. CPN Tools peut analyser automatiquement le réseau CP pour identifier les
blocages potentiels dans le systeme. Cela permet d’identifier et de résoudre les problemes
qui peuvent empécher le réseau CP de progresser.

Analyse de vivacité : L'analyse de la vivacité vise a s’assurer que certaines propriétés sou-
haitables sont finalement atteintes dans le réseau CP. Par exemple, vous pouvez spécifier
des propriétés de vivacité pour vérifier si une transition spécifique est finalement activée ou
si un marquage particulier peut étre atteint. L’analyse de vivacité permet de vérifier que des
comportements ou des événements importants finiront par se produire.

Les travaux connexes :

Xiaopeng Niu et Zhiliang Wang ont développé un modele de maison intelligente sensible
au contexte basé sur l'intégration d'UML (Unified Modeling Language) et de réseaux de
Pétri colorés (CPN). Dans leur recherche, ils ont proposé une approche de modélisation
qui combine le pouvoir d’expression d'UML pour la spécification du systeme et les capa-
cités d’analyse formelle de CPN pour capturer et analyser le comportement contextuel. Le
modele contextuel de la maison intelligente est axé sur la représentation et 1’analyse du
contexte et des interactions au sein d’un environnement de maison intelligente. UML a été
utilisé pour capturer I’architecture du systéme de haut niveau, y compris 'identification des
éléments de contexte, des capteurs et des actionneurs. Le comportement du systéme et les
interactions entre les différents composants ont été représentés a 1’aide de CPN. [21]

Sun et al. ont introduit une approche pour la modélisation du contexte de I'environnement
de la voiture intelligente en utilisant la modélisation hiérarchique du contexte. Dans leur
recherche, ils ont utilisé des réseaux de Petri (RP) pour représenter et modéliser les situa-
tions contextuelles. Dans 1'approche proposée, les places du réseau de Petri correspondent
a différentes situations contextuelles dans ’environnement de la voiture intelligente. Ces
situations contextuelles peuvent inclure des facteurs tels que 1’état des routes, les embou-
teillages, les conditions météorologiques et la présence de piétons. D’autre part, les tran-
sitions dans le réseau de Petri représentaient les relations et les transitions entre les situa-
tions contextuelles. Sun et al. ont pu saisir efficacement la nature complexe et dynamique
de I'environnement de la voiture intelligente et des facteurs contextuels qui y sont associés.
L’approche de modélisation hiérarchique du contexte a facilité la représentation et 'analyse
des interdépendances et des transitions entre les différentes situations contextuelles. [22]

Silva et al. ont présenté une approche de modélisation pour une bibliothéque intelligente
utilisant des réseaux de Petri colorés (CPN). Dans leur recherche, ils ont utilisé les CPN pour
représenter diverses caractéristiques et états des entités au sein du systeme de bibliotheque
intelligente. Les jetons colorés du CPN ont été utilisés pour représenter les caractéristiques
des entités, telles que les utilisateurs et les objets de la bibliothéque. Chaque jeton contient
des informations spécifiques sur l'entité correspondante. Les états de ces entités étaient re-
présentés par des places dans le modele CPN, ot1 un jeton placé dans une place particuliere
indiquait l'existence d’une entité dans cet état. Les transitions du modele CPN représentent
les actions effectuées par les utilisateurs et le systeme dans la bibliotheque intelligente. Ces
transitions capturent les interactions et les opérations effectuées par les entités au sein du
systeme. [23]

Haiouni et al. ont utilisé des réseaux de Petri colorés (CPN) pour modéliser le contexte et
divers services appliqués a des scénarios de maison intelligente. Dans leur recherche, ils ont
représenté les informations contextuelles a I’aide de jetons, un contexte étant constitué d’un
ensemble d’informations contextuelles. Les places dans le modéle CPN ont été classées en
deux types : les places de ressources et les places d’états d’action. Les places du modele
CPN ont été classées en deux types : les places de ressources et les places d’états d’action.
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Les places de ressources ont été utilisées pour représenter les ressources disponibles dans
I'environnement de la maison intelligente, tandis que les places d’états d’action ont repré-
senté les différents états pouvant étre pris par le systéme ou les entités au sein du systéeme.
Haiouni et al. ont capturé efficacement le contexte et les services dans les scénarios de mai-
son intelligente. L'utilisation de jetons pour représenter les informations de contexte et la
classification des places ont facilité la modélisation et I’analyse du comportement du sys-
teme, y compris la disponibilité des ressources et les différents états des actions. [24]

Kwon a introduit une approche de réseau de Petri coloré modifié (CPN) pour modéliser un
systéme contextuel de campus intelligent. Dans cette approche, le systéme a été décomposé
en plusieurs modeles, chacun représentant différents types de services contextuels. Ces mo-
deles capturent les différentes fonctionnalités et les différents comportements du systeme.
En outre, Kwon a utilisé un réseau contextuel pour représenter les changements de contexte
dans I'environnement du campus intelligent. Le réseau contextuel a été congu pour gérer
et suivre les changements dynamiques des informations contextuelles, qui étaient indépen-
dants des modeles représentant les services contextuels. En utilisant le CPN modifié¢, Kwon
a modélisé et analysé efficacement le systeme contextuel du Smart Campus. La décompo-
sition en modeéles a permis une représentation modulaire des différents types de services
contextuels, tandis que le réseau contextuel a facilité la représentation des changements de
contexte dynamiques au sein du systeme. [25]

Han et al. ont introduit une méthodologie de modele tenant compte du contexte pour un
service d’évitement des collisions automobiles, en utilisant une version étendue des réseaux
de pétri colorés a intervalle de temps (ITCPN). Dans leur recherche, les places dans le mo-
dele ITCPN représentent différents contextes, tandis que la couleur du jeton représente des
informations contextuelles spécifiques associées a cette place. Les transitions du modéle
ITCPN représentaient les régles de dérivation du contexte déduit ou des opérations au sein
du service de prévention des collisions automobiles. Ces transitions capturent la logique et
les processus de prise de décision basés sur les informations contextuelles disponibles. Les
arcs du modele représentent les relations entre les régles et le contexte, les reliant et définis-
sant le flux d’informations et d’opérations. [26]

Hu et al. ont introduit une approche de modélisation des services contextuels basée sur
les regles ECA (Event-Condition-Action) et les réseaux de Petri colorés (CPN). Dans leur
recherche, ils ont proposé une méthodologie qui combine les regles ECA pour capturer les
événements contextuels et les actions avec les CPN temporels pour modéliser et analyser
le comportement des services contextuels. Dans cette approche, les places du modele CPN
temporisé représentent des événements. Chaque jeton d’une place contient des informa-
tions sur le type d’événement qui s’est produit. Les transitions du modéle représentent les
actions déclenchées par les événements. Les expressions d’arc ou les fonctions de garde ont
été utilisées pour décrire les conditions qui doivent étre remplies pour qu’une transition se
déclenche. [27]

Reignier et al. ont utilisé un réseau de Petri synchronisé pour modéliser un scénario de
conférence intelligente. Dans leur recherche, ils ont considéré les situations et leurs concepts
associés (tels que les activités, les roles ou les relations) comme des métamodeles de contexte.
Les places du réseau de Petri ont été utilisées pour représenter différentes situations dans le
scénario de la conférence intelligente. Dans ce contexte, un événement associé a une transi-
tion dans le modele du réseau de Petri représentait le changement d’état des concepts liés
aux situations. Les transitions capturaient les actions ou les événements qui déclenchaient
les changements d’état du systeme, et les événements associés étaient utilisés pour signifier
la transition entre les différents états des concepts. [28]
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3.6 Conclusion:

En conclusion, la vérification des systemes IoT est un processus essentiel pour garantir le bon
fonctionnement, la sécurité et la performance des dispositifs IoT. Les défis spécifiques liés a la
diversité des plateformes, des protocoles, des contraintes de ressources et de la sécurité néces-
sitent des approches de vérification adaptées. Dans le prochain chapitre, nous examinerons une
étude de cas pratique de la vérification des systemes IoT. Cette étude de cas nous permettra de
voir comment faire la vérification d'un systeme IoT a I'aide de réseau de Pétri coloré .En mettant
'accent sur I'outil de Cpntools.
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Chapitre

Etude de cas

4.1 Introduction:

L’eau est une ressource essentielle pour la santé et le bien-étre de 'homme. Les effets de la conta-
mination de I'eau sur la santé humaine peuvent toutefois étre graves. Il est donc essentiel de
mettre en place des systémes de surveillance efficaces afin d’identifier rapidement tout probleme
potentiel et de prendre les mesures nécessaires. Le systéme intelligent de ’eau potable de cette
étude de cas, qui adopte une approche créative et proactive pour garantir la qualité de 1'eau
potable, tente de résoudre cette difficulté. Ce systéme peut recueillir des données a partir de cap-
teurs placés sur le réseau de distribution d’eau en utilisant les avancées techniques. Ces capteurs
mesurent des variables importantes telles que la turbidité, le pH, la conductivité électrique. La
conception complexe et la fonctionnalité du systéeme intelligent de 1’eau potable sont les princi-
paux sujets de cette étude de cas. Nous examinerons une modélisation du systéme, notamment
une vérification de systéme a I'aide de réseau de pétri colorée. Nous examinerons également les
techniques d’analyse des données.

4.2 Modélisation de systéme :

La modélisation d"un systeme a I'aide de 'UML (Unified Modeling Language) offre une approche
structurée et visuelle pour comprendre, concevoir et communiquer les différents aspects du sys-
teme.L'UML fournit un ensemble de diagrammes qui permettent de représenter les fonctionnali-
tés, les interactions, les structures et le déploiement du systéme. La modélisation UML permet de
visualiser lescomposants clés du systéme, tels que les capteurs, ’alarme, le cloud. Dans cette sec-
tion suivante, nous présenterons différents diagrammes UML utilisés pour la modélisation d'un
systéme intelligent de surveillance de 1’eau potable.

4.3 Diagramme de cas d'utilisation :
permet de décrire les interactions entre les acteurs (utilisateurs ou systemes externes) et un sys-
teme donné. Le diagramme de cas d’utilisation met ’accent sur les objectifs fonctionnels du sys-

teme du point de vue des acteurs. Il montre les différentes actions (appelées cas d’action ou scé-
narios) qu'un acteur peut effectuer et comment ces actions interagissent avec le systéme.
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FIGURE 4.1 — Diagramme de cas d’utilisation de systéme

4.4 Diagramme de séquence

utilisé pour représenter l'interaction entre différents objets ou acteurs dans un systeme. Est cou-
ramment utilisés pour modéliser des scénarios dutilisation, des interactions systéme, des flux de
travail, des communications réseau, etc. Ils sont utiles pour comprendre le comportement dyna-
mique d'un systéme et pour identifier les dépendances et les échanges d’informations entre les
différents composants.

La direction des eaux

Robinet | | Capteur ‘ Geationnaire de systéme Cloud ‘ client ‘ ‘ Alarm ‘

2. Inscription
| 3: detecter les domées r
] 4 paiment
-

5 Emoyer e données
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g
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JI 11 Dédenche aaime

| ‘ 13 : Emoyer e data el

12 : informar e client

FIGURE 4.2 — Diagramme de séquence de systéme

4.5 Digramme d’activité :

est couramment utilisé pour modéliser des processus métier, des flux de travail, des algorithmes,
des scénarios systéme, etc. Ils sont utiles pour comprendre le déroulement d"un processus et pour
identifier les actions a effectuer, les décisions a prendre et les dépendances entre les différentes
étapes. Ils sont également utiles pour communiquer et documenter visuellement les processus.
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FIGURE 4.3 — Diagramme d’activité de systéme

4.6 Vérification comportementale de systéme :

La vérification comportementale de systemes a 1’aide de réseaux de Pétri colorés est une approche
utilisée pour vérifier et évaluer le comportement de systemes Les réseaux de Pétri colorés sont des
modeles mathématiques qui permettent de représenter les états et les transitions d'un systeme.
Un réseau de Pétri coloré peut étre utilisé pour modéliser Le comportement attendu du systéme,
y compris les capteurs, les actuateurs et les Différentes étapes de traitement de I'eau. L'utilisation
des réseaux de Pétri colorés pour la vérification comportementale offre plusieurs avantages. Ils
permettent une représentation visuelle claire du systeme et de ses interactions, ce qui facilite la
détection des erreurs. De plus, ils offrent une analyse formelle permettant de vérifier le faibilité
du systeme et d’identifier d’éventuels problemes.

4.6.1 Regles de correspondance entre le diagramme d’activité UML et les PN/CPN

Les chercheurs ont largement étudié le processus de mise en correspondance des diagrammes
d’activité UML 2.0 avec les réseaux de Pétri (PN) ou les réseaux de Pétri colorés (CPN). Dans
leurs études, ils ont proposé des regles de mise en correspondance pour établir un lien entre les
diagrammes d’activité UML et les PN/CPN. Ces régles de mappage fournissent des lignes direc-
trices Sur la maniere de transformer les éléments des diagrammes d’activité UML en construc-
tions PN/CPN correspondantes. La figure 4.4 illustre les reégles de mise en correspondance pro-
posées par les chercheurs.En utilisant les reégles de mise en correspondance de la figure 4.4 et le
modele UML de la figure 4.3, un service contextuel est modélisé sur la base de la CPN,
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FIGURE 4.4 - Mappage des regles du diagramme d’activité UML au CPN [21]

v

4.6.2 La vérification de la propriété de la fiabilité d'un systeme

La vérification de la propriété de la fiabilité d'un systeme intelligent de surveillance de I'eau po-
table a I'aide des réseaux de Petri colorée est une approche utilisée pour évaluer la confiance et la
robustesse d'un tel systéme. Les réseaux de Petri colorée offrent un cadre formel pour modéliser
le comportement et les interactions des composants du systéme. En utilisant les réseaux de Petri,
il est possible de représenter le systéme de surveillance de 1’eau potable sous forme de places
et de transitions, oi1 les places représentent les états du systéme et les transitions représentent
les événements ou les actions qui se produisent. Les arcs définissent les relations de dépendance
entre les places et les transitions. la vérification de la propriété de la fiabilité d'un systeme intelli-
gent de surveillance de 1’eau potable a 1’aide des réseaux de Petri vise a garantir que le systeme
fonctionne de maniere fiable, résiliente et conforme aux exigences spécifiées. Cela contribue a as-
surer la sécurité de l'approvisionnement en eau potable et a minimiser les risques pour la santé
publique.Dans ce modele, il existe deux services contextuels (service de détection des composants
d’eau, systéme intelligent ). Chaque service a plusieurs opérations. (voir la figure 4.5)
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Send message to customer

send values to system

FIGURE 4.5 - le modéle de systéme

4.6.3 les couleurs utilisés dans ce modeéle

La figure 4.6 présente les ensembles de couleurs utilisés dans ce modéle. Chaque place est associée
a un jeu de couleurs qui représente une information contextuelle spécifique. Le jeu de couleurs
"State" est utilisé pour représenter 1’état du client . Les informations contextuelles du systeme et
des ressources sont également représentées par le jeu de couleurs "State".
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¥ colset State= string;
¥ colset Alarm=bool;
¥colset ph=int with 7..14;
¥ colset STATE = product State™*alarm
Thlock
¥var ¥:5tate;
¥colset S=int with 0..1;
¥ colset FuseWater=product ph*alarm;

¥fun Res()=
if S.ran()=0
then false
alse true;

¥var b,bl,b2:Alarm;
¥varc,cl,c2:ph;

FIGURE 4.6 — Ensembles de couleurs du modele de scénario du systeme

Places Description

P1 Le client

P3 Systeme de détection des composants d’eau

P7 Systeme de surveillance de 'eau potable

Ph Capteur de pH

Pc Capteur de conductivité électrique

P4 pH

P5 La conductivité électrique

P6 Informations fusionnées du systeme de détection
des composants de l'eau

P8 Traitement des données

P9 Envoi d’alarme au client

P10 Envoi d'un message au client

TABLE 4.1 - Les places de la figure

4.7 l'utilisation d’intelligence artificielle dans le systéme :

La surveillance précise et proactive de la qualité de 'eau est rendue possible par 1'utilisation
de l'intelligence artificielle (IA) dans le systeme intelligent de 1’eau potable. Grace a I'IA, le sys-
téeme est capable de collecter, d’analyser et d'interpréter en temps réel des quantités massives de
données provenant de capteurs placés sur le réseau de distribution d’eau. La capacité de I'TA a
repérer des schémas et des anomalies dans les données recueillies est I'un de ses principaux avan-
tages. Les algorithmes qui utilisent ’apprentissage automatique peuvent évaluer les données his-
toriques pour repérer les schémas, les fluctuations saisonniéres et les relations entre les différents
indicateurs de la qualité de 1’eau. Cela permet de définir des seuils de qualité appropriés et de
détecter rapidement tout écart par rapport a ces seuils. En outre, 'lA améliore la précision des
prévisions. Les systemes intelligents peuvent prévoir les changements dans la qualité de 1'eau
et prendre des mesures préventives pour éviter les problemes futurs en évaluant les données en
temps réel et en les comparant aux modéles prédictifs. L'IA facilite également la détection des
anomalies et des contaminations dans 1’eau potable. Les algorithmes de détection des anomalies
peuvent repérer des tendances particulieres ou des variations notables dans les parameétres de
l'eau, qui peuvent indiquer la présence de contaminants ou de problemes de qualité. Les pro-
blemes peuvent ainsi étre identifiés immédiatement et des solutions peuvent étre mises en ceuvre
pour préserver la sécurité de 1’eau potable.
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4.8 Conclusion

L’étude de cas sur le systeme intelligent de ’eau potable a démontré I'importance et les avantages
d’utiliser des technologies avancées telles que l'intelligence artificielle, I'Internet des objets et les
capteurs connectés pour assurer une surveillance continue et précise de la qualité de 1’eau po-
table. L'étude de cas a également mis en évidence 1'utilisation de I’ UML pour la modélisation et
les réseaux de pétri pour la vérification du systeme. Les réseaux de Pétri colorées offrent une re-
présentation formelle des interactions et des comportements du systeme, permettant une analyse
approfondie de la faisabilité de systéme . le systeme intelligent de 1’eau potable est une solution
prometteuse pour garantir la qualité de 1'eau potable. En utilisant les avancées technologiques
telles que I'IA, I'IoT et les capteurs connectés, il permet une surveillance proactive, une détection
précoce des problemes et une optimisation des opérations. L'étude de cas souligne 1'importance
de ces systemes intelligents pour assurer la sécurité, la santé et le bien-étre des consommateurs
d’eau potable.

4.9 Conclusion générale

Notre projet se concentre sur 1’application de techniques de vérification formelle pour évaluer
la fiabilité des systémes intelligents concus pour surveiller la qualité de 1’eau potable. Le projet
utilise des réseaux de Petri colorés comme outil de modélisation pour représenter et analyser le
comportement de ces systémes.

Les réseaux de Petri colorés fournissent un cadre formel et visuel pour décrire 1’état, les événe-
ments et les interactions d’un systeme. En modélisant le systeme de surveillance de 1’eau potable
a l'aide de réseaux de Petri colorés, diverses propriétés et comportements du systéme peuvent
étre vérifier notamment la fiabilité de systéme.

L’objectif principal du projet est d’évaluer la fiabilité des systémes intelligents congus pour sur-
veiller la qualité de 'eau potable. Le projet vise a atteindre cet objectif par les moyens suivants :

e Développement d'un modele : Elaborer un modele détaillé et précis du systeme intelligent
de surveillance de I’eau potable a ’aide de réseaux de Petri colorés. Ce modele doit capturer
les composants essentiels, les états et les interactions du systeme.

* Spécification des propriétés : Définir les propriétés souhaitées et les exigences auxquelles
le systéme doit satisfaire, telles que la détection des anomalies dans 1’eau.

¢ Vérification formelle : Appliquer des techniques de vérification formelle, telles que la véri-
fication de modele pour analyser le modele de réseau de Petri coloré et vérifier les proprié-
tés spécifiées. Il s’agit de vérifier systématiquement le modele par rapport aux propriétés
souhaitées afin de s’assurer de leur validité et d’identifier toute violation ou insuffisance
potentielle.

* Analyse des résultats : Analyser les résultats de la vérification pour évaluer la fiabilité du
systeme de surveillance intelligent.

Ce projet revét une grande importance pour les raisons suivantes : Premiérement, il vise & amé-
liorer la surveillance de la qualité de 1’eau en développant une approche de vérification formelle
pour les systemes intelligents. En garantissant la fiabilité de ces systémes, le projet contribue a
préserver la santé publique et a assurer ’acces a 1’eau potable.

Deuxiémement, le projet se concentre sur la vérification de la fiabilité du systéme de surveillance
intelligent. Grace a l'utilisation de techniques de vérification formelle, il permet d’identifier les
défauts de conception, les erreurs du systeme. Ce processus de vérification améliore la fiabilité, la
sécurité et les performances globales du systeme.

En conclusion, 'importance du projet réside dans sa contribution a la fiabilité des systémes intel-
ligents de surveillance de 'eau potable. Grace a la vérification formelle, il améliore les processus
de surveillance de la qualité de 'eau, soutient les pratiques de gestion durable de 1’eau et fait
progresser la technologie dans ce domaine.
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Annexe A

Description des cas d’utilisation

Cas d’utilisation N°1

Détecter les données

L’objectif

Surveiller I'état de l’environnement : les capteurs
peuvent étre utilisés pour mesurer la qualité de
I'eau.

Niveau d’application

Niveau environnemental

Acteurs principaux et secondaires

Acteur principal : capteur

Acteurs secondaires : Capteur de minéralisation,
Capteur de Escherichia coli, Capteur de Chlorure,
Capteur de Sulfate, Capteur de Calcium, Capteur de
Magnésium, Capteur de gofit, Capteur de 'odeur,
Capteur de nitrate, Capteur de Bicarbonate, Cap-
teur de pH, Capteur de la conductivité électrique

Déclencheur

Disponibilité de ’eau du robinet

Parties prenantes et intéréts

Opérateurs du systeme, Utilisateurs finaux, Ges-
tionnaires de systeme

Préconditions

Le capteur est disponible et fonctionnel

Postconditions avec succés

Les résultats de la détection des données sont sto-
ckés dans le cloud

Postconditions en cas d’échec

Les résultats de la détection des informations ne
sont pas stockés dans le cloud

Cas d’utilisation description

L'utilisation de capteurs pour collecter des données
a partir de l’environnement physique et analyser ces
données pour détecter des informations utiles

Description alternative

Si un capteur ne fonctionne pas correctement, les
données collectées peuvent étre incorrectes ou man-
quantes. Si les données collectées sont incomplétes,
l'utilisateur ne peut pas détecter les informations

Exceptions

Les capteurs ne fonctionnent pas correctement et ne
collectent pas de données

Relations entre les cas d’utilisation

Héritage des capteurs de minéralisation, Escheri-
chia coli, Chlorure, Sulfate, Calcium, Magnésium,
gott, odeur, nitrate, Bicarbonate, pH, conductivité
électrique

TABLE A.1 — Détecter les données
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Cas d’utilisation N° 2

Surveillance a distance des capteurs

L’objectif

Permettre de surveiller a distance les nceuds
connectés a un réseau sans fil

Niveau d’application

Niveau environnemental

Acteurs principaux

Noeud

Acteurs secondaires

Wifi, Zigbee, Bluetooth

Déclencheur

Mise en place de nouveaux capteurs connectés a un
réseau sans fil ou ajout de nouveaux utilisateurs au-
torisés a surveiller les capteurs a distance

Parties prenantes et intéréts

- Les opérateurs de capteurs
- Les responsables de la maintenance

Préconditions

- Les capteurs sont connectés a un réseau sans fil
- Les capteurs sont configurés pour envoyer des
données sur le réseau

Postconditions avec succés

L'utilisateur peut collecter des données a distance a
partir des capteurs connectés au réseau sans fil

Postconditions en cas d’échec

L'utilisateur ne peut pas collecter des données a dis-
tance a partir des capteurs connectés au réseau sans
fil

Cas d’utilisation description

Permet a un utilisateur de surveiller a distance des
capteurs connectés a un réseau sans fil, afin de col-
lecter des données et de détecter des anomalies

Description alternative

Si le réseau sans fil est indisponible, l'utilisateur ne
peut pas accéder aux données des capteurs

Exceptions

Si un capteur ne fonctionne pas correctement, les
données collectées peuvent étre incorrectes ou man-
quantes

Relations entre les cas d’utilisation

- Héritage : Wifi, Zigbee, Bluetooth

TABLE A.2 — Surveillance a distance des capteurs

Cas d’utilisation N°3

Stockage et traitement des données

L’'objectif

Stocker les données collectées par les capteurs de
I'IoT pour un acces facile et une analyse ultérieure

Niveau d’application

Niveau du Cloud

Acteurs principaux et secondaires

Acteur principal : Cloud
Acteurs secondaires : IBM, Google, AWS

Déclencheur

Le capteur détecte les données et les envoie vers le
cloud

Parties prenantes et intéréts

- Acteur Cloud
- Gestionnaire de systéme

Préconditions

- Connexion réseau stable et fiable
- Disponibilité du cloud

Postconditions avec succeés

- Les clients du systéme intelligent d’eau potable re-
coivent les alertes pertinentes en temps opportun

Postconditions en cas d’échec

- Les clients du systéme intelligent d’eau potable ne
regoivent pas les alertes

Cas d’utilisation description

Décrit le processus d’alerte des clients du systéme
intelligent d’eau potable en cas de probleme ou
d’urgence

Description alternative

- Sil’envoi des alertes aux clients échoue

Exceptions

- Probléme de connectivité : Si le systeme intelligent
d’eau potable rencontre un probléme de connecti-
vité qui empéche 'envoi des alertes

Relations entre les cas d’utilisation

Héritage : IBM, Google, AWS

TABLE A.3 - Stockage et traitement des données
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ANNEXE A. DESCRIPTION DES CAS D'UTILISATION

Cas d’utilisation N°4

Sécurité

L’'objectif

Garantir la sécurité des données du systeme intelli-
gent dans le contexte du Cloud

Niveau d’application

Niveau du Cloud

Acteurs principaux et secondaires

Acteur principal : Cloud
Acteurs secondaires : IBM, Google, AWS

Déclencheur

- La nécessité de garantir la confidentialité des don-
nées stockées et traitées dans le Cloud
- La nécessité de garantir I'intégrité des données

Parties prenantes et intéréts

- Acteur Cloud
- Gestionnaire de systéme

Préconditions

- La mise en place de l’authentification et de ’auto-
risation des utilisateurs

Postconditions avec succeés

- Les données stockées et traitées dans le Cloud sont
sécurisées et protégées

Postconditions en cas d’échec

- Les données stockées et traitées dans le Cloud sont
exposées a des risques de sécurité

Cas d’utilisation description

Décrit le processus de mise en ceuvre des mesures
de sécurité dans le Cloud

Description alternative

- Détection d’une activité suspecte

Exceptions

- Attaque de sécurité : Si le Cloud est victime d'une
attaque

Relations entre les cas d’utilisation

Héritage : IBM, Google, AWS

TABLE A.4 — Sécurité

Cas d’utilisation N°5

Inscription

L'objectif

Permettre aux clients de s’inscrire dans le systéme
Y

Niveau d’application

Un niveau d’application

Acteurs principaux et secondaires

Principale : Client
Secondaire : Gestionnaire de systéme

Déclencheur

C’est I'action d"un client qui souhaite s’inscrire dans
le systeme

Parties prenantes et intéréts

- Les clients
- Les propriétaires de systeme IoT

Préconditions

- Le systeme IoT doit étre disponible et fonctionnel
- Le client doit avoir accés a un navigateur web ou a
une application mobile

Postconditions avec succeés

- Le client a réussi a soumettre le formulaire d’ins-
cription avec succes

Postconditions en cas d’échec

- Le formulaire d’inscription n’a pas été soumis avec
succes

Cas d’utilisation description

Processus par lequel les clients potentiels peuvent
créer un compte dans le systeme IoT en fournissant
des informations d’inscription

Description alternative

- Si le client ne souhaite pas fournir toutes les infor-
mations d’inscription demandées

Exceptions

- Si un client tente de s’inscrire avec des informa-
tions déja existantes dans le systeme

Relations entre les cas d’utilisation

Héritage : Gestionnaire de systéme

TABLE A.5 — Inscription
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ANNEXE A. DESCRIPTION DES CAS D'UTILISATION

Cas d’utilisation N°6

Connection

L’'objectif

Permettre aux clients du systeme IoT de s’authenti-
fier aupres du systéme pour accéder aux fonction-
nalités disponibles

Niveau d’application

Un niveau de connection

Acteurs principaux et secondaires

Principale : Client
Secondaire : Gestionnaire de systeme

Déclencheur

L'utilisateur lance 'application mobile du systéme
IoT et clique sur le bouton "connexion"

Parties prenantes et intéréts

- Les clients
- Les propriétaires de systeme IoT

Préconditions

- L'appareil du client dispose d"une connectivité Wi-
Fi ou Bluetooth

- Le systéme IoT est en ligne et disponible pour la
connexion des clients

Postconditions avec succés

- Le client est connecté avec succes au systéeme IoT
- Les informations d’identification du client sont
stockées dans le cloud

Postconditions en cas d’échec

- Le client n’est pas connecté avec succes au systeme
IoT

- Les informations d’identification du client ne sont
pas stockées dans le cloud

Cas d’utilisation description

Il permet aux utilisateurs d’accéder aux fonctionna-
lités du systeme et de collecter des données a partir
de capteurs

Description alternative

Echec de la connexion

Exceptions

- Les informations d’identification de l'utilisateur
sont invalides

Relations entre les cas d’utilisation

Héritage : Gestionnaire de systéme

TABLE A.6 — Connection
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Cas d’utilisation N°7

Payer 'abonnement

L’'objectif

permettre au client de procéder au paiement de son
abonnement afin d’accéder aux services

Niveau d’application

au niveau de l'interaction

Acteurs principaux et secondaires

Principale : Client
Secondaire : Gestionnaire de systeme

Déclencheur

lorsque le client souhaite payer son abonnement
pour continuer a bénéficier des services

Parties prenantes et intéréts

- Les clients
- service de paiement

Préconditions

- Le client doit disposer d’'un moyen de paiement
valide, tel qu'une carte de crédit ou un compte ban-
caire.

Postconditions avec succés

- Le paiement de I'abonnement est effectué avec suc-
ces.

Postconditions en cas d’échec

- Le paiement de 'abonnement échoue
- Le statut de 'abonnement reste inchangé en tant

Zn

que "non payé".

Cas d’utilisation description

Ce cas d'utilisation décrit le processus de paiement
de I'abonnement par un client.

Description alternative

- Moyen de paiement invalide
-Echec du paiement

Exceptions

- carte invalide
-compte invalide

Relations entre les cas d’utilisation

Héritage : Gestionnaire de systéme

TABLE A.7 — Payement
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Cas d’utilisation N°8

Envoyer les données a 1’hopital

L’objectif

L'objectif principal de ce cas d’utilisation est de
transmettre les données de détection & un hopital ou
a un laboratoire pour une évaluation médicale plus
approfondie.

Niveau d’application

Niveau environnemental

Acteurs principaux et secondaires

Principale : Capteur de Escherichia colie

Déclencheur

détecter la présence de la bactérie Escherichia coli
(E. coli) dans un échantillon.

Parties prenantes et intéréts

- Patients
- Médecins et microbiologists
-Hopitaux et laboratoires

Préconditions

-Le capteur Escherichia coli est fonctionnel et prét a
effectuer une détection
-Un échantillon contenant potentiellement Escheri-
chia coli est disponible.

Postconditions avec succés

- Les données de détection d’Escherichia coli sont
transmises a I'hopital de maniére sécurisée.
-L’hopital regoit les données et les intégre dans son
systéme d’information médicale.

Postconditions en cas d’échec

- Les données de détection d’Escherichia coli ne sont
pas transmises a I’hopital

-L’hépital ne regoit pas les données et n’est pas en
mesure de les évaluer pour des décisions médicales.

Cas d’utilisation description

Ce cas d’utilisation décrit le processus d’envoi des
données de détection d’Escherichia coli d'un cap-
teur a un hopital pour une évaluation médicale.

Description alternative

-Echec de la connexion
-Echec de la détection

Exceptions

-Probléme de sécurité : Si la connexion entre le cap-
teur et I'hopital est compromise

TABLE A.8 — Envoyer les données a ’hopital
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Cas d’utilisation N°9

Alerte les clients

L’'objectif

permettre une réponse rapide et efficace en cas
d’urgence ou de situation critique en utilisant une
alarme sonore distinctive qui attire 1’attention des
personnes présentes sur les lieux

Niveau d’application

Niveau environnemental

Acteurs principaux et secondaires

Principale : Alarm

Déclencheur

La détection d'un probléme dans le systeme d’eau
potable, tel qu’une contamination

Parties prenantes et intéréts

- Client

Préconditions

- Le systeme de surveillance est opérationnel
-L’alarme est correctement configurée et connectée
au systeme de surveillance.

Postconditions avec succeés

- L'utilisateur est alerté de la situation anormale a
l'aide de I'alarme.

Postconditions en cas d’échec

- L'utilisateur peut ne pas étre alerté de la situation
anormale a l'aide de l’alarme.

Cas d’utilisation description

-décrit le processus d’alerte des clients du systéme
intelligent d’eau potable en cas de probleme ou
d’urgence

Description alternative

-Si I’alarme ne fonctionne pas correctement, 1'utili-
sateur peut ne pas étre averti de I’événement impor-
tant.

Exceptions

-Probleme de connectivité : Si le systeme intelligent
d’eau potable rencontre un probleme de connecti-
vité qui empéche I'envoi des alertes

TABLE A.9 — Alerte les clients

Cas d’utilisation N°10

Envoyer le dataset a la direction des eaux

L'objectif

L’objectif principal de ce cas dutilisation est d’infor-
mer la direction des eaux sur la qualité d’eau Dans
n’importe quel région

Niveau d’application

Niveau de systéme de gestion

Acteurs principaux et secondaires

Principale :Gestionnaire de systéme
- La direction des eaux

Déclencheur

-Anomalie échantillonnage eau

Parties prenantes et intéréts

-Gestionnaire de systéme
-La direction des eaux

Préconditions

- Le systeme de surveillance est opérationnel
-L’alarme est correctement configurée et connectée
au systeme de surveillance.

Postconditions avec succés

-Le gestionnaire de systéme envoie avec succes le
dataset a la direction des eaux

Postconditions en cas d’échec

- Le dataset ne envoyés pas ou la direction des eaux
ne regus pas

Cas d’utilisation description

- Ce cas d’utilisation décrit le processus d’envoi le
dataset au l’algérien des eaux pour informer sur la
qualité de I'eau potable dans la région

Description alternative

- Si le systeme rencontre des problemes techniques
lors de I'envoi de dataset

Exceptions

-Erreur d’envoi de message
-Si la direction des eaux ne répond pas au message

TABLE A.10 — Envoyer le dataset a la direction des eaux
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