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 لشكر والتقديــــرا
الشكر الأول والأخير الله الواحد القيار، الذي يكور الميل عمى النيار تذكرة لذوي القموب والأظفار والصلاة 

سيدنا المختار، فالحمد لله حمدا تتم بو الصالحات عمى توفيقو لنا و امدادنا بالعون وتيسير  والسلام عمى
 .سبل إعداد ىذا العمل المتواضع

بنصائحو وتوجيياتو القيمة،  نابخل عمييلم  ذيال" رمضاني السبتي" دكتور المشرفكما أتقدم بالشكر الى ال
 .فجزاه الله عز وجل خير الجزاء

بجزيل الشكر إلى أعضاء لجنة المناقشة الذين تفضموا بقبوليم مناقشة ىذا العمل وقراءتو كما أتقدم 
 .وتصويبو فجزاىم الله عز وجل خير الجزاء

كما لا يفوتني أن أعبر عن خالص امتناني لكل من كان لي عونا من قريب أو بعيد في إعداد ىذا العمل، 
عوالسداد لمجميونسأل الله التوفيق 
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 المقدمة
تشيد مجتمعاتنا ىذه الأياـ تقدما رقميا كبيرا، يتسـ بتطكر التكنكلكجيات الجديدة 

 كالذم يعتبر تقدما تكنكلكجيا كاجتماعيا فعمي، بالرغـ افكالتسييلبت التي تقدميا الأنترنت 
كلعؿ الرقي ، يات في الحاضر كالمستقبؿ القريبالصعكبات كالمخاطر التي تجمبيا تمثؿ تحد

الذم تعيشو البشرية كالتقدـ المذىؿ في العقكد الاخيرة مف الزمف الذم شمؿ كسائؿ الاتصاؿ 
ب الآلي ك كاكبو مف جية أخرل تطكر الفكر كالعقؿ كالمعمكمات تجسد في انتشار أجيزة الحاس

البشرم الإجرامي ك أدل بطبيعة الحاؿ إلى إفراز أنكاع جديدة مف السمكؾ الإجرامي تمثمت في 
ظيكر الجريمة المعمكماتية أك الإلكتركنية ك عرفت انتشارا كاسعا بالأخص بعدما أصبحت العديد 

الحيكية كالدفاع كالأمف كالاقتصاد ايف اصبح ىذا النكع مف الدكؿ تعتمد عمييا في تسيير مرافقيا 
 مف الجرائـ كاقع مممكس ييدد كبشكؿ خطير حياة الأشخاص كممتمكاتيـ في ظؿ العكلمة.

كمف منطمؽ اف اىـ خاصية تتميز بيا الجريمة الإلكتركنية ىي صعكبة إثباتيا باتفاؽ الفقياء 
انعكس سمبا عمى العممية الإثباتية لمجرائـ المعمكماتية كالدارسيف في مجاؿ المعمكماتية، كىك ما 

بالأخص مع عدـ تناسب النصكص المنظمة لطرؽ الأثبات التقميدية مع طبيعة الجريمة 
الإلكتركنية كتطكرىا بسبب الطابع الخاص كالتقني ليذه الجرائـ التي تتـ في بيئة غير مادية لا 

ضي البحث عف الدليؿ المناسب ما استمزـ عمى كعممية إثباتيا تقت علبقة ليا بالمستندات
 مع حرصيـ عمى تكفير الغطاء التشريعي ليا. المشرعيف تبني أنكاع جديدة مف الأدلة الرقمية

كنظرا إلى أف الجريمة الإلكتركنية مف المكضكعات التي تتميز بندرة التطبيقات القضائية فييا، 
ذم يعد آلية إثبات في مجاؿ جرائـ المعمكماتية، فإنو برز لمكجكد مسألة حجية الدليؿ الرقمي ال

فالقكاعد العامة أصبحت قاصرة عف مكاجية خصكصية ىذه الجرائـ، خاصة بعد أف أصبح 
المجتمع المعمكماتي حقيقة لا يمكف الاستغناء عنيا، كأصبحت المجتمعات المعاصرة تعتمد عمى 

في المعاملبت المختمفة بما فييا عممية البيئة الرقمية كازداد التكجو نحك التخمي عف الكثيقة 
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الإثبات، مما أدل إلى استحداث أشكاؿ جديدة مف الأدلة في الإثبات الجنائي، استكجب تكفرىا 
عمى شركط معينة لاعتبارىا دليلب كاملب يمكف مف خلبليا دحض قرينة البراءة كاثبات عكسيا 

 عندما يصؿ اقتناع القاضي إلى حد الجزـ كاليقيف.
 مية الموضوعأى -1

تكمف أىمية ىذه الدراسة في التعرؼ عمى الجريمة الإلكتركنية لاسيما مف حيث ضبطيا 
ثباتيا، لأنو لا يختمؼ اثناف في أف أساس تكقيع العقكبة عمى المتيـ يكمف في إثبات إدانتو  كا 

ىمية كذلؾ بإقامة الأدلة عميو، لذا فإف الإثبات يعتبر مكضكعا في غاية الأىمية، عمما أف أ
التحقيؽ الجنائي تتجمى في تحديد إجراءات التحقيؽ في الجرائـ الإلكتركنية، بالإضافة إلى 
التعريؼ بالبرامج كالأنظمة الخاصة التي تساعد في إثبات مثؿ ىذه الجرائـ، كالتي ينبغي عمى 

 .الإثبات كقكع ىذه الجرائـ رجاؿ الضبطية القضائية مف جية كالقضاء مف جية أخرل معرفتيا
 ىداف الدراسة:أ -2

رغبة منا في تسميط ضكء الأىمية عمى ىذه الجريمة، ك كذا معرفة مدل مكاكبة القانكف 
الدليؿ الإلكتركني  لمتطكر التكنكلكجي، ككيفية تعاممو مع الأدلة الرقمية كالكشؼ عف مدل حجية

 في مجاؿ الإثبات الجنائي. 
 أسباب اختيار الموضوع -3

 المكضكع في ما يمي:تتمثؿ أسباب اختيار 
لى أسباب ذاتية -  الأنماط الجديدة  تعكد إلى الفضكؿ الكبير الذم أحدثتو الجرائـ في نفسيتنا كا 

سره، حيث كقع أالعالـ ب مف الجرائـ التي لـ يكف لنا عيد بيا سابقا كما صاحبو مف اثر شمؿ
فادة في التعريؼ بيا  مستقبلب. اختيارنا عمى ىذا المكضكع عمنا نقدـ نسؽ كا 

مف بيف الأسباب المكضكعية الرئيسية التي جعمتنا نختار ىذا المكضكع  أسباب موضوعية -
المكضكعات التي ترقى  المتمثؿ في إثبات الجريمة الإلكتركنية في التشريع الجزائرم ككنو مف
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ارتكاب الجريمة الإلكتركنية،  إلى مصاؼ المكاضيع الحديثة بحكـ الكسائؿ المستخدمة في
طرؽ إثبات ىذه الجريمة كمعرفة قيمة  عكبات الإثبات بصفة عامة، كما يسمح لنا بملبمسةكص

 .الدليؿ الرقمي الذم تثبت بو أماـ القضاء
 المنيج المتبع -4

اعتمدنا في دراستنا عمى المنيج الكصفي مف حيث معرفة مكاصفات الدليؿ الإلكتركني 
استخداـ المنيج التحميمي كىذا بغرض تحميؿ كالتي جعمتو يتميز عف باقي الأدلة، إلى جانب 

 الإجرائية . المكضكع مف الناحية القانكنية
 صعوبات الدراسة -5

كاجو صعكبات كبيرة، كىذا راجع لكفرة المراجع نحظنا كنحف بصدد ىذه الدراسة لـ  لحسف
ثباتيا بصفة خاصة، ماعدا في التشريع الج رم، زائفي مجاؿ الجريمة الإلكتركنية بصفة عامة كا 

لمكضكع إثبات الجريمة الإلكتركنية بالطرؽ الحديثة أك ما يسمى  احيث أنو لـ يكلي اىتماـ كبير 
بالدليؿ الرقمي في ىذا  قانكنية صريحة تعنى بالدليؿ الالكتركني، حيث لـ نجد نصكص

 .المكضكع
  الدراسات السابقة -6

معظـ الدراسات السابقة التي اطمعنا عمى محتكاىا كنحف بصدد انجاز مذكرتنا ىذه، جاءت 
نبيمة طركحة دكتكراه لمباحثة أمنيا بمعظـ الأفكار التي يجب التطرؽ إلييا في ىذا المكضكع، 

، كالتي كانت 2014-2013جامعة تممساف، الجزائر  ـ الأنترنت دراسة مقارنة،ىبة ىركاؿ، جرائ
 لعنكاف بحثنا. مشابية

، جامعة مكلكد معمرم، الجريمة المرتكبة عبر الأنترنت يكسؼ صغير، رسالة ماجستير لمباحث
 ، كالتي كانت ايضا مشابية لعنكاف بحثنا.2013تيزم كزك الجزائر 
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 الاشكالية -7
كتحميمو بو  ف خلبؿ ما تـ التنكيو عنو سابقا كبالنظر إلى أىمية المكضكع فاف محاكلة الإلماـم

 تطمب التطرؽ إليو كفؽ الإشكالية الآتية:
التشريع  في ثباتيالإ رونية والمعايير التي يخضع ليا ماىي طرق إثبات الجريمة الإلكت

 الجزائري؟
 كيترتب عف ىذه الاشكالية عدة اسئمة فرعية: 

 ما ىي الأدلة العممية الحديثة وأىميتيا في تحقيق الإثبات الجنائي؟ -
 الدليل الالكتروني دليلا كاملا للإثبات الجنائي؟ىل يعتبر  -

 لمعالجة الإشكالية المطركحة ك الإجابة عف باقي التساؤلات الفرعية التابعة ليا
 :تـ تقسيـ الدراسة إلى فصميف

حيث قسمناه الى مبحثيف،  مي لمجريمة الالكترونيةيالإطار المفاىالفصؿ الأكؿ بعنكاف  
تصنيف الجرائم ، أما المبحث الثاني فكاف عنكانو  الالكترونية ماىية الجرائمالمبحث الأكؿ 

 .الالكترونية
حجية الدليل الالكتروني اثبات الجريمة الالكترونية أما فيما يخص الفصؿ الثاني فقد عنكناه 

ضبط الجريمة ، كالذم بدكره قسمناه الى مبحثيف، حيث تناكلنا في المبحث الأكؿ في الاثبات
حجية الدليل الرقمي في اثبات الجريمة ، كالمبحث الثاني ق اثباتياالالكترونية وطر

 الالكترونية.
 كتكجنا بحثنا بخاتمة تضمنت مجمكعة النتائج كالتكصيات

 



 

  

 

 

 

 

 

 

 

 

مي لمجريمة يالفصل الأول: الإطار المفاى 
 الالكترونية
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  مي لمجريمة الالكترونيةيالإطار المفاىالفصل الأول: 
ي عصرنا مف الجرائـ المستحدثة كالتي ظيرت ف لكتركنية عد الجرائـ الإت 

رتباط ىذه الجرائـ بكسائؿ التقنيات الحديثة مف أجيزة االحديث كالسبب يعكد إلى 
 لكتركنية كمبيكتر كشبكات الأنترنت كالمكاقع الإلكتركنية، أما عف مفيكـ الجرائـ الإ

فإنو لا يكجد إلى الكقت الحالي تعريؼ جامع مانع ليذا النكع مف الجرائـ، كقد 
ماىية الجرائم ، كستتطرؽ مف خلبؿ ىذا الفصؿ إلى 1في تعريفيا اختمؼ الفقو القانكني

لى  المبحث الأولفي  الإلكترونية  . المبحث الثانيفي  تصنيف الجرائم الالكترونيةكا 
 
 
 
 
 
 
 
 
 
 
 
 

                                                             
سمياف بكضياؼ، الجريمة الالكتركنية كالإجراءات التشريعية في مكاجيتيا في الجزائر، مجمة الأستاذ الباحث لمدراسات ا1

 .350،ص 2018معة محمد بكضياؼ، المسيمة، الجزائر، العدد الحادم عشر، سبتمبر اج، القانكنية كالسياسية
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 ةالأول: ماىية الجرائم الالكتروني المبحث
تعد الجرائـ المعمكماتية مف الجرائـ المستحدثة كالتي ظيرت في عصرنا الحديث 
كالسبب يعكد إلى إرتباط ىذه الجرائـ بكسائؿ التقنيات الحديثة مف أجيزة كمبيكتر كشبكات 

مبيكتر ذات الإرتباط الكثيؽ الأنترنت كالمكاقع الإلكتركنية، تعد الأنترنت مف أكبر شبكات الك
( كفي المغة مشتؽ مف المغة الإنجميزية Internetبالجرائـ المعمكماتية ككممة انترنت )

(Internet Network أم شبكة التشبيؾ كيعني أنيا شبكة تربط مجمكعة مف أجيزة )
كـ الكمبيكتر المتصمة ببعضيا البعض كتستطيع تبادؿ المعمكمات فيما بينيا، أما عف مفي

الجرائـ المعمكماتية فإنو لا يكجد إلى الكقت الحالي تعريؼ جامع مانع ليذا النكع مف 
مف خلبؿ تعريفيا كىذا  مفيوم الجريمة الالكترونيةكسنتناكؿ في ىذا المبحث إلى 1الجرائـ

لى خصائص   كىذا في المطمب الثاني. وأسباب الجريمة الالكترونيةفي المطمب الأكؿ كا 
 .مفيوم الجريمة الالكترونية وأركانياالمطمب الأول: 

تعتبر الجريمة المعمكماتية مف بيف الجرائـ التي تباينت تسمياتيا عبر المراحؿ الزمنية 
لتطكرىا التي ارتبطت بتقنية المعمكمات، فقد اصطمح عمى تسميتيا بداية بإساءة استخداـ 

بعدىا جرائـ الكمبيكتر"، ك"الجريمة  الكمبيكتر"، ثـ احتياؿ الكمبيكتر"، "فالجريمة المعمكماتية"،
المرتبطة بالكمبيكتر"، ثـ "جرائـ التقنية العالية"، إلى "جرائـ الياكرز"، "فجرائـ الأنترنت"، 

 2كأخيرا "السيبرکرايـ".
 ف الجريمة الالكترونية الفرع الأول: تعر 

 أولا: التعريف المغوي

الجريمة لغة كممة مشتقة مف الجرـ كىك التعدم أك الذنب كجمع الكممة إجراـ كجركـ 
كىك الجريمة كقد جرـ يجرـ كاجترـ كأجرـ فيك مجرـ جريـ، كىي طبقا لممفيكـ الاجتماعي 

                                                             
 .350اسمياف بكضياؼ،  المرجع السابؽ، ص 1
 .08، ص 2012، جكاف 21مميكة عطكل،  الجريمة المعمكماتية، حكليات جامعة الجزائر، ع   2
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كؿ سمكؾ إرادم غير مشركع يصدر عف شخص مسؤكؿ جنائيا في غير حالات الإباحة 
1محمي بجزاء جنائي.عدكانا عمى ماؿ أك مصمحة أك حؽ 

 

كعرفت الجريمة أيضا: "عمى أنيا عمى فعؿ غير مشركع صادر عف إرادة ..... يقرر لو 
القانكف عقكبة أك تدبيرا احترازيا، كتعتمد الجرائـ الناشئة عف الاستخداـ غير المشرع لشبكة 

2الأنترنت عمى المعمكمة بشكؿ رئيسي".
 

كالجناية جمعيا جرائـ، كجرـ الشيء قطعو  خكذة مف الجرـ كىي الذنبأالجريمة كممة م
لييـ، ذنب كجنى جنت  .وكجرمو الرجؿ عمى قكمو كا 

 ثانيا: التعريف الاصطلاحي 

لمكقكؼ عمى مفيكـ الجريمة الالكتركنية يقتضي منا الحاؿ التعرض الى التعريؼ الفقيي ليذه 
 الجريمة كمف ثـ تبياف التعريؼ التشريعي.

 ة الالكترونيةالتعريف الفقيي لمجريم -أ

بذؿ الفقو جيكدا في محاكلة لكضع تعريؼ محدد لماىية الجريمة الالكتركنية كانقسـ 
3الفقو بيف اتجاىيف الأكؿ يضيؽ مف مفيكـ الجريمة الالكتركنية كالآخر يكسع مف مفيكميا.

 

كمف التعريفات التي كضعيا أنصار الاتجاه الضيؽ أف الجريمة الالكتركنية ىي كؿ فعؿ 
شركع يككف العمـ بتكنكلكجيا الكمبيكتر بقدر كبير لازما لارتكابو مف ناحية كملبحقتو غير م

مف ناحية أخرل، كما عرفيا ىذا الاتجاه بأنيا ىي التي تقع عمى جياز الكمبيكتر أك داخؿ 

                                                             
 .12، ص 2013-2014نبيمة ىبة ىركاؿ، جرائـ الأنترنت دراسة مقارنة، أطركحة دكتكراه، ، جامعة تممساف، الجزائر   1

يكسؼ صغير، الجريمة المرتكبة عبر الأنترنت، رسالة لنيؿ شيادة الماجستير، رسالة ماجستير، جامعة مكلكد معمرم،  2
 .7، ص 2013تيزم كزك الجزائر 

، ص 2005بيركت، لبناف،  ، 1ط عادؿ محمد فريد نائمة، جرائـ الحاسب الآلي الاقتصادية، منشكرات الحمبي الحقكقية،  3
27. 
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نظامو فقط، أك ىي "نشاط غير مشركع مكجو لنسخ أك تغيير أك حذؼ أك الكصكؿ الى 
1ؿ الكمبيكتر أك تمؾ التي يتـ تحكيميا عف طريقو".المعمكمات المخزنة داخ

 

عرؼ أصحاب الاتجاه الكاسع الجريمة الالكتركنية بأنيا: "كؿ سمكؾ إجرامي يتـ  بينما
 بمساعدة الكمبيكتر"، أك ىي كؿ جريمة تتـ في محيط أجيزة الكمبيكتر".

لجة الآلية أك ىي كؿ سمكؾ غير مشركع أك غير أخلبقي أك غير مصرح بو يتعمؽ بالمعا
 لمبيانات أك ينقميا.

ذا كاف مفاد ىذه التعريفات أف الجريمة المعمكماتية ىي كؿ نشاط إجرامي يؤدم فيو نظاـ  كا 
الكمبيكتر دكرا لإتمامو عمى أف يككف ىذا الدكر مؤثر في ارتكاب الجريمة كلا يختمؼ الأمر 

ليا إلا أف البعض يذىب أنو  سكاء أكاف الكمبيكتر أداة لإتماـ الفعؿ الإجرامي أـ كاف محلب
2عند كضع تعريفا محدد لمجريمة المعمكماتية يجب مراعات عدة اعتبارات ىامة كىي:

 

 أف يككف ىذا التعريؼ مقبكؿ كمفيكـ عمى المستكل العالمي. -1

 أف يراعي في كضع التعريؼ التطكر السريع كالمتلبحؽ لتكنكلكجيا المعمكمات -2

 كالاتصالات.

 التعريؼ الدكر الذم يقكـ بو جياز الكمبيكتر في إتماـ النشاط الإجرامي.أف يحدد  -3

 لمجريمة الالكترونيةالقانوني التعريف  -ب
عمى خلبؼ المشرع الفرنسي الذم لـ يعط تعريؼ لمجريمة الإلكتركنية فإف المشرع الجزائرم 

لـ يعرؼ  ، حيث"3ؿصمة بتكنكلكجيا الإعلبـ كالاتصاقد اصطمح عمى تسميتيا الجرائـ المت

                                                             
 .75خالد ممدكح إبراىيـ، المرجع السابؽ، ص 1
 .32عادؿ محمد فريد نائمة، المرجع السابؽ، ص 2

ئرم كالقكانيف المقارنة، أعماؿ المؤتمر الجرائـ الإلكتركنية، مديمي، خصكصية الجرائـ الإلكتركنية في القانكف الجزانة محير  3
 .100، ص2017مارس  25، 24المنعقد بطرابمس يكمي 
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نما تبنى لمدلالة عمى الجريمة مصطمح " المساس بأنظمة المعالجة   الجرائـ الإلكتركنية كا 
 ."1الآلية لممعطيات

كاستنادا لقانكف العقكبات الجزائرم المعدؿ كالمتمـ الذم لـ يعرؼ الجرائـ الإلكتركنية 
 بالنظاـ المعالجة الآليةكاكتفى بالعقاب عمى بعض الأفعاؿ تحت عنكاف "الجرائـ الماسة 

 ."2لممعطيات
الجريمة  04/09مف قانكف  02كقد عرؼ المشرع الجزائرم في نص المادة 

 عمى أنيا: الإلكتركنية
جرائـ المساس بأنظمة المعالجة الآلية لممعمكمات المحددة في قانكف العقكبات أك أية جريمة 

 ".3الإلكتركنية نظاـ للبتصالات ترتكب أك يسيؿ ارتكابيا عف طريؽ منظكمة معمكماتية أك
كمما تجب الإشارة إليو، أف مصطمح نظاـ المعالجة الآلية لممعطيات تعبير ذا طابع 
فني تقني يصعب عمى القانكني إدراؾ مغزاه ببساطة، فضلب عمى أنو تعبير متطكر يخضع 

 4لمتطكرات السريعة كالمتلبحقة في مجاؿ فف الحاسب الآلي.
ىي تمؾ الجرائـ الناتجة عف استخداـ التقنية  الجريمة الالكتركنيةكمنو نخمص الى أف 

 الحديثة كالمتمثمة في الككمبيكتر كالانترنت في أعماؿ اجرامية
سنتعرؼ  فاذا كاف ىذا ىك مفيكـ الجريمة الالكتركنية فماىي اركاف ىذه الجريمة؟ كىك ما

 :عميو في الفرع التالي
 

                                                             
، يتضمف القكاعد الخاصة لمكقاية مف الجرائـ المتصمة بالإعلبـ كالاتصاؿ 2009-08-5المؤرخ في  04-09قانكف رقـ  1

 .2009-08-06 مؤرخ في 47ا، ج ر رقـ كمكافحتي
 ، يتضمف قانكف العقكبات، ج ر عدد15666يعدؿ كيتمـ الأمر رقـ  2004-11-10ي المؤرخ ف 15-04انكف رقـ ق 2

 المعدؿ كالمتمـ.2004-11-10ريخ مؤرخ بتا 71
 .100، المرجع السابؽ، صمديمينة محير  3
، ص، 2018دط،   41العدد  خصائص الجريمة الالكتركنية كمجالات استخداماتيا، مجمة الحقيقة، ، محمد رحمكني 4

438. 
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 لكترونيةالفرع الثاني: أركان الجريمة الا 
ذا تخمؼ  فية مف ركنيف الركف المادم كالركتتككف الجريمة الإلكتركن المعنكم كا 

 .الفعؿ غير مجرـ قانكنا أحدىما اعتبر
 الركن المادي: أولا

متناع يمكف إثباتو إذ لا عبرة بما في خمد الإنساف مف أفكار لأنيا لا تدخؿ الابد مف فعؿ أك 
حسب التصنيؼ الذم يقع عمى  لأخر يختمؼ مف حاؿ دائرة التجريـ، كالركف المادم ىنا

 الفعؿ.

كعميو لا يمكف حصر الجريمة المعمكماتية تحت تكييؼ كاحد، فقد تشكؿ الكاقعة 
المرتكبة كالتي تحمؿ كصؼ الجريمة المعمكماتية كاقعة قذؼ أك تيديد أك تحريض كبشكؿ 

القكاعد التي ينطبؽ حكميا مطابؽ تماما لما يجرم عميو قانكف العقكبات مف خلبؿ بعض 
حتى عمى الجرائـ الكاقعة عف طرؽ جياز الكمبيكتر. كىذا لا يسبب إشكالا، إذ يمكف تطبيؽ 
نصكص قانكف العقكبات عمى ىذه السمككيات التقميدية، إلا أف ىناؾ أنكاعا مف السمكؾ 

1يتطمب التمييز بينيا كبيف سابقتيا ، كىذا ما يدعك لمتدخؿ التشريعي".
 

يتككف الركف المادم لمجريمة الإلكتركنية مف السمكؾ الإجرامي كالنتيجة كالعلبقة 
السببية، عمما أنو يمكف تحقؽ الركف المادم دكف تحقؽ النتيجة كالتبميغ عف الجريمة قبؿ 
تحقيؽ نتيجتيا، )مثلب: إنشاء مكقع لمتشيير بشخص معيف دكف طرح ىذا المكقع عمى 

 اقبة الفاعؿ(.الشبكة أنو لا مناص مف مع

                                                             
شريفة بف غدفة ، القص صميحة،  الجريمة الإلكتركنية الممارسة ضد المرأة عمى صفحات الأنترنت كطرؽ محاربتيا،   1

 48، ص 2017مارس  29أعماؿ الممتقى الكطني. "آليات مكافحة الجرائـ الالكتركنية في التشريع الجزائرم، الجزائر، 
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ب )مثلب : يتخذ الركف المادم في ىذه الجريمة عدة صكر بحسب كؿ فعؿ إيجابي مرتك
الركف المادم فييا ىك تغيير الحقيقة في التسجيلبت الإلكتركنية أك  جريمة الغش المعمكماتي
 1المحررات الإلكتركنية.

 انيا: الركن المعنوي لمجريمة الإلكترونيةث

اتية كغيرىا مف الجرائـ كالتي تفترض بالأساس كجكد القصد العاـ تعد الجرائـ المعمكم
)العمـ كالإرادة لتحديد المسؤكلية الجنائية، كلا يمكف تصكر كجكد قصد خاص بالجريمة دكف 
أف يسبقو القصد العاـ، أما عف كجكد القصد الخاص في الجرائـ المعمكماتية، فيذا يرجع 

اـ المرتكبة كالنية الخاصة لدل الجاني مف كراء القيبالدرجة الأكلى إلى طبيعة الجريمة 
2رتكاب الجريمة.ابالفعؿ غير المشركع أك 

 

 دة.ار كتركنية مف عنصريف ىما العمـ كالايتككف الركف المعنكم لمجريمة الإل -

 العمـ ىك إدراؾ الفاعؿ للؤمكر. -

 أما الإرادة فيي اتجاه السمكؾ الإجرامي لتحقيؽ النتيجة. -

بادئ العامة المعركفة في قانكف العقكبات، قد يككف القصد الجنائي عاما كخاصا طبقا لمم
القصد الجنائي العاـ ىك اليدؼ المباشر لمسمكؾ الإجرامي كينحصر في حدكد إرتكاب 

 الفعؿ.

 أما القصد الجنائي الخاص ىك ما يتطمب تكافره في بعض الجرائـ دكف الأخرل فلب يكتفي

 ؿ يذىب إلى التأكؿ عمى تحقيؽ النتيجة )مثلب: في جريمة القتؿ لاالفاعؿ بارؾ الجريمة، ب

يكتفي الجاني بالفعؿ بؿ يتأكد مف إزىاؽ ركح المجني عميو كعميو ما ىك القصد الجنائي 
 الذم يجب تكافره في الجريمة الإلكتركنية.

                                                             
جراءات مكاجيتيا مف خلبؿ التشريع الجزائرم، المؤتمر الدكلي الرابع عشر الجرائـ   1 فضيمة عاقمي، الجريمة الإلكتركنية كا 

 120-119، ص ص 2017مارس  25-24الإلكتركنية طرابمس بتاريخ 

 .354، ص اسمياف بكضياؼ المرجع السابؽ2
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غير رتكاب فعؿ اتركنية يكجو سمككو الإجرامي نحك الأصؿ إف الفاعؿ في الجريمة الإلك
 نتفاء عممو كركفالا يستطيع  فكقاصدا ذلؾ كميما يك مشركع أك غير مسمكح بو مع عممو

1لمقصد الجنائي العاـ.
 

ستثناء كلكف ىذا لا اميع الجرائـ الإلكتركنية دكف أم إذف فالقصد الجنائي العاـ متكافر في ج
مثلب: جرائـ تشكيو يمنع أف بعض الجرائـ الإلكتركنية تتكافر فييا القصد الجنائي الخاص )

 السمعة عبر الأنترانت، كجرائـ نشر الفيركسات عبر الشبكة( كفي كؿ الأحكاؿ يرجع الأمر

2لمسمطة التقديرية لمقاضي.
 

أف القصد العاـ كالخاص في جرائـ المعمكماتية ىك أساسي لتحديد المسؤكلية الجزائية، 
ك طبيعة الجريمة كنية كالذم يحدد كجكد قصد خاص في بعض الجرائـ المعمكماتية ى

الإضرار أك النية الخاصة لمجاني كالتي يمكف استشفائيا مف مككنات كؿ جريمة عمى حدا 
كبشكؿ مستقؿ، كبالتالي فإف الجرائـ المعمكماتية ككجرائـ مستحدثة ىي كغيرىا مف الجرائـ 

 أنكاع التقميدية يشترط كجكد الركف المعنكم لقياـ الجريمة كلا يتصكر قياـ أم نكع مف

 الجرائـ المعمكماتية دكف كجكد الركف المعنكم.

أما عف الإثبات في تكافر الركف المعنكم في الجرائـ المعمكماتية فيك يقع عمى عاتؽ النيابة 
العامة كالمحكمة المختصة بالنظر في مثؿ ىذا النكع مف القضايا، كالمحكمة صاحبة 

كتمحيصيا بما ليا مف صلبحية البيانات  الصلبحية بتقدير كجكد سكء النية مف عدميا ككزف
 3عتبارىا صاحبة القرار النيائي بالفصؿ في الدعاكل المرفكعة أماميا.اب

 المطمب الثاني: خصائص وأسباب الجريمة الالكترونية

                                                             
 .355، ص اسمياف بكضياؼ المرجع السابؽ1

 .120المرجع السابؽ، ص  فضيمة عاقمي: 1

 .355اسمياف بكضياؼ: المرجع السابؽ، ص  3
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كذلؾ بالتطرؽ لمسمات  في ىذا المطمب سنحاكؿ بياف خصائص ىذه الجريمة
صة بالمجرـ الإلكتركني كتنكع ىذه الجريمة في الخاصة بالجريمة الإلكتركنية كالسمات الخا

التشريع الجزائرم بحسب ما إذا ارتكبت باستخداـ النظاـ المعمكماتي، أك كانت مكجية ضده، 
  كىذا ما سنتطرؽ إليو في الفركع التالية.

 
 
 

 الفرع الأول: خصائص الجريمة الالكترونية 

دثة التي أتى بيا التطكر حالجرائـ المستر الأنترنت مف بيف تعتبر الجريمة المرتكبة عب
في مجاؿ الاتصالات، فيي تختمؼ عف الجرائـ التقميدية كالتي ترتكب في العالـ المادم، 
كلذلؾ تتميز بخصائص كسمات جعمت منيا ظاىرة إجرامية جديدة لـ يعرفيا العالـ مف قبؿ، 

نترنت عمى النحك كسكؼ نسرد ىذه الخصائص التي ميزت الجريمة الإلكتركنية عبر الأ
 التالي:

 أولا: جريمة عابرة لمقارات

مف أىـ الخصائص التي تميز الجريمة الإلكتركنية أنيا جريمة تتخطى الحدكد 
الجغرافية لاتصاليا بعالـ الأنترنت كتقنية المعمكمات، حيث قد تتأثر دكؿ كثيرة بيذه الجريمة 

أف تقع الجريمة في دكلة مف طرؼ  في آف كاحد بسبب السرعة اليائمة في تنفيذىا، فيمكف
1الجاني ك المجني عميو في دكلة أخرل في كقت يسير جدا.

 

 ثانيا: جرائم صعبة الاثبات

صعكبة متابعتيا كاكتشافيا بحيث لا تترؾ أثرا، فيي مجرد أرقاـ تتغير في السجلبت، 
ا. كيلبحظ أف فمعظـ الجرائـ الالكتركنية تـ اكتشافيا بالصدفة كبعد كقت طكيؿ مف ارتكابي

                                                             
 .50، ص 2008نيلب عبد القادر مكمني، الجرائـ المعمكماتية، دار الثقافة، الطبعة الأكلى، عماف،   1
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الجرائـ التي لـ تكتشؼ ىي أكثر بكثير مف تمؾ التي كشؼ عنيا عمى أساس أنيا تفتقر إلى 
الدليؿ المادم التقميدم كالبصمات، كما يصعب الاحتفاظ الفني بآثارىا أف كجدت، كتحتاج 
با لخبرة فنية خاصة يتعذر عمى المحقؽ التقميدم مناليا أك التعامؿ معيا، لأنيا تعتمد غال

عمى قمة الذكاء المصحكب بالخداع كالتضميؿ بدس برامج أك كضع كممات سرية كرمكز 
 1تعكؽ الكصكؿ إلى الدليؿ، كقد يمجا مرتكبيا لتشفير التعميمات لمنع إيجاد أم دليؿ يدينو.

 
 ثالثا: جرائم ناعمة

 إذا كانت الجريمة التقميدية تحتاج إلى مجيكد عضمي في ارتكابيا كالقتؿ السرقة 
كغيرىا، فالجرائـ الالكتركنية لا تتطمب أدنى مجيكد عضمي ممكف، بؿ تعتمد عمى المجيكد 
الذىني المحكـ كالتفكير العممي المدركس القائـ عف معرفة تقنية ممتازة بالحاسب الآلي، 
كالتعامؿ السميـ بالشبكة، عمى أساس أف الجاني في الجرائـ الالكتركنية ىك إنساف متكافؽ مع 

ع، كلكنو يقترؼ ىذا النكع مف الجرائـ بدافع الميك أك لمجرد إظيار تفكقو عمى آلة المجتم
2الكمبيكتر أك عمى البرامج التي يشتغؿ بيا، كأكيد لتحقيؽ مصمحة ما.

 

 رابعا: جريمة مغرية لممجرمين

نظران لمصفات التي تتمتع بيا مثؿ ىذه الجريمة، كالصعكبات التي تثكر عند محاكلة 
أك ملبحقتيا، فإف ذلؾ يشكؿ إغراء كبيران لممجرميف كخصكصان أنو يمكف تحقيؽ اكتشافيا 

مكاسب طائمة مف كراء مثؿ ىذا النكع مف الجرائـ، كنتيجة لكؿ ما سبؽ تعد مثؿ ىذه الجرائـ 
 3جريمة تستيكم الكثيريف لسيكلتيا، ككثرة مكاسبيا.

                                                             
، 1999، 02ىشاـ محمد رستـ،  الجرائـ المعمكماتية أصكؿ التحقيؽ الجنائي الفني، مجمة الأمف كالقانكف، دبي العدد   1

 .24ص

 .46، ص 2006عبد الفتاح مراد، شرح التحقيؽ الجنائي الفني كالبحث الجنائي، دار الكتب كالكثائؽ المصرية، مصر،   2

أطركحة ماجستير، جامعة  -دراسة مقارنة–عبد الله دغش العجمي،  المشكلبت العممية كالقانكنية لمجرائـ الالكتركنية   3
 .22، ص2014الشرؽ الأكسط 
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 الفرع الثاني: أسباب الجريمة الالكترونية

بي الجريمة الإلكتركنية يختمفكف عف مرتكبي الجريمة التقميدية، كيرجع لا شؾ أف مرتك
ذلؾ لاختلبؼ الاشخاص مف حيث السف كالجنس كالمستكل التعميمي كغير ذلؾ مف 
المؤثرات الخارجية، كما أف الأسباب أك الدكافع التي تدفعيـ لارتكاب الجريمة ىي أيضان 

التي تكجو السمكؾ الإجرامي كالمحبة كالشفقة  تختمؼ، حيث أنيا العكامؿ المحركة للئرادة
كالبغضاء كالانتقاـ ككسب الماؿ، فيي القكة النفسية التي تدفع الإرادة لارتكاب الجريمة ابتغاء 
تحقيؽ غاية معينة، كلذلؾ فإف الجريمة الالكتركنية تختمؼ عف الجريمة التقميدية، كتبعان لذلؾ 

اة لارتكاب الفعؿ غير المشركع ليا تختمؼ عف الاسباب فأف الأسباب كالدكافع التي تدفع الجن
كيأتي في مقدمة  1،كالعكامؿ التي تدفع الجناة لارتكاب الفعؿ غير المشركع لمجريمة التقميدية

أسباب كدكافع الجريمة الإلكتركنية، ثمة أسباب كدكافع تتمثؿ في الرغبة أك الكلع بجمع 
الحاسب الآلي أك منقكلة عبر الشبكة العالمية  المعمكمات التي قد تككف محفكظة في أجيزة

لممعمكمات كما قد تككف الأسباب كالدكافع الرغبة في الاضرار بالغير مف جيات معينة 
كأشخاص ككذلؾ الرغبة في الربح كالكسب الذم قد يدفع إلى التعدم عمى الحكاسيب كنظـ 

التي قد تككف سببان في ارتكاب المعمكمات إضافة إلى الدكافع الشخصية لمجاني لإبراز الذات 
 الجريمة المعمكماتية كتذكر بعضان مف تمؾ الأسباب كالدكافع فيما يمي:

 الرغبة في جمع المعمومات وتعمميا. - 1

أف الدخكؿ إلى أنظمة الحاسب الآلي يمكف أف يعممؾ كيؼ يسير العالـ، كالثاني أف 
ية نظر ىؤلاء القراصنة فإف جمع المعمكمات يجب أف يككف غير خاضع لمقيكد، كمف كج

جميع المعمكمات المفيدة بكجو عاـ يجب أف تككف غير خاضعة لمقيكد كبعبارة أخرل أف تتاح 
ككثيران ما نجد أف قراصنة الأنظمة  ،ميا تتناسب مع استخدامات الأشخاصحرية نسخيا كجع

                                                             
أكاديمية السمطاف قابكس اعداد مجمع البحكث كالدراسات، الجريمة الالكتركنية في المجتمع الخميجي ككيفية مكاجيتيا،   1

 .27، ص2016الشرطة، سمطنة عماف، لعمكـ 
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 ركنية ىكيعمنكف أف ىدفيـ مف الكصكؿ لممعمكمات كدخكليـ لمشبكات كالحكاسيب الالكت
فيـ يتعاكنكف في البحث عمى شكؿ جماعات كيتقاسمكف المعمكمات كالخبرات  ،مـ فقطالتع

1التي يحصمكف عمييا كيستفيدكف منيا في أنشطة ىادفة كلك بطرؽ غير مشركعة.
 

ثبات التفوق عمى تطور وسائل التقنية. -2  قير النظام وا 

ثبات قدرة الجاني  في بعض الأحياف يككف الدافع كراء ارتكاب ىذه الجرائـ ىك قير النظاـ كا 
كتفكقو عمى تعقيدات كتطكر كسائؿ التقنية الحديثة، حيث يمضي كؿ كقتو أماـ شاشات 
أجيزتو لكسر الحكاجز الأمنية للؤنظمة الالكتركنية كاختراقيا لشت براعتو في القدرة عمى 

 2جديد في عالـ التقنية كالتكنكلكجية.تحدم أم تطكر 
 الضغوطات العامة -3

ف مصادر الضغكط لا تتكقؼ عمى الإحباط الذم يخبره الفرد عندما تسد الطرؽ إ 
نما يشمؿ المشاعر السمبية التي تحدث في المكاقؼ الاجتماعية المتنكعة  لتحقيؽ ىدؼ ما، كا 

دكرا ىاما في زيادة الجريمة الإلكتركنية،  كما قد تمعب العكامؿ الاجتماعية كالاقتصادية أيضا
فالضغط عمى مؤسسات القطاع الخاص لخفض الإنفاؽ كخفض مستكيات التكظيؼ يمكف 
لى فرص الاستغلبؿ ثغرات  أف يؤدم، عمى سبيؿ المثاؿ، إلى تخفيضات في الأمف، كا 

ف مف مما يضطر لتكظيؼ المتعاقدي ، ا المعمكمات كالاتصالات كالشركاتكضعؼ تكنكلكجي
الخارج أك المؤقتيف، أك يصبح ىناؾ مكظفيف ساخطيف بسبب انخفاض الأجكر كالخكؼ مف 

 3فقداف الكظيفة، كالخطر يزداد مف الأعماؿ الإجرامية كالنفكذ مف قبؿ منظمة إجرامية.
 
 

                                                             
 28 ، المرجع السابؽ، صمجمع البحكث كالدراسات1

 28 ، المرجع السابؽ، صمجمع البحكث كالدراسات 2

الجرائـ المستحدثة في  -كرقة مقدمة في الممتقى العممي،  -المفيكـ كالأسباب–مكسى البداينة ذياب، الجرائـ الالكتركنية   3
 .12، ص 2014ضؿ التغييرات كالتحكلات الاقميمية كالدكلية، المممكة الأردنية الياشمية، عماف، 
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 تصنيف الجرائم الالكترونية: لمبحث الثانيا

كىي أخطر الجرائـ، كجنحة تصنؼ الجريمة التقميدية بحسب خطكرتيا إلى جناية 
كىي متكسطة الخطكرة، ثـ مخالفة كىي أقؿ خطكرة، كتصنؼ بحسب طبيعتيا إلى جريمة 

عمى خلبؼ ىذه الجريمة ، فإف  1عادية كجريمة سياسية، جريمة عسكرية كأخرل إرىابية،
حيث استند كؿ اتجاه عمى معيار  عرفت اختلبؼ حكؿ تقسيماتيا،الجريمة الإلكتركنية 

فالبعض يصنفيا حسب الأسمكب المتبع في الجريمة، كالبعض الآخر يستند إلى دكافع  معيف،
عتداء كتعدد الحؽ المعتدل عميو ؤسسكف تقسيماتيـ عمى تعدد محؿ الاارتكابيا، كآخركف ي

بالنسبة لممشرع الجزائرم فقد قسـ الجريمة الإلكتركنية إلى جرائـ مرتكبة بكاسطة النظاـ 
بة بكاسطة ا المشرع كلـ يحددىا، كبالتالي تشمؿ كؿ الجرائـ المرتكالمعمكماتي نص عميي
الجرائم الواقعة بواسطة نظام تصاؿ، كسنتطرؽ في ىذا المبحث إلى تكنكلكجيا الإعلبـ كالا

لى المطمب الأولكىذا في )المعموماتية  الجرائم الواقعة عمى النظام المعموماتية والبرامج ( كا 
 الثاني(. المطمب)في  الالكترونية

 المطمب الأول: الجرائم الواقعة بواسطة نظام المعموماتية

ىنا لا يككف النظاـ المعمكماتي ىك محؿ الجريمة، بؿ يككف الحاسب الآلي ىك الكسيمة  
لتسييؿ النتيجة الإجرامية باستخداـ النظاـ المعمكماتي كيككف اليدؼ مف كرائيا الربح بطريؽ 

                                                             
 .24، ص 2002 ، 1، طاف الكطني للؤشغاؿ التربكيةأحسف بكسقيعة، الكجيز في القانكف الجزائي العاـ، الديك   1
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عتداء عمى الأشخاص كسلبمتيـ كحياتيـ ؿ الغير، الاكع الاعتداء عمى أمكاغير مشر 
1الخاصة، أك في سمعتيـ كشرفيـ كالاعتداء عمى أمف الدكلة كأسرارىا.

 

 

 

 

 

 

 

 الفرع الأول: الجرائم الواقعة عمى الأشخاص

 إف لمحياة الشخصية خصكصية كحرمة لا يجكز لأم شخص أف يقتحميا، كمثاؿ ذلؾ

الإلكتركنية الخاصة بالمحاميف أك الأطباء أك المحاسبيف أك غيرىـ عتداء عمى المعمكمات الا
طلبع عمى البيانات كالمعمكمات الخاصة لا، كقد تتـ ىذه الجريمة مف خلبؿ امف المينييف

 بشخص ما أك تسجيؿ مكالمات أك فيديك أك مراقبتو.

عؿ بتييئة كيتمثؿ الركف المادم في جريمة نشر مكاد إباحية بالسمكؾ الذم يتخذه الفا
صفحات تحمؿ في طياتيا مكاد مخمة بالآداب العامة، كيقكـ بنشرىا عبر الأنترنت، أما 
الركف المعنكم كىك الحالة النفسية لمجاني أم أنو كاف يقصد نشر الصكر كلديو العمـ كالإرادة 

مقدمة كرغـ الإيجابيات كالفكائد التي جاءت بيا الشبكة المعمكماتية كالتسييلبت ال 2عمى ذلؾ،
 لمفرد، إلا أنيا جعمتو أكثر عرضة للبنتياؾ، كمنيا:

 جريمة التيديد: -1

كىك الكعيد يقصد بو زرع الخكؼ في النفس، بالضغط عمى إرادة الإنساف، كتخكيفو 
مف اضرار ما ستمحقو أك ستمحؽ أشخاص لو بيا صمة، كيجب أف يككف التيديد عمى قدر 

الأذل ضد نفس المجني عميو أك مالو أك ضد نفس أك مف الجسامة المتمثمة بالكعيد بالحاؽ 

                                                             
جراءات مكافحتيا، مجمة الدراسات الاعلبمية، جامعة جيلبلي اليابس، سيدم   1 سكرية ديش، أنكاع الجرائـ الالكتركنية كا 

 .241، ص 2018بمعباس، الجزائر، العدد الأكؿ، يناير 

 .353المرجع السابؽ، ص ، سمياف بكضياؼا2
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ماؿ الغير، كلا يشترط أف يتـ إلحاؽ الأذل فعلب أم تنفيذ الكعيد، لأنيا تشكؿ جريمة أخرل 
قائمة بذاتيا، تخرج مف إطار التيديد الى التنفيذ الفعمي، كقد يككف التيديد مصحكبا بالأمر 

ك لمجرد الانتقاـ، كلقد أصبحت الانترنت الكسيمة أك طؿ لقياـ بفعؿ أك الامتناع عف الفعؿ، أ
لارتكاب جرائـ التيديد، كالتي في حد ذاتيا تحتكم عدة كسائؿ لإيصاؿ التيديد لممجني عميو 

 1لما تتضمنو مف نكافذ كجدت لممعرفة كالبريد الإلكتركني أك الكيب.
 

 جرائم السب والقذف: -2

كعا في نطاؽ الشبكة المعمكماتية، إذ يتـ تعد جرائـ القذؼ كالسب مف أكثر الجرائـ شي
استخداميا لمنيؿ مف شرؼ الغير أك كرامتو أك اعتباره، كيتـ السب كالقذؼ عمى شكؿ رسالة 
بيانية أك عف طريؽ المطبكعات كذلؾ عف طريؽ المبادلات الإلكتركنية، كيستعمؿ الجاني 

تخدش شرؼ الجاني عميو، حسب القكاعد العامة لجرائـ القذؼ كالسب عبارات بذيئة تمس ك 
كميما كانت الكسيمة المعتمدة، مع عممو أف ما يقكـ بو بعد مساسا بسمعو الغير، بؿ إف 
إرادتو اتجيت لذلؾ بالذات، كبالتطكر أصبحت الإنترنت إحدل ىذه الكسائؿ إذ لـ نقؿ أكثرىا 

ات الكيب ركاجا، فعادة ترسؿ عبارات السب كالقذؼ عبر البريد الصكتي أك تكتب عمى صفح
ما يؤدم بكؿ ما يدخؿ ىذا المكقع لمشاىدتيا أك الاستماع إلييا، كيتحقؽ بذلؾ ركف العمنية 

2الذم تطمبو الكثير مف التشريعات في السب العمني.
 

 الفرع الثاني: الجرائم الواقعة عمى الأموال

ت معو أصبحت المعاملبت الشراء، البيع كالإيجار تتـ عبر الشبكة المعمكماتية، فابتكر 
طرؽ ككسائؿ لمسطك عمى ىذا التداكؿ المالي بطريؽ غير مشركع، كالتحكيؿ الإلكتركني، 

 السرقة، القرصنة كغيرىا.
                                                             

 .242السابؽ، ص مرجع السكرية ديش، 1

 .30، ص 2004عماف،  ، 1ط محمد أميف، أحمد الشكابكة،  جرائـ الحاسكب كالأنترنت،  دار الثقافة لمنشر كالتكزيع،  2
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 السرقة الواقعة عمى البنوك: -1

يتـ سرقة الماؿ بالطرؽ المعمكماتية عف طريؽ اختلبس البيانات كالمعمكمات 
يقكـ بعممية السرقة المتخفية، ما الشخصية لممجني عمييـ، كالاستخداـ الشخصية الضحية ل

يؤدم بالبنؾ إلى التحكيؿ البنكي للؤمكاؿ الالكتركني أك المادم إلى الجاني، حيث يستخدـ 
الجاني الحاسب الآلي لدخكؿ شبكة الانترنت كالكصكؿ إلى المصارؼ كالبنكؾ، كتحكيؿ 

ية كالاستيلبء عمى كعممية السرقة الإلكتركن 1الأمكاؿ الخاصة بالعملبت إلى حسابات أخرل،
ماكينات الصرؼ الآلي كالبنكؾ، يتـ فييا نسخ البيانات الإلكتركنية لبطاقة الصراؼ الآلي 
كمف ثـ استخداميا لصرؼ أمكاؿ مف حساب الضحية، أك إنشاء صفحة أنترنت مماثمة جدا 

و أك لمكقع أحد البنكؾ الكبرل أك المؤسسات المالية الضخمة لتطمب مف العميؿ إدخاؿ بيانات
تحديث معمكماتو بقصد الحصكؿ عمى بياناتو المصرفية كسرقتيا رسائؿ البريد الكاردة مف 
مصادر مجيكلة التي تكىـ صاحب البريد الإلكتركني بفكزه بإحدل الجكائز أك اليانصيب 

 كتطالبو بمكافاة الجية برقـ حسابو المصرفي، كالأمثمة كثيرة ..

 تجارة المخدرات عبر الأنترنيت: -2

تتعمؽ بالتركيج لممخدرات كبيعيا، كالتحريض عمى استخداميا، كصناعتيا بمختمؼ  
 أنكاعيا.

 :غسيل الأموال -3

تمارس عبر الأنترنيت، حيث استفاد الجناة ما كصمت إليو عصر التقنية المعمكماتية  
ة، لتكسيع نشاطيـ الغير مشركع في غسيؿ أمكاليـ، بتكفير السرعة، كتفادم الحدكد الجغرافي

                                                             
الندكة العممية  -حجميا، أبعادىا، كنشاطيا في الدكؿ العربية –عباس أبك شاما، التعريؼ بالظكاىر الاجرامية المستحدثة   1

 .20، ص 1999جكاف  30-29ية المستحدثة كسبؿ مكاجيتيا، تكنس، أياـ لمظكاىر الاجرام
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كالقكانيف المعيقة لغسيؿ الأمكاؿ، ككذا لتشفير عممياتيـ كسيكلة نقؿ الأمكاؿ كاستثمارىا 
1لإعطائيا الصبغة الشرعية.

 

 :الشرعي لمبطاقات الائتمانية غير الاستعمال -4 

رافؽ استخداـ البطاقات الائتمانية، الاستيلبء عمييا باعتبارىا نقكد الكتركنية إما  
بسرقة أرقاـ البطاقات ثـ بيع المعمكمات للآخريف، مف خلبؿ الحصكؿ عمى كممة السر 

بإييامو لمضحية عف طريؽ الاحتياؿ، كذلؾ المدرجة في ممفات أنظمة الحاسب الآلي 
إساءة أك  2مكمات تمكف الجاني مف التصرؼ في مالو،بحصكؿ ربح، فيقدـ الضحية مع

ئتمانية، كاف يقكـ السارؽ استعماؿ البطاقة لمحصكؿ عمى السمع استخداـ الغير البطاقات الا
كالخدمات أك سحب مبالغ مالية بمكجبيا مف أجيزة التكزيع الآلي أك السحب باستخداـ 

 بطاقات مزكرة.
  أمن الدولةالجرائم الواقعة عمى الفرع الثالث: 

تصالية للؤنترنت مف أجؿ بث مف الجماعات المتطرفة الطبعة الا ستغمت الكثيرا
معتقداتيا كأفكارىا، بؿ تعداه الأمر إلى ممارسات تيدد أمف الدكلة المعتدل عمييا، خاصة 

، التي ستعماؿ الأنترنتامنظمة، المذاف أخذا معنى آخر في المتمثمة في الإرىاب كالجريمة ال
رتكاب جرائـ غاية الشؾ في حؽ المجتمعات كالدكؿ، بؿ الأخطر مف ذلؾ اليـ في سمحت 

طلبع عمى ة التجسس عمى دكؿ أخرل، كذلؾ بالاأتاحت الأنترنت لكثير مف الدكؿ ممارس
قتصادية ليذه الأخيرة، خاصة فيما يتعمؽ بالدكؿ التي يككف فييا مختمؼ الأسرار العسكرية الا
لأمف الفكرم مف بيف اخطر الجرائـ المرتكبة عبر الأنترنت، حيث نزاعات، كيبقى المساس با

                                                             
جامعة محمد خيضر بسكرة،   5العدد صالحة العمرم، جريمة غسيؿ الأمكاؿ كطرؽ مكافحتيا، مجمة الاجتياد القضائي،  1

 .179د، س، ف، ، ص 

 .45صغير يكسؼ، المرجع السابؽ، ص  2
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تعطي الأنترنت فرصا لمتأثير عمى معتقدات كتقاليد مجتمعات بأكمميا مما يسيؿ خمؽ 
 1الفكضى.

 الارىاب الالكتروني -1
يعرؼ الإرىاب الإلكتركني بأنو العدكاف أك التخكيؼ أك التيديد ماديا أك معنكيا 

ؿ الإلكتركنية الصادر مف الدكؿ أك الجماعات أك الأفراد عمى الإنساف في باستخداـ الكسائ
دينو أك عرضو أك عقمو أك مالو، بغير حؽ بشتى صنكؼ كصكر الإفساد في الأرض. كلـ 
يكف لمجماعات الإرىابية أف تمجأ إلى كسائؿ الاتصاؿ المستحدثة لارتكاب الجرائـ الإلكتركنية 

، أك خمؽ جك مف عدـ الاستقرار كالرعب كالفكضى أك في لإحداث أضرار جسيمة في دكلة
سبيؿ الضغط عمى أم دكلة لتمبية طمباتيـ الغير مشركعة، بالإضافة إلى ذلؾ يمكف أيضا 
لمجماعات الإرىابية أف تستعمؿ ىذه التكنكلكجيا لنشر أفكارىـ المتطرفة كالتركيج لأنفسيـ 

فيما بيف أعضائيا، كالتي تفمت غالبا مف  عبر الشبكة العالمية "الإنترنت" ككسيمة اتصاؿ
2رقابة السمطات العمكمية.

 

كميما كانت فئة المجرـ المعمكماتي لا يمكف لو أف يككف مرتكبا للئرىاب الإلكتركني إلا إذا 
نتج عف تصرفو إحداث عدـ الاستقرار كالخكؼ في دكلة معينة، كبالتالي يعد مف الجرائـ 

إذا اخترؽ ىاكرز النظاـ المعمكماتي الخاص بإدارة كتنظيـ تكزيع الإلكتركنية الإرىابية مثلب 
الكيرباء في كلاية ما كتسبب في إتلبفو كانقطاع الكيرباء، فيذا التصرؼ حسب رجاؿ القانكف 

 يعد عممية إرىابية.
 الجريمة المنظمة -2
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عرفيا المؤتمر الخامس لمنع الجريمة كمعاممة المجرميف الذم انعقد في جنيؼ عاـ 
 بأنيا: 1975

"الجريمة التي تتضمف نشاطا إجراميا معقدا كعمى نطاؽ كاسع، تنفذه مجمكعة مف الأشخاص 
عمى درجة مف التنظيـ، كييدؼ إلى تحقيؽ ثراء لممشتركيف فييا عمى حساب المجتمع 
كأفراده، كىي غالبا ما تتـ عف طريؽ الإىماؿ التاـ لمقانكف كتتضمف جرائـ ضد الأشخاص 

1طة في معظـ الأحياف بالفساد السياسي".كنككف مرتب
 

 كلقد انتقد التعريؼ السابؽ لأنو لـ يشر إلى المنظمة الإجرامية بشكؿ مباشر، بؿ ركز عمى

السمكؾ الإجرامي دكف بياف العناصر الأساسية لقياـ المنظمة الإجرامية، كمنيا الدكاـ 
 2لعنؼ أك التيديد بارتكابيا.كالاستمرار، كالتخطيط لارتكاب الجريمة أك استخداـ كسائؿ ا

 

 المطمب الثاني: الجرائم الواقعة عمى النظام المعموماتية والبرامج الالكترونية

ستخداـ النظاـ المعمكماتي ىناؾ نكع آخر االتي تقع ب لالكتركنيةالجرائـ ا إضافة إلى
لمنظاـ  مف الجرائـ المعمكماتية يمس النظاـ المعمكماتي كيستيدؼ إما المككنات المادية

 المعمكماتي أك المككنات المنطقية أك المعمكمات المدرجة بالنظاـ المعمكماتي.
 الفرع الأول: الجرائم الواقعة عمى المعمومات المدرجة بالنظام المعموماتي

مكرر  394قد عالج المشرع الجزائرم ىذا النمط مف الجرائـ مف خلبؿ نص المادة 
( 3( أشير إلى ثلبث )6أنو يعاقب بالحبس مف سنة )مف قانكف العقكبات كالتي تنص عمى 

دج كؿ مف أدخؿ بطريؽ الغش  20.000.00دج إلى  5000.00سنكات كبغرامة مالية مف 
معطيات في نظاـ المعالجة الآلية أك أزاؿ أك عدؿ بطريؽ الغش المعطيات التي يتضمنيا، 
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حديد معنى الإتلبؼ مف خلبؿ ىذا النص كمف أجؿ معالجة عناصر ىذه الجريمة يتكجب ت
 ثـ الكسائؿ التي يتحقؽ بيا الإتلبؼ.

ستعماؿ أك ؿ الذم يجعؿ الشيء غير الصالح للبيعرؼ البعض الإتلبؼ بأنو ىك ذلؾ الفع
 بإعداـ صلبحيتو أك تعطيمو كقؼ عممو سكاء بصفة كمية أك جزئية.

شيء تماما عمى أف كيقصد كذلؾ بالإتلبؼ إفناء مادة الشيء أك ىلبكو كميا كبالتالي تكقؼ ال
جزئيا ك يككف الشيء غير  يؤدم منفعتو كلك لـ تفنى مادتو سكاء كاف ىذا التكقؼ كميا أك

1ستعماؿ بجعمو لا يقكـ بكظيفتو المرصكد ليا عمى النحك الأكمؿ.صالح للب
 

كما يقصد أيضا بإتلبؼ برامج الحاسكب الآلي كمعمكماتو إتلبؼ أك محك تعميمات البرامج 
ات كعادة لا يستيدؼ مرتكب ىذا ذاتيا كيطمؽ عمييا مصطمح تدمير نظـ المعمكمكالبيانات 

 عتداء فائدة مالية لنفسو بؿ لمجرد إعاقة نظاـ المعمكماتالا

كعمى ضكء ىذه التعريفات يمكف القكؿ بأف الإتلبؼ لا يتحقؽ فقط في التأثير عمى مادة 
قتصادية مما يعني أف الالشيء نتقاص مف قيمة ايء بؿ يتحقؽ كذلؾ حتى في حالة الاالش

نما العبرة بمدل مساس الفعؿ بقيمتو  الحكمة مف الإتلبؼ ىي ليس التعرض لمادة الشيء كا 
نتقاص منيا ىك قداف الشيء لقيمتو المالية أك الاالمالية ذلؾ أف الفعؿ الذم يترتب عنو ف

بأىمية الشيء عتبار أنو قد ذىب ااء الذم يعاقب عميو القانكف عمى عتدالذم يحقؽ الا
 بالنسبة لمالكو.

 ستخدـاالمشرع الجزائرم عدة تعابير حيث ستخدـ اأجؿ الإشارة إلى مدلكؿ الإتلبؼ  كمف
ف كاف ليذه التعابير مدلكلات خاصة إلا أنيا تندرج تحت مدلكؿ الإتلبؼ  ،أزاؿ عبارة  عدؿ كا 

كبالتالي يمكف القكؿ كىك ما ذىبت إليو بعض التشريعات المقارنة خاصة التشريع الفرنسي، 
كذلؾ أف المشرع الجزائرم قد أكرد ىذه الصكر الت م يتحقؽ بيا الإتلبؼ عمى سبيؿ المثاؿ 

 لا الحصر.
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كبمعنى أخر يمكف أف يتحقؽ الإتلبؼ بصكر أخرل غير تمؾ التي أكردىا المشرع الجزائرم 
 في قانكف العقكبات.

و إلى الجانب المنطقي كالمعنكم في إف المقصكد بالإتلبؼ في ىذا الإطار ذلؾ الذم يكج
قتصادية عالية، فإتلبؼ برامج كمعمكمات الحاسب ااسب الآلي، كالذم بات يشكؿ قيمة الح

1الآلي فيو إفقاد المنفعة ىذه البرامج كالمعمكمات.
 

 
 
 
 
 
 

 لجرائم الواقعة عمى المكونات المنطقية لمنظام المعموماتياالفرع الثاني: 
تتحقؽ جريمة التعدم عمى المككنات غير المادية لمنظاـ المعمكماتي عندما تككف 
مككنات الكمبيكتر المعمكماتية الغير مادية مثؿ البرامج المستخدمة كالبيانات المخزنة في 

أك الكياف المنطقي  logicielذاكرة الكمبيكتر محلب أك مكضعا لمجريمة، كالمقصكد بالبرنامج 
الأكامر التي تسمح بتشغيؿ جياز الحاسب الآلي أك نظـ المعمكمات أنو مجمكعة مف 

 محددة. المخصصة لمعالجة المعمكمات بيدؼ إنجاز عممية معينة أك إعطاء نتائج
كجرائـ الاعتداء عمى برامج الكمبيكتر تأخذ شكميف الأكؿ يككف في شكؿ الاعتداء عمى 

رامج التشغيؿ، كفيما يتعمؽ بالبرامج البرامج التطبيقية كالثاني في شكؿ الاعتداء عمى ب
% مف مجمكعة حالات الجرائـ 15التطبيقية يشكؿ ىذا النكع مف الجرائـ نسبة تقدر بحكالي 
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الالكتركنية، أما بالنسبة لبرامج التشغيؿ تتحقؽ الجريمة في ىذه الحالة بتزكيد البرنامج 
ح الحصكؿ عمى جميع بمجمكعة تعميمات إضافية يسيؿ الكصكؿ إلييا بكاسطة شفرة تتي

 .1المعطيات التي يتضمنيا النظاـ المعمكماتي
 
 
 
 
 
 
 
 
 

 خلاصة الفصل الأول 

تطرقنا لماىية الجريمة الإلكتركنية مف خلبؿ مفيكميا كتعريفيا، بالإضافة إلى التطرؽ 
لخصائص الجريمة الالكتركنية، حيث تتميز بصعكبة اكتشافيا كسرعة تطكرىا كانتشارىا 

الدكلة الكاحدة، كتتككف الجريمة الإلكتركنية مثميا مثؿ الجريمة التقميدية مف ثلبث لتعبر حدكد 
ءات االنص عمى النص المجرـ كتحيد الجز أركاف، ركف شرعي كىك اعتراؼ المشرع ك 

المناسبة لو، كركف مادم يتمثؿ في السمكؾ الذم يقكـ بو الجاني كالنتيجة الإجرامية الناتجة 
ة السببية بينيما، كركف معنكم كىك الحالة النفسية التي يككف عمييا عف ىذا الفعؿ كالرابط

الجاني كالمتمثمة في عنصرم العمـ كالإرادة كتنقسـ الجريمة الإلكتركنية إلى عدة أنكاع منيا 
 ما أقرىا الفقو كمنيا ما نصت عمييا التشريعات.
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جية حطرؽ الاثبات  ك  بعض كسنتناكؿ في الفصؿ الآتي   ككأم جريمة كجب قانكنا اثباتيا 
 كىذا ما سنتطرؽ اليو. ثبات الجريمة الالكتركنية الدليؿ الالكتركني في ا



 

 

 

 

 

 

 

 

 

 

 

 

 

 

اثبات الجريمة الالكترونية الثاني: الفصل 
 حجية الدليل الالكتروني في الاثبات
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 حجية الدليل الالكتروني في الاثبات.اثبات الجريمة الالكترونية  الفصل الثاني: 
الجريمة الإلكتركنية نكع جديد كمستحدث مف الجرائـ لو خصكصيتو كالمتمثمة في 

الدليؿ الرقمي، كلمحصكؿ عمى ىذا الدليؿ لا بد مف أف يقكـ رجاؿ  الدليؿ الناتج عنو، كىك
 تحكميا ضكابط كقكاعد عامة. الضبطية القضائية بعدة إجراءات خاصة

كلكي يتـ الكصكؿ إلى الحقيقة في مرحمة الحكـ لابد أف يتـ الأمر عف طريؽ أدلة متكفرة 
يمة الإلكتركنية يككف الدليؿ يمارس سمطتو التقديرية عمييا، كفي مجاؿ الجر  لدل القاضي

 دليؿ خاضع لمقكاعد العامة فيما يخص حجيتو. الإلكتركني ىك الأكفر، كىك
كنظرا لمطبيعة الخاصة التي يتمتع بيا الدليؿ الإلكتركني، فإف حجيتو عمى مستكل الإثبات 

 ، كعميو سيتـ تقسـ الفصؿ الىعدة مشاكؿ خاصة فيما يتعمؽ بمصداقيتور الجنائي قد تثي
 (المبحث الثاني) أما ،ضبط الجريمة الالكتركنية ك طرؽ اثباتيا )المبحث الاول(مبحثيف، 

 حجية الدليؿ الرقمي في اثبات الجريمة الالكتركنية
 ضبط الجريمة الالكترونية و طرق اثباتيا. المبحث الاول: 

يعتبر الإثبات خطكة أساسية لحماية الحقكؽ، حيث يحمؿ أىمية كبيرة في جميع 
ة الأنظمة القانكنية كخاصة ما يتعمؽ بالإثبات الخطي الذم يعتمد عمى كجكد كثيقة مادي

كمع ظيكر كسائؿ الاتصاؿ الإلكتركنية التي تتيح لنا  ة، محررة بشكؿ كرقي كمختكمة كمكقع
 .1لدينا مفيكـ جديد للئثبات إبراـ التزامات كعقكد إلكتركنيا، أصبح

طرؽ ، و)المطمب الاول(كىذا في الجريمة الالكتركنية  ضبط كسنتطرؽ في ىذا المبحث الى 
 (.المطمب الثانياثبات الجريمة الالكتركنية كىذا في )
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 ضبط الجريمة الالكترونيةالمطمب الاول: 
ف البدييي أف تظير أنماط جديدة مف الجرائـ لـ تكف معيكدة في السابؽ، كىذا ليس م

يحدث دكما كبصفة مستمرة، فالمجرـ كالجريمة التقدـ التقني فقط، بؿ  مقتصرا عمى أسباب
 في تقدـ كتجدد مستمريف.

كلا شؾ أف ظيكر أنماط جديدة مف الجرائـ لـ تكف مألكفة في السابؽ، كنحف لا نزاؿ في 
بداية عصر الانفجار المعمكماتي، يعني تكقع ظيكر المزيد مف ىذه الأنماط الجديدة، كالتي 

ميمات كالجيات الأمنية المختصة بمعالجة القضايا الناتجة يتكجب معيا تحديث الأنظمة كالتع
 .1عف ظيكر ىذه الأنماط الجديدة، كىك مايتبع بتطكير أسمكب التحقيؽ فييا ككيفية إثباتو

 الفرع الأول: القواعد العامة التي تحكم إثبات الجريمة الإلكترونية
 عمى النحك التالي:تتنكع قكاعد إثبات الجريمة الإلكتركنية، حيث يمكف أف تصنؼ 

ىناؾ أدلة مباشرة تثبت الجريمة بصكرة مباشرة، كأدلة غير  : أولا: من زاوية قوتيا الثبوتية
نما يحتاج الأمر إلى إعم مباشرة تنصب اؿ العقؿ عمى كقائع لا تشير إلى الجريمة مباشرة، كا 

 .منياة كالمنطؽ لاستخلبص الأدل
ىناؾ دليؿ يدؿ عمى كقكع الجريمة،  : خمصة منياثانيا: من زاوية النتيجة القضائية المست

تحديد شخص مرتكبيا، كدليؿ يثبت ارتكابيا عمى المتيـ. ثالثا: مف زاكية كظيفة  ىكدليؿ عم
الدليؿ الإثباتية فينالؾ أدلة تنصب عمى إثبات تكافر أحد ركني الجريمة المادم أك المعنكم، 

فأما التحديد القاطع فيشير إلى تحديد  ،  2ـدلة تنصب عمى تحديد شخصية المتيكىناؾ أ
شخصية الجاني دكف أدنى شؾ، كالبصمات، كآثار الأقداـ العارية، كالشيادة بالرؤية، 

 أك بأظافر الجريمة في حكزة المتيـ، آثار المقاكمة عمى جسده كالاعتراؼ، كضبط محصلبت
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شخصية الجاني كىي  إلى مجرد احتماؿ لتحديد المجني عميو، أك التحديد غير القاطع يشير
 .1مجرد قرائف

  من زاوية مضمون الدليل: رابعا
ة، كأدلة قكلية مثؿ الشيادؿ دل الحكاس، كىناؾ أدلة معنكية مثىناؾ أدلة مادية محسكسة بإح

 .أقكاؿ المتيـ
كلذلؾ فقكاعد الإثبات النظامية يقصد بيا الأدلة التي حددىا المنظـ كعيف حالات 

كبالرغـ مف أف ىناؾ مف يعد تمؾ الأدلة الإلكتركنية مرحمة  استخداميا كمدل حجيتيا،
متقدمة مف الأدلة المادية، أك أدلة فنية لأنيا تنبعث مف رأم خبير فني، إلا أنيا تعد نكعا 
متميزا مف كسائؿ الإثبات، كذلؾ بسبب ككنيا نبضات غير محسكسة، كأف حجميا كشكميا 

راج نسخ مف الأصؿ كالحصكؿ عمى نفس الدليؿ تخيمي كأنيا سريعة الانتقاؿ، كيمكف استخ
كقد يككف  المكجكد بمسرح الجريمة التقميدم بالمسرح الإلكتركني أك بمسرح الكتركني آخر

 .2بمقدكر المحققيف استرجاع الدليؿ بعد حذفو
 اثبات الجريمة الالكترونية  الثاني: عناصرالفرع 

الإلكتركنية، كالتي يمكف تكضيحيا فيما  ىناؾ العديد مف العناصر المختمفة لإثبات الجريمة
 يمي:

 أولا: العنصر الأول: إظيار الركن المادي لمجرائم الإلكترونية
تطمب كجكد بيئة رقمية كاتصاؿ إف النشاط أك السمكؾ المادم في جرائـ الانترنت ي

فمثلب يقكـ مرتكب الجريمة  ،ىذا النشاط كالشركع فيو كنتيجتو نترنت، كيتطمب أيضابالأ
بتجييز الكمبيكتر لكي يحقؽ لو، فيقكـ بتحميؿ برامج اختراؽ، أك أف يقكـ بإعداد ىذه البرامج 

                                                             
 .73، المرجع السابؽ، صآؿ ثنياف تنياف ناصر  1
، 15المجمد  ،ية كالتدريبالمجمة العربية لمدراسات العرب ، التحقيؽ في جرائـ الحاسب كالانترنت ، حمد الأميف البشرمأ  2

 .115، ص 2001لمعمكـ الأمنية، الرياض،  ، جامعة نايؼ30 العدد
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بنفسو، ككذلؾ قد يحتاج إلى تييئو صفحات تحمؿ في طياتيا مكاد مخمة بالآداب العامة 
برامج فيركسات تمييدا يقكـ بجريمة إعداد  كتحميميا عمى جياز المضيؼ، كما يمكف أف

 .ياثلب
كؿ جريمة تستمزـ كجكد أعماؿ تحضيرية، كفي الحقيقة يصعب الفصؿ بيف العمؿ  لكف ليس

التحضيرم كالبدء في النشاط الإجرامي في نطاؽ الجرائـ الإلكتركنية، حتى كلك كاف القانكف 
لا يعاقب عمى الأعماؿ التحضيرية، إلا أنو في مجاؿ تكنكلكجيا المعمكمات الأمر يختمؼ 

اختراؽ كبرامج فيركسات، كمعدات لفؾ الشفرات ككممات المركر،  بعض الشيء، فشراء برامج
 .1الأشياء تمثؿ جريمة في حد ذاتيا كحيازة صكر مخمة بالآداب للؤطفاؿ، فمثؿ ىذه

 إظيار الركن المعنوي لمجرائم الإلكترونية ثانيا: العنصر الثاني
ماديات الجريمة يف الركف المعنكم ىك الحالة النفسية لمجاني كالعلبقة التي تربط ب

خلبؿ مبدأ الإرادة كمبدأ  كيتحد الركف المعنكم لمجريمة الإلكتركنية مف ،كشخصية الجاني
الإرادة لمتخطيط لمجريمة، كتارة يستخدـ العمـ مف أجؿ  فالمجرـ المعمكماتي تارة يستخدـ العمـ،

 .2تنفيذ الجريمة الإلكتركنية
 اب الجريمة الإلكترونيةتحديد وقت ومكان ارتك العنصر الثالث : ثالثا

تثير مسألة النتيجة الإجرامية في جرائـ الانترنت مشاكؿ عدة، فعمى سبيؿ المثاؿ 
مكاف كزماف تحقؽ النتيجة الإجرامية، فمك قاـ أحد المجرميف في أمريكا اللبتينية باختراؽ 

رفة جياز خادـ أحد البنكؾ في الإمارات، كىذا الخادـ مكجكد في الصيف، فكيؼ يمكف مع
كقت حدكث الجريمة، ىؿ ىك تكقيت بمد المجرـ أـ تكقيت بمد البنؾ المسركؽ أـ تكقيت 
الجياز الخادـ في الصيف كىذا بالتالي يثير مشكمة أخرل كىي مكاف ارتكاب الجريمة 

                                                             
جرائـ استخداـ الحاسب الآلي كشبكة المعمكمات العالمية الجريمة عبر الانترنت،  ممدكح، عبد الحميد عبد المطمب  1

 .226، ص2001، الشارقة، )دط(، مكتبة دار الحقكؽ
 .157لمعمكماتية المرجع السابؽ، ص الجرائـ ا ،محمد عمى العرباف  2
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الإلكتركنية، كيثار أيضا إشكاليات القانكف الكاجب التطبيؽ في ىذا الشأف، حيث أف ىناؾ 
 .1المجاؿ ذلؾ أف الجريمة الإلكتركنية جريمة عابرة لمحدكددكلي في ىذا  بعد

 .المطمب الثاني: طرق إثبات الجريمة الالكترونية
إف التطكر التقني في شبكة الانترنت سكؼ يقكد دكف شؾ إلى تغيير كبير، إف لـ 
يكف كميا في المفاىيـ السائدة حكؿ الدليؿ. كيقكد مثؿ ىذا القكؿ في الحقيقة إلى إعلبف 
انضماـ الخبرة التقنية إلى عمـ الخبرة المتميزة لمتعامؿ مع مكضكع الدعكل مف حيث ضركرة 

 .2الاستعانة بالمختصيف في مجاؿ النزاع
كيعد كؿ مف المعاينة كالتفتيش كالشيادة كالإقرار، أحد كسائؿ جمع الأدلة كلكؿ منيا قكاعده 

 يتـ إتباعيا
 ت الجريمة الإلكترونيةالفرع الأول: الاستدلالات الأولية لإثبا

 يمكف تكضيح طرؽ الاستدلالات الأكلية لإثبات الجريمة الإلكتركنية مف خلبؿ ما يمي:
 :أولا: تمقي وضبط البلاغ

 يعرؼ ضبط البلبغ عمى أنو كضع اليد عمى شيء يتصؿ بجريمة كقعت كيفيد في 
كالضبط بيذا المعنى ينصرؼ إلى الأشياء دكف  ، كشؼ الحقيقة عنيا كعف مرتكبييا

البيئة  الأشخاص. كبناء عمى ذلؾ، يجب تكضيح مدل صلبحية الجرائـ المرتكبة في
كيعد البلبغ ىك المشكمة الحقيقية التي تكاجو الجريمة الإلكتركنية،   الإلكتركنية لضبط البلبغ

ئيا، كمف ثـ يفمت مرتكب فغالبية المنظمات تخشى مف الإبلبغ لكي لا تفقد ثقة عملب
الجريمة الإلكتركنية بفعمو نتيجة إحجاـ المنظمات كالشركات كالمؤسسات المالية عف الإبلبغ 
خكفا عمى سمعتيا، حيث تفضؿ ىذه المرافؽ عدـ إبلبغ السمطات المختصة لممحافظة عمى 

                                                             
 .192ص، 2000فكرة الحماية الجنائية لبرامج الحاسب الآلي، )دط(، دار الجامعة الجديدة القاىرة،  ، حمد محمد شتاءأ  1
 141، ص1994ت الحديثة، أسيكط، مصر، مكتبة الآلا، ىشاـ فريد رستـ الجكانب الإجرائية لمجرائـ المعمكماتية  2
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ئيـ كمنحيـ ثقة عملبئيا أكثر مف اىتماميا بكشؼ الجريمة، كيفضمكف الترضية المالية لعملب
 .1التي سمبت منيـ نتيجة الاختراؽ كالتعدم الأمكاؿ

 ثانيا: المعاينة
ثبات الآثار  لمعاينة ىيا "مشاىدة مسرح الجريمة ك إثبات الحالة فييا أم مشاىدة كا 
 ."2التي خمفيا ارتكاب الجريمة لممساعدة عمى اكتشاؼ الحقيقة المادية

الإجراء الذم يتضمف كصؼ مكاف الحادث بما فيو مف أشياء ك  "كعرفيا البعض أيضا، بأنيا
أشخاص كالفحص الدقيؽ لكافة المحتكيات بيدؼ كشؼ مخمفات ك آثار الجاني بالمكاف ك 
التي تشير إلى شخصيتو أك شركائو كما قد يفيد في إثبات ارتكاب الجريمة ك تكضيح قدرا 

اس الذم تقاـ عميو عممية التحقيؽ مف الاستنتاجات المنطقية تشكؿ في حد ذاتيا الأس
 ".3كالبحث

نتقاؿ ضابط الشرطة القضائية إلى مكاف كقكع الجريمة إذا اكذلؾ المعاينة ىي عبارة عف ك 
تطمب الأمر ذلؾ ، مف أجؿ إثبات حالة الأماكف كمعاينة مخمفات الجريمة ك ضبط الأشياء 

عميو المادة  كىك ما نصت ، الجريمةتي استعممت في تنفيذ المتحصمة أك المتخمفة عنيا أك ال
 .4مف قانكف الإجراءات الجزائية 42

ذا تمت المعاينة بعد كقكع الجريمة في المجاؿ الإلكتركني، فيجب مراعاة ما يمي  كا 

                                                             
كالتكزيع،  كاجييا، )دط(، دار المناىج لمنشرجرائـ الحاسكب ماىيتيا، أىـ صكرىا كالصعكبات التي ت ،حمد حماد الييتيأ  1

 .218، ص2005عماف، 
سراء جاسـ محمد العمراف، التحقيؽ الا  2 ، 1طالأردف ،  عماف، بتدائي، مركز الكتاب الأكاديميعماد حامد أحمد القدك كا 

 .34، ص2015
، كامؿ ، القكاعد الفنية الشرطية لمتحقيؽ كالبحث الجنائي، أكاديمية نايؼ العربية لمعمكـ الأمنيةمحمد فاركؽ عبد الحميد   3

 .246، )د س ف(، ص1، طالرياض
 الاستدلاؿ كالإتياـ( ، دار ىكمة )ملبؿ، المستحدث في قانكف الإجراءات الجزائية الجزائرم ، الكتاب الأكؿعمي ش   4

 .39ص  ،2017 ، 2الجزائر، ط كالنشر كالتكزيع  لمطباعة 
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تصكير الحاسب كالأجيزة الطرفية المتصمة بو عمى أف يتـ تسجيؿ كقت كتاريخ كمكاف   -
 صكرة. التقاط كؿ

 العناية بملبحظة الطريقة التي تـ بيا إعداد النظاـ. -
ثبات حالة التكصيلبت كالكابلبت المتصمة بكؿ مككنات النظاـ حتى يمكف  - ملبحظة كا 

 المقارنة كالتحميؿ حيف عرض الأمر فيما بعد عمى المحكمة. إجراء عمميات
لمتأكد مف خمك  عدـ نقؿ أم مادة معمكماتية مف مسرح الجريمة قبؿ إجراء اختبارات -

المكقع الحاسب مف أم مجاؿ لقكل مغناطيسية يمكف أف يتسبب في محك  المحيط الخارجي
 البيانات المسجمة.

التحفظ عمى المعمكمات سمة الميملبت مف الأكراؽ الممقاة أك الممزقة كأكراؽ الكربكف  - 
عمييا البصمات  كالأقراص الممغنطة غير السميمة كفحصيا، كيرفع مف المستعممة كالشرائط

 ذات الصمة بالجريمة.
التحفظ عمى مستندات الإدخاؿ كالمخرجات الكرقية لمحاسب ذات الصمة بالجريمة، لرفع  -

 يكجد عمييا مف بصمات. كمضاىاة ما قد
قصر مباشرة المعاينة عمى الباحثيف كالمحققيف الذيف تتكافر ليـ الكفاءة العممية كالخبرة  -

 ".1ات الآليةالحاسب الفنية في مجاؿ
 ثالثا: التفتيش

كما عرفو البعض الآخر بأنو:" إجراء مف إجراءات التحقيؽ فيك ليس عملب إداريا مف 
نما ىك عمؿ مف أعماؿ التحقيؽ كالضبط القضائي لجمع الأدلة عف  أعماؿ الضبط الإدارم كا 

 ".1معيف جريمة معينة بعد قياـ الاتياـ ضد شخص

                                                             
أدلة الصكر الرقمية، كرقة عمؿ مقدمة ضمف فعاليات ندكة المجتمع كالأمف في دكرتيا ، عبد الحميد عبد المطمب م  1

، 2007فريؿ  24إلى  22مكمية الممؾ فيد الأمنية بالرياض مرة مف لابعاد المنعقدة بلجرائـ الإلكتركنية الملبمح كاالخاصية ا
 6، ص2007، الرياض
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البحث عف مكنكف سر الأفراد عمى دليؿ لمجريمة "كىناؾ مف يعرفو التفتيش ىك 
المرتكبة أك البحث عف الدليؿ كىك إجراء مف إجراءات التحقيؽ الابتدائي الذم يخكلو القانكف 

 "  .2لقاضي التحقيؽ أصلب كاستثناء لضباط الشرطة القضائية
ع سر البحث في مستكد"أما تفتيش الأنظمة المعمكماتية، فقد عرفو بعض الفقياء بأنو 

المتيـ عف أشياء مادية أك معنكية تفيد في كشؼ الحقيقة كنسبتيا إليو أك ىك البحث الدقيؽ 
عمى محؿ منحو القانكف حماية خاصة باعتباره مستكدع سر صاحبو سكاء كاف  كالاطلبع

 رنت".مسكنان أك جياز حاسكب أك أنظمة أك الانت
الأدلة المخزنة أك المسجمة بشكؿ ىك إجراء يسمح بجمع " ،كتفتيش النظـ المعمكماتية 

إلكتركني، كيستيدؼ ضبط أدلة الجريمة مثؿ البرامج غير المشركعة كالممفات المخزنة في 
 .3"كالاتصالات الإلكتركنية الحكاسيب كالمعطيات المعمكماتية

جمالا فإف التفتيش، سكاء أكاف في شكمو التقميدم أك الحديث، ىك إجراء مف  كا 
لتي تيدؼ إلى ضبط أدلة الجريمة مكضكع التحقيؽ، ككؿ ما يفيد في إجراءات التحقيؽ ا

 .4كنسبتيا إلى المتيـ كشؼ الحقيقة، كعف أشياء تفيد في معرفتيا
 رابعا: التسرب

 عرفو البعض بأنو تقنية مف تقنيات التحرم كالتحقيؽ الخاصة تسمح لضابط أك عكف
 مسؤكلية ضابط شرطة قضائيةشرطة قضائية بالتكغؿ داخؿ جماعة إجرامية كذلؾ تحت 

                                                                                                                                                                                              
، كمية الحقكؽ 5رضا ىميسي، تفتيش المنظكمات المعمكماتية في القانكف الجزائرم، مجمة العمكـ القانكنية كالسياسية، العدد 1

 .160، ص2012السياسية، جامعة الكادم، الجزائر، 
 .160رضا ىميسي، تفتيش المنظكمات المعمكماتية في القانكف الجزائرم، المرجع السابؽ، ص  2
مقارنة، عالـ الكتاب الحديث اربد  دراسة –حسف محمد الطكالبة التفتيش الجنائي عمى نظـ الحاسكب كالانترنت  عمي  3

 .13، ص2004الطبعة الأكلى 
 .161رضا ىميسي، المرجع السابؽ، ص  4
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آخر مكمؼ بتنسيؽ عممية التسرب بيدؼ مراقبة أشخاص مشتبو فييـ، ككشؼ أنشطتيـ 
 ."1الإجرامية، كذلؾ بإخفاء اليكية الحقيقية، كلتقديـ المتسرب نفسو عمى انو فاعؿ أك شريؾ
كمحددة كيكجد مف عرفو بأنو عممية إجرائية تتميز بالاستمرار النسبي كتتـ بشركط معينة 

قانكنا يقكـ بيا شخص مخكؿ أك مجمكعة أشخاص يستعينكف بكسائؿ مختمفة غايتيا 
سبيؿ  الكصكؿ إلى حقائؽ معينة تتعمؽ بالمشتبو بيـ في ارتكاب جرائـ معينة كاردة عمى

 .2الحصر
 ة الالكترونية بالشيادة والخبرة الفنيةاثبات الجريم الفرع الثاني:

تركنية بكؿ مف الشيادة كالخبرة الفنية اثبات الجريمة الالكسنقكـ في ىذا الفرع بدراسة  
 عمى حدل.

 اثبات الجريمة الالكترونية بالشيادةأولا: 
تعد الشيادة الإلكتركنية مف أىـ الإجراءات كالتدابير القضائية المستحدثة التي لا 

لأدائيا، كلقد تختمؼ عف الشيادة التي تتـ بالطرؽ التقميدية إلا مف حيث الكسيمة المستخدمة 
-02تبني المشرع الجزائرم فكرة الشيادة الإلكتركنية في القسـ الجزائي بمكجب الأمر رقـ 

تستيدؼ إرساء نظاـ خاص المتضمف قانكف الإجراءات الجزائية بكصفيا آلية إجرائية  15
 .3بالشيكد

القكاعد لـ يتضمف التشريع الجزائرم تعريفا خاص بالشيادة الإلكتركنية غير تمؾ 
عتبارىا تعد مف بيف المفاىيـ الحديثة التي ظيرت نتيجة الثكرة االمقررة لحماية الشيكد ب

عتماد عمى تكنكلكجيا الحاسكب القضائية، ككذا الا التكنكلكجية خاصة في مجاؿ الإجراءات
 كالأنترنت في إدارة الخصكمة القضائية.

                                                             
 .89، ص 2010، الجزائر،، دار اليدلف الجنائي العاـ دكف طبعةحاضرات في القانك ، مد الرحماف خميفيبع  1
 89، المرجع السابؽ، ص ف الجنائي العاـحاضرات في القانك م ،د الرحماف خميفيبع  2
نكر اليدل قادرم، الشيادة الالكتركنية كحجيتيا في الاثبات، مجمة الفكر القانكني كالسياسي، المجمد السابع، العدد   3

 .1595، ص2023الاكؿ، كمية الحقكؽ كالعمكـ السياسية، جامعة عمار ثميجي الاغكاط، 
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طمحيف ىما " الشيادة " ك تعد الشيادة الإلكتركنية مصطمح حديث كمركب مف مص 
شيادة الشاىد، كعميو إعمالا الإلكتركنية" التي تعني الكسيمة التقنية المستخدمة في نقؿ 

تجاىات القضائية في تعريفيـ لشيادة بكجييا التقميدم، يمكف تعريؼ افقيية ك جتيادات البالا
حد الأشخاص عما الشيادة الإلكتركنية عمى أنيا إثبات كاقعة معينة مف خلبؿ ما يقكلو أ

ظكمة إلكتركنية أك بكاسطة من شاىده بحكاسو عف ىذه الكاقعة بطريقة مباشرة بالإدلاء بأقكالو
 .1كسيط معمكماتي

دليؿ مف أدلة الإثبات يتـ التكصؿ إلييا نتيجة تسخير منظكمة  أك ىي عبارة عف 
ص لينقؿ كقائع معمكماتية أك أجيزة إلكتركنية أك كسائط معمكماتية تكضع تحت تصرؼ الشخ

يككف قد رآىا أك سمعيا أك عاينيا بإحدل حكاسو أك أدركيا بيا عف عمى كجو العمكـ في 
 .2لإثباتياؿ القانكف إقامة الدليكاقعة ذم أىمية قانكنية يكجب 

كبالتالي تعد الشيادة الإلكتركنية ىي ذاتيا الشيادة التي تقاـ بالطرؽ التقميدية بذات 
لتي تتـ عبر الكسائط تختمؼ إلا مف حيث الكسيمة المستخدمة لأدائيا االشركط كالأركاف كلا 

لكجو داخؿ المحكمة، إلى أف تصبح ، بحيث تتحكؿ الشيادة مف أف تككف كجيا الإلكتركنية
 .3دخلبؿ المحكمة أم عف بع تصاؿ الحديثة مفعبر كسيمة الا

 ات الجريمة الالكترونية بالخبرة الفنيةثانيا: اثب
الحصكؿ عمى الأدلة الرقمية أمرا صعب الكصكؿ إليو لما تتطمبو مف خبرة تعد عممية 

كميارة كبيرة في مجاؿ الحاسب الآلي، كيرجع ذلؾ لتعدد صكر كأشكاؿ الجرائـ الإلكتركنية 
ما بيف مياجمة المعمكمات بغرض تدميرىا أك الاستيلبء عمييا، أك قد يككف المقصكد 

عمؿ عمى إتلبؼ كحداتو الرئيسية مثلب، أك قد يككف باليجكـ ىك الأجيزة، كنشر فيركس ي
                                                             

 260، ص  2010لفكر الجامعي، الإسكندرية ، خالد ممدكح إبراىيـ، فف التحقيؽ الجنائي في الجرائـ الإلكتركنية ، دار ا 1
عادؿ بكزيدة ، دكر الشيادة الإلكتركنية في الإثبات الجزائي عمى ضكء قانكف الإجراءات الجزائية ، مجمة النبراس   2

 137، ص 2016،  جامعة العربي التبسي، تبسة مجمد الأكؿ، العدد الأكؿ،، الالقانكنية  لمدراسات
 .1996المرجع السابؽ، صنكر اليدل قادرم،  3
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الأمر مجرد اختراؽ لكممة مركر خاصة ببنؾ أك مؤسسة كبرل بغرض الاحتياؿ كالحصكؿ 
 عمى الأمكاؿ،

 
ظيار المقدرة العالية في مجاؿ الحاسب   .1الآلي كقد تككف لمجرد إثبات الذات كا 
في الجرائـ الإلكتركنية أك الرقمية تعد مف  عممية تجميع الأدلة الرقمية الجنائية كلما كانت 

أىـ كأصعب الأمكر التي تكاجو عممية الإثبات الجنائي، فقد كاف لزاما أف يتـ المجكء إلى 
معمكماتي متخصص، لاشتقاؽ الدليؿ العممي الفني الجنائي. كيرل البعض  خبير قضائي

تركنية التي تتـ عبر الشبكة المتخصصيف أف عممية تجميع الأدلة الرقمية في الجرائـ الإلك
 العالمية )الانترنت( تتـ عبر ثلبث مراحؿ:

تجميع المعمكمات المخزنة لدل الطرؼ مقدـ الخدمة، حيث تتبع الحاسبات  المرحمة الأولى:
 .رـ منيا كمحاكلة إيجاد أم أثر لودخؿ المج الخكادـ التي

كىي مرحمة المراقبة، فيناؾ فرضية تقكؿ بأف المجرـ لا بد كأف يعكد أك  المرحمة الثانية: 
جريمتو، كتتعدد طرؽ مراقبة ىذه الحكاسيب، كيمكف تكضيح ىذه الطرؽ  يحكـ حكؿ مسرح

 :2كما يمي
استخداـ برامج مراقبة يمكف تحميميا لمبحث عف المعمكمات المشتبو فييا كحصر  -1

 المكقع.دخكؿ كخركج ب كتسجيؿ بيانات كؿ
 استخداـ أجزاء تكضع في الحاسب الآلي لمراقبتو. -2
استخداـ كاميرات مراقبة لشاشة الحاسب الآلي معدة للبستخداـ التجارم، كأبسط الطرؽ   -3

 ىي الدخكؿ لمكاف كجكده. المراقبة الحاسب
                                                             

الإثبات الجنائي بالأدلة الرقمية مف الناحيتيف  ، ي محمد عبيد سيؼ سعيد المسمارمعبد الناصر محمد محمكد فرغم  1
معمكـ الأمنية، القانكنية كالفنية، دراسة تطبيقية مقارنة، المؤتمر الأكؿ لعمكـ الأدلة الجنائية كالطب الشرعي جامعة نايؼ ل

 13 ، ص2007الرياض، 
 المرجع نفسو.  2
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ضبط الأجيزة المشتبو فييا كفحصيا فحصا فنيا كشرعيا، حيث يبدأ في  المرحمة الثالثة: 
ىذه المرحمة عمؿ الخبير المعمكماتي في فحص النظاـ الحاسكبي المشتبو فيو بمككناتو 
المادية كمككناتو البرمجية، سعيا لاشتقاؽ الدليؿ الرقمي لتقديمو لجية التحقيؽ أك الحكـ، 

ير إدانة المتيـ أك اـ النظاـ المضبكط مف عدمو، كلتقر لتقرير مدل كقكع الجريمة باستخد
كالمتبعة في مجاؿ الخبرة  كيتـ ذلؾ كفؽ القكاعد الفنية المتعارؼ عمييا ،تأكيد براءتو

 .1المعمكماتية، مع مراعاة القكاعد القانكنية لمبدأ المشركعية
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                             
 .14، المرجع السابؽ، صي محمد عبيد سيؼ سعيد المسمارمعبد الناصر محمد محمكد فرغم  1
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 الجريمة الالكترونيةالمبحث الثاني: حجية الدليل الرقمي في اثبات 
لقد أدت الثكرة المعمكماتية في مجاؿ العكلمة كالاتصاؿ إلى استحداث كسيمة تقنية 
جديدة سيمت عممية الإثبات الجنائي كىي ما يعرؼ بالدليؿ الرقمي، حيث أصبح ليذا الأخير 
ثباتيا كمعرفة مرتكبييا، كبالرغـ مف  دكر جد فعاؿ في التصدم لمجريمة الإلكتركنية كا 

الخصكصية  أنو أصبح في مكاجية الحؽ في الإيجابيات التي يتمتع بيا الدليؿ الرقمي إلا
، كسنتطرؽ في ىذا المبحث كالذم يشكؿ جزءا ميما مف الحياة الخاصة للؤفراد  المعمكماتية

، كالى القيمة الثبكتية للؤدلة الرقمية (المطمب الاولالى مفيكـ الدليؿ الالكتركني كىذا في )
 .(المطمب الثانيفي )كىذا 

 المطمب الأول: مفيوم الدليل الالكتروني
)الفرع  ثـ أنكاعو)الفرع الأول(، سنتناكؿ في ىذا المطمب تعريؼ الدليؿ الالكتركني

 الثاني(
 الفرع الاول: تعريف الدليل الالكتروني

 أولا: الدليل لغة
ىك أيضان الداؿ، يقصد بالدليؿ لغة المرشد كما يتـ بو الإرشاد، كما يستدؿ بو، ك 

كالدليؿ ما يستدؿ بو، كدلو عمى الطريؽ أم أرشده، يدلو بالضـ، ، 1كالجمع أدلة كدلائؿ
كدلالة يفتح الداؿ ككسرىا كدلكلة بالضـ كالفتح أعمى، كيقاؿ أدؿ كالاسـ الداؿ بتشديد اللبـ 

 فلبف يدؿ فلبنان أم يثؽ بو.

                                                             
 .564، ص  1994جميؿ صميبا، المعجـ الفمسفي، الجزء الأكؿ، دار الكتاب العالمي، مكتبة المدرسة، بيركت،   1
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ْـ ت  " ا  لى: كقد جاء في القرآف الكريـ معنى الدليؿ بقكلو تعا بِّؾ  ك يْؼ  م دَّ ل  الظَّؿَّ ر  إِل ى ر 
م يْوِ د لِيلبن  مْن ا الشَّمْس  ع  ع  ّـَ ج  ع م وُ س اكِننا ثُ ل كْ ش اء  ل ج  ك 

1 ". 

كالكقار في الييئة  قاؿ أبك عبيدة: الداؿ قريب المعنى مف اليدل كىما في السكينة 
 .2كالمنظر كغير ذلؾ

 ثانيا: الدليل اصطلاحا
الدليؿ اصطلبحان فيك الذم يمزـ مف العمـ بو عمـ بشيء آخر، كغايتو أف يتكصؿ  ماأ

العقؿ إلى التصديؽ اليقيني بما كاف يشؾ في صحتو، أم التكصؿ إلى معرفة الحقيقة، 
 .3يقصد بالدليؿ ما يمكف التكصؿ بو إلى معرفة الحقيقة كأيضان 

 ثالثا: الدليل في القانون
فيقصد بو الكسيمة التي يستعيف بيا القاضي لمكصكؿ إلى ما الدليؿ في القانكني أ

الحقيقة التي ينشدىا، كيقصد بالحقيقة في ىذا السياؽ بأنيا كؿ ما يتعمؽ بالإجراءات كالكقائع 
، كيقصد بالدليؿ أيضا الكسيمة الإثباتية 4المعركضة عمى القاضي لإعماؿ حكـ القانكف عمييا

اليقيف لدل القاضي بطريقة سائغة يطمئف إلييا . كما المشركعة التي تسيـ في تحقيؽ حالة 
يشار إلى الدليؿ بأنو كؿ إظيار النشاط عاـ أك خاص داخؿ الخصكمة أك مف أجميا يؤدم 
مباشرة إلى التأثير في تطكر رابطة الخصكمة أك بمعنى آخر ىك كؿ عمؿ يجرم في 

 -انت طبيعتو أك معناه أيا ك -الخصكمة أك ييدؼ إلى إعدادىا أك لو قيمة في الخصكمة 
  .المكضكعي فييا نظمو القانكف بقصد الكصكؿ إلى تطبيؽ القانكف

                                                             
 مف سكرة الفرقاف. 45الآية   1
 .209ىػ ص 1338ـ /  2016بف عبد القادر الرازم، مختار الصحاح المطبعة الأميرية القاىرة محمد بف أبي بكر   2
 المرجع نفسو.  3
عيف شمس القاىرة  حمد ضياء الديف مشركعية الدليؿ في المكاد الجنائية رسالة دكتكراه منشكرة ، كمية الحقكؽ جامعةأ  4

 .473، ص  1982



  اثبات الجريمة الالكترونية حجية الدليل الالكتروني في الإثبات:   الثانيالفصل 

 

 
50 

 

كعميو يمكف القكؿ مف ذلؾ بأف الدليؿ الجنائي بشكؿ عاـ ىك الكسيمة التي تؤدم 
بالقاضي إلى الحقيقة التي يطمبيا عف طريؽ إجراءات قانكنية لإثبات كاقعة معينة، كبعد 

كالاصطلبح كالمجاؿ القانكني لو بشكؿ عاـ، نتطرؽ بعد ذلؾ إلى  تعريؼ الدليؿ في المغة
 تعريؼ الدليؿ الإلكتركني باعتباره كما أسمفنا ىك ما يستند عميو لإثبات الجريمة الإلكتركنية.

 تعريف الدليل الإلكتروني :رابعا  
التكسع تعددت تعريفات الدليؿ الإلكتركني كاختمؼ الفقو فييا، فاتجو البعض منو نحك 

في تعريؼ الدليؿ الإلكتركني، كالبعض الآخر نحك تضييقو كحصره في نكاح معينة كذلؾ 
بحسب الزاكية كالمجاؿ الذم ينظركف إليو، كعميو سنتناكؿ أىـ التعريفات التي كردت حكؿ 
الدليؿ الإلكتركني، فقد عرؼ البعض الدليؿ الإلكتركني بأنو: الدليؿ الذم يجد لو أساسان في 

، ككذلؾ عرؼ بأنو : معمكمات يقبميا المنطؽ كالعقؿ ـ الافتراضي كيقكد إلى الجريمة لالعا
كيعتمدىا العمـ، يتـ الحصكؿ عمييا بإجراءات قانكنية كعممية مف خلبؿ ترجمة البيانات 
الحسابية المخزنة في أجيزة الحاسب الآلي كممحقاتيا كشبكات الاتصاؿ، كيمكف استخداميا 

احؿ التحقيؽ أك المحاكمة لإثبات حقيقة فعؿ أك شيء أك شخص لو في أم مرحمة مف مر 
بيانات يمكف  1لإلكتركني بأنو كما تـ تعريؼ الدليؿ ، قة بجريمة أك جاف أك مجني عميوعلب

، كقد أخذ الحاسب الآلي مف تأدية ميمة ماء إعدادىا كتراسميا كتخزينيا رقميان بحيث تمكف
قمي ريكي المقدـ إلى ندكة الانتربكؿ العممية حكؿ الدليؿ الر بيذا التعريؼ الأخير التقرير الأم

الدليؿ المأخكذ مف أجيزة الكمبيكتر كىك يككف في شكؿ  ، كأيضان عرؼ بأنو:2001عاـ 
مجالات أك نبضات مغناطيسية أك كيربائية ممكف تجميعيا كتحميميا باستخداـ برامج 

ات في أشكاؿ متنكعة مثؿ النصكص تطبيقات كتكنكلكجيا، كىي مككف رقمي التقديـ معمكم

                                                             
، 2004، الرياض، جامعة نايؼ لمعمكـ الأمنيةلتحقيؽ في الجرائـ المستحدثة الطبعة الأكلى، محمد الاميف البشرم،    1
 . 234ص
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، كذلؾ مف أجؿ اعتماده أماـ أجيزة  المكتكبة أك الصكر أك الأصكات أك الأشكاؿ كالرسكـ
 . 1إنفاذ كتطبيؽ القانكف

 
 
 

 الفرع الثاني: خصائص الدليل الالكتروني
إف البيئة الافتراضية التي يتكاجد بيا الدليؿ الإلكتركني كىي البيئة الرقمية، تحتكم 
عمى بيانات رقمية متعددة الأنكاع، كىي ما تككف دليلب سكاء بصكرة منفردة أك مجتمعة لذا 
فيي بيئة متطكرة بطبيعتيا، كينعكس ذلؾ عمى الدليؿ الإلكتركني ذاتو الذم يتأثر بالبيئة التي 
يعيش فييا، فقد أضفت ىذه البيئة عميو طبيعة خاصة كخصائص تميزه كدليؿ جنائي عف 

 التي تميزه كفؽ الآتي: ، كيمكف الإشارة إلى تمؾ الخصائص2نائية التقميدية الأخرلالأدلة الج
 الدليل الإلكتروني دليل عممي : أولا  

إف الطبيعة الخاصة لمدليؿ الإلكتركني كالكسط الذم يتكاجد بو كىي بيئة افتراضية 
يتككف مف غير مممكسة، تجعؿ مف الدليؿ دليلب غير مادم كذلؾ، فيك دليؿ غير مممكس 

أعده  بيانات كمعمكمات عمى ىيئة الكتركنية، حيث إف العالـ الافتراضي التقني ىك عالـ
ذلؾ العالـ  متخصصكف في التقنية، كبالتالي لا يمكف الحصكؿ عمى البيانات كالمعمكمات في

 الخاصية بأنو التقني إلا بأساليب عممية كتقنية كذلؾ، كىك ما يميز الدليؿ الإلكتركني بيذه
فاستخراج الدليؿ الإلكتركني يحتاج إلى بيئة مشابية لمبيئة التي نتج عنيا، لذا ، دليؿ عممي

                                                             
 .234، صالمرجع نفسو   1
مسعكد بف حميد المعمرم، الدليؿ الالكتركني لإثبات الجريمة الالكتركنية، مجمة كمية القانكف الككيتية العالمية، كمية   2

 .197، 2018، الجزء الثاني، جامعة السمطاف قابكس، مسقط، سمطة عماف، 3الحقكؽ، العدد
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يتطمب الاستعانة بأجيزة كأدكات التقنية كاستخداـ برامج حاسكبية ملبئمة، للبطلبع عميو أك 
 . 1أساليب عممية استخراجو في ىيئة مممكسة أك مادية، كىي تعد

 دليل تقنيالدليل الإلكتروني  : ثانيا
جؿ تسييؿ حياة الفرد العمـ التطبيقي لكسائؿ كأدكات تـ اختراعيا مف أيقصد بالتقنية 

، كىي تقكـ عمى أساس عممي، مثميا مثؿ الدليؿ الإلكتركني الذم ىك كذلؾ دليؿ كالمجتمع
عممي، لذا يمكف استنتاج أف الدليؿ الإلكتركني يتميز بأنو دليؿ تقني، استنادان لممصدر الذم 
جاء منو كىك البيئة الرقمية أك التقنية، مثمما ىك دليؿ عممي استنادان لمبيئة التي يتكاجد بيا 
كالتي تـ انشاؤىا مف قبؿ مختصيف فنييف عمى أساس عممي إف الدليؿ الإلكتركني التقني 
ليس كالأدلة الجنائية التقميدية الأخرل، فالتقنية لا تنتج أدلة مادية مممكسة كالسلبح أك 

بصمات أك الاعتراؼ المكتكب تدؿ عمى مرتكب الجريمة، إنما ما تنتجو التقنية نبضات ال
التقنية كشبكات الاتصاؿ  رقمية ذات طبيعة ديناميكية فائقة السرعة تنتقؿ بيف أجزاء كسائؿ

 .2حدكد المكاف كالزماف الكاحدمتعدية 
القضائي كسمطات  كتفيد ىذه الخاصية لمدليؿ الإلكتركني أنو لابد المأمكرم الضبط

التحقيؽ أف يبنكا عمميـ عمى أساس الخبرة في التقنية، فمدل بعض الدكؿ المتقدمة يككف 
السمطات التحقيؽ المقكمات التقنية الكاممة التي تحتاجيا، كيككف ىناؾ فصؿ بيف الخبرة 
 كسمطة التحقيؽ في الجرائـ التي يككف الاعتماد فييا عمى الدليؿ الإلكتركني، حيث تضـ
سمطة التحقيؽ عناصر ذات كفاءة عالية تمتمؾ الخبرة في التقنية كما ىك الحاؿ في الكلايات 

أما سمطات التحقيؽ التي لا تمتمؾ ذلؾ فإنيا تعتمد عمى الخبرة في  ، المتحدة الأمريكية
تحقيؽ مثؿ ىذه الجرائـ الإلكتركنية التي تستند عمى الدليؿ الإلكتركني لإثباتيا، كبالتالي لا 
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بدكر في التحقيؽ المساعدة  يتحقؽ الفصؿ بيف سمطة التحقيؽ كالخبرة، حيث إف الخبرة تقكـ
 .1سمطة التحقيؽ لإثبات الجريمة كالدليؿ التقني

 الدليل الإلكتروني دليل متنوع ومتطورثالثا: 
إف مصطمح الدليؿ الإلكتركني يشمؿ كافة أنكاع كأشكاؿ البيانات الرقمية كالتي مف 

كليا تقنيان بيف كسائؿ تقنية المعمكمات، بحيث تككف بيف تمؾ البيانات كبيف الممكف تدا
الجريمة المرتكبة رابطة معينة كتتصؿ مف الجانب الآخر بالمجني عميو، كما يككف لمجاني 
صمة بيا، كمف ذلؾ تتضح خاصية أف الدليؿ الإلكتركني ىك دليؿ متنكع، كلك كاف الدليؿ 

. كتعني ىذه الخاصية مف حيث التنكع أف الدليؿ الإلكتركني يمكف متحد التككيف بمغة التقنية
أف يظير عمى ىيئات مختمفة، فقد يككف غير مقركء للؤشخاص مثمما ىك الحاؿ في المراقبة 
عبر الشبكات أك الخكادـ التقنية لمشبكات، كقد يككف مقركءان كمفيكمان للؤشخاص مثمما يككف 

رة مخزنة بجياز حاسب آلي أك في البريد الإلكتركني، عميو الدليؿ في صكرة كثيقة أك صك 
أما خاصية الدليؿ الإلكتركني كدليؿ متطكر فيي تفيد أنيا تستخدـ في جرائـ مستحدثة، 
فجريمة النصب مثلبن يمكف ارتكابيا بالطرؽ التقميدية التي تنتج أدلة مادية، ككذلؾ أصبح مع 

داـ التقنية سكاء اكانت باستخداـ جياز حاسب التقدـ التكنكلكجي مف الممكف ارتكابيا باستخ
 .2النصب آلي، أـ أف يككف الحاسب الآلي محلبن لارتكاب جريمة

كىذا التطكر في مجاؿ الدليؿ الإلكتركني كتطكر الجرائـ معو، كمع التقدـ المستمر 
تفيد في في مجاؿ التكنكلكجيا، فإف ذلؾ قد يشكؿ عائقا في الكصكؿ للؤدلة الإلكتركنية كالتي 

اكتشاؼ الجريمة كمرتكبييا، لذا فإنو يككف مف الكاجب مكاكبة التطكر التقني، سكاء مف حيث 
الأجيزة المستحدثة أك البرامج التشغيمية كالمستخدمة داخؿ ىذه الأجيزة كبرامج الحصكؿ 
زة عمى الأدلة الإلكتركنية، إلى جانب الاطلبع عمى تمؾ التطكرات كالتحديثات المستمرة للؤجي
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ثبات الجريمة بطريقة أسيؿ  كالبرامج، كىك ما يساعد عمى الكشؼ عف الأدلة الإلكتركنية كا 
 .1كأسرع

 الدليل الإلكتروني يصعب التخمص منو : ابعا  ر 
تعتبر ىذه الخاصية مف أىـ الخصائص التي يتميز بيا الدليؿ الإلكتركني عف الأدلة 
التقميدية الأخرل، حيث إنو يمكف التخمص بسيكلة مف الأدلة الأخرل كالأكراؽ كالسلبح 
كالأمكاؿ المزكرة بإتلبفيا كحرقيا لتختفي معالميا، كأيضان بالنسبة لبصمات الإصبع، حيث 

خفاؤىا مف مكضعيا، أما الدليؿ الإلكتركني بشكؿ خاص ككؿ ما يمكف مسحيا بسيكلة  كا 
يتعمؽ بتكنكلكجيا المعمكمات بشكؿ عاـ، فإنو كمما حدث ارتباط أك اتصاؿ مع شبكة 

 .2الاتصاؿ أك كسيمة تقنية المعمكمات كبمعنى إدخاؿ البيانات معينة
، لغاءلإفإنو يصبح مف الصعب التخمص مف ذلؾ كلك استخدمت أدكات الحذؼ كا

ككما أف التخمص مف الدليؿ الإلكتركني باستخداـ الأدكات المتكفرة في كسيمة التقنية مثؿ 
خيارات الحذؼ أك الإلغاء أك الإزالة، لا تعتبر مف العكائؽ التي تمنع مف استرجاع الدليؿ 
فيناؾ برامج متخصصة مف ذات طبيعة الدليؿ التقني تمكف الجيات القضائية المختصة مف 

 الجريمة. كؿ عمى الدليؿ المحذكؼ كاسترجاع البيانات الممغاة مف الجياز محؿ ارتكابالحص
كيترتب عمى أف الدليؿ الإلكتركني يصعب التخمص منو مسائؿ قانكنية ميمة، كمنيا 
مسألة التخمص مف الدليؿ محؿ ارتكاب الجريمة التي تعتبر جريمة مستقمة كذلؾ، فإعداد أك 

زالتيا مف استخداـ برامج مف قبؿ م رتكبي الجريمة الإلكتركنية تككف ميمتيا حذؼ البيانات كا 
الجياز أك شبكات الاتصاؿ، تشكؿ بذاتيا جريمة، كبالتالي فإنو يمكف إدانة الجناة عمى ذلؾ 
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حسب تجريـ قكانيف الجزاء ليا، فإذا أثبت الخبير التقني حدكث الجريمة كاستخداـ تمؾ 
 .1الجرـ نية في الأصؿ، فتشمميـ عقكبة ذلؾالبرامج، التي قد تككف غير قانك 

كعميو فإف المشرع مطالب بكجكد نصكص قانكنية تجرـ تمؾ الأفعاؿ التي تتضمف 
التخمص مف الأدلة الجنائية التي يمكف الاستناد عمييا لإثبات جريمة معينة، فالتشديد في ىذا 

لغاء  الأدلة التي تدينو عمى المجاؿ يمنع إفلبت المجرـ مف العقاب إذا ما قاـ بحذؼ كا 
ارتكاب جريمة ما، ككما أنو لابد مف مكاكبة التطكر نحك استخداـ برامج تساعد عمى 

 استخراج الأدلة حتى لك قاـ الجاني بحذفيا ببرامج متخصصة أخرل.
كأيضان ىناؾ مسألة قانكنية تقابؿ مسألة التخمص مف الدليؿ الإلكتركني، كىي مسألة  

اعتبار أف الدليؿ الإلكتركني أك التقني ذك طبيعة مرنة، كنتيجة ضعفو فإنو يسيؿ إتلبفو 
كفقده. كبالتالي يمكف التخمص منو بغير طريقة الحذؼ كالإلغاء، كذلؾ مثؿ عممية إتلبؼ 

مى أف ىذا القكؿ قد كاجو انتقادان باعتبار أف الإتلبؼ نتيجة القصكر مف الدليؿ المادم، ع
الجيات القضائية المختصة في قدراتيا التكنكلكجية كليس في الدليؿ ذاتو، كما اعتبر أنصار 
 ىذا الرأم الذم لا يعيب الدليؿ الإلكتركني أف الدليؿ بطبيعتو المرنة يصؿ إلى استحالة

 .2التخمص منو
 مشروعية الدليل الالكترونيثاني: المطمب ال

إف مجرد كجكد دليؿ يثبت كقكع جريمة كينسبيا لممتيـ لا يكفي لبناء كتسبيب حكـ 
الإدانة، إذ يجب أف يككف ليذا الدليؿ قيمة قانكنية، تتكقؼ عمى خضكعو لمقكاعد المقرر في 

عة إلا إذا أجريت عممية الإثبات الجنائي، بما فييا الأدلة الرقمية التي لا تككف مقبكلة كمشرك 
البحث كالكشؼ كالحصكؿ عمييا كتقديميا أماـ القضاء في إطار أحكاـ القانكف كالإجراءات 
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التي رسميا، كقيـ العدالة كأخلبقياتيا التي يحرص عمى حمايتيا، كفي حالة الحصكؿ عمى 
 كحجيتو في الدليؿ خارج ىذه القكاعد القانكنية فلب يعتد بو ميما كانت دلالتو الحقيقية،

 .1الاثبات كذلؾ لعدـ مشركعيتو
 الفرع الاول: المقصود بحجية الحصول عمى الدليل الالكتروني

الجنائي يتمثؿ في الإجراء الذم  لكتركنيمشركعية الحصكؿ عمى الدليؿ الاالمقصكد ب
استنبط منو القاضي الدليؿ يتفؽ مع القكاعد القانكنية التي تحكمو غير مخالؼ لأحكاـ 
الدستكر أك قانكف الإجراءات الجزائية، كيككف الدليؿ مشركعا متى كاف مف يباشره يستند إلى 

ات كالحقكؽ قكاعد قانكنية دكف تعسؼ أك تجاكز، كاليدؼ مف ذلؾ ىك حماية الحري
  .2الشخصية مف تعسؼ سمطة التحقيؽ في غير الحالات التي رخص فييا بذلؾ

كما أف قاعدة مشركعية الحصكؿ عمى الدليؿ الجنائي الرقمي لا تقتصر فقط عمى 
 مجرد مطابقة القاعدة القانكنية التي ينص عمييا المشرع، بؿ يجب أيضا مراعاة إعلبف حقكؽ

قيات الدكلية كقكاعد النظاـ العاـ، كمثاؿ ذلؾ ما نصت عنو المادة الإنساف كالمكاثيؽ كالاتفا
مف الإعلبف العالمي لحقكؽ الإنساف لا يعرض أحد لتدخؿ تعسفي في حياتو الخاصة أك  12

أسرتو أك مسكنو أك مراسلبتو أك لحملبت عمى شرفو كسمعتو. كلكؿ شخص حماية القانكف 
 .3ثؿ ىذا التدخؿ أك تمؾ الحملبتمف م

ركعية الدليؿ ىي إحدل أىـ ما كصى بو المؤتمر الدكلي الخامس عشر لمجمعية كمش
في  1994سبتمبر  9-4الدكلية لقانكف العقكبات، المنعقد في عاصمة البرازيؿ في الفترة 

التي تنص عمى " كؿ الأدلة التي  18مجاؿ اصلبح حركة الإجراءات الجنائية بالتكصية رقـ 
نتياؾ حؽ أساسي لممتيـ كالأدلة الناتجة عنيا تككف باطمة يتـ الحصكؿ عمييا عف طريؽ ا
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كلا يمكف التمسؾ بيا أك مراعاتيا كما أشارت إلى ضركرة احتراـ مبدأ المشركعية عند البحث 
لا ترتب  عف الدليؿ في جرائـ الحاسب الآلي كالجرائـ التقميدية في بيئة تكنكلكجيا المعمكمات كا 

 ."1لسمطة العامة الذم انتيؾ القانكفقرير المسؤكلية لرجؿ اعمييا بطلبف الإجراء فضلب عف ت
ة تحصؿ عمييا مف خلبؿ إجراء مراقبكمف قبيؿ الأدلة غير المشركعة تمؾ الم

الاتصالات دكف أف تككف محؿ لإذف مف سمطة قضائية مختصة، أك اتخاذ ترتيبات تقنية مف 
أجؿ تفتيش منظكمة معمكماتية تؤدم بالمساس بالحياة الخاصة لمغير، أك ممارسة أم إكراه 
معنكم عمى المشتبو فيو لفؾ شفرة نظاـ مف نظـ المعمكماتية، كيعد مف الطرؽ غير 

 .2يس كالخداع في الحصكؿ عمى الأدلة الإلكتركنيةالمشركعة استخداـ التدل
 الفرع الثاني: مشروعية الحصول عمى الدليل الالكتروني 

كد المشرع الجزائرم عمى ضركرة حماية الحياة الخاصة كعدـ المساس بيا كىذا أ
مف الدستكر الجزائرم كالتي تنص لا يجكز  39الحؽ مكفكؿ دستكريا مف خلبؿ نص المادة 

مة المكاطف الخاصة، كحرمة شرفو، كيحمييا القانكف، كأضافت نفس المادة في انتياؾ حر 
كتأتي  فقرتيا الثانية عمى أف سرية المراسلبت كالاتصالات الخاصة مضمكنة بكؿ أشكالو

مكرر مف قانكف العقكبات  303الحماية القانكنية ليذا الحؽ الدستكرم مف خلبؿ نص المادة 
دينار جزائرم إلى  50.000ر إلى ثلبث سنكات كبغرامة مف إذ يعاقب بالحبس مف ستة أشي

دينار جزائرم كؿ مف تعمد المساس بحرمة الحياة الخاصة للؤشخاص كبأم  300.000
سرية بغير إذف  تقنية كانت كذلؾ بالتقاط الصكر أك نقؿ مكالمات أك أحاديث خاصة أك

 صاحبيا أك رضاه.
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الجزائرم عمى تقرير البطلبف في حالة الحصكؿ كما نص قانكف الإجراءات الجزائية 
 105ك  157-1عمى دليؿ بطريقة غير مشركعة بما فييا الأدلة الرقمية كفقا لأحكاـ المادة 

كىذا الأمر يثير مسألة ميمة ىي المعيار الذم يبيف العلبقة التي تربط بيف  191كالمادة 
البطلبف، كقد تعددت المعايير التي جاء  العمؿ الإجرائي كالأعماؿ التالية لو، حتى يمتد إلييا

بيا الفقو إلا أف المعيار السائد في الجزائر ىك أف العمؿ اللبحؽ يعتبر مرتبطا بالإجراء 
السابؽ إذا كاف ىذا الإجراء ضركريا لصحة العمؿ الاحؽ، فإذا أكجب القانكف مباشرة اجراء 

للئجراء الذم تلبه كاف الإجراء معيف قبؿ الآخر بحيث يصبح الأكؿ بمثابة السبب الكحيد 
 .1يو بطلبف الإجراء الذم بني عميوالأكؿ شرطا لإجراء التالي لو، فإذا بطؿ ترتب عم

كأما فيما يخص المشرع الفرنسي فقد كاف السباؽ في حماية الحياة الخاصة كذلؾ 
بالإضافة إلى القانكف رقـ 1970-07-17المؤرخ في  643/70بمكجب إصداره لقانكف رقـ 

كالمتعمؽ بالمعالجة الالكتركنية لمبيانات الرسمية كالذم  1978الصادر في سنة  17/78
 .2ة المرتبطة بحياة الخاصة للؤفرادتضمف حماية البيانات الشخصي

بناء عمى ما سبؽ ذكره فقد حرص كؿ مف المشرعيف الجزائرم كالفرنسي عمى حماية 
ذا الحؽ، كجعمو في مصاؼ الحقكؽ الحياة الخاصة للؤفراد، كذلؾ بالرفع مف مكانة ى

الدستكرية، بالإضافة إلى تقرير عقكبات عمى كؿ الأفعاؿ التي تخؿ بو، كلكف ىذا لا يعني 
أنو لا يمكف المساس بيذا الحؽ بتاتا، إذ كضع القانكف استثناءات عمى ىذه القاعدة 

ما سار عميو الدستكرية كذلؾ بإمكانية المساس بيذا الحؽ إذا اقتضت الضركرة عمى نحك 
كالتي تنص عمى " مع مراعاة الأحكاـ  04/09مف قانكف  03المشرع الجزائرم في المادة 

القانكنية التي تضمف سرية المراسلبت كالاتصالات، يمكف لمقتضيات حماية النظاـ العاـ أك 
                                                             

كني في مجاؿ الاثبات الجنائي، مذكرة لنيؿ شيادة الماستر في الحقكؽ تخصص قانكف شيرزاد حداد، الدليؿ الالكتر   1
 91، ص 2017،2016جنائي للؤعماؿ، كمية الحقكؽ كالعمكـ السياسية قسـ الحقكؽ، جامعة العربي بف مييدم أـ البكاقي 

مجمة جامعة دمشؽ لمعمكـ الاقتصادية  ، سكزاف عدناف، انتياؾ حياة حرمة الحياة الخاصة عبر الإنترنت دراسة مقارنة 2
 . 437، ص 2013، سكريا، 03العدد ،29المجمد  كالقانكف،
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المستمزمات التحريات أك التحقيقات القضائية الجارية كفقا لمقكاعد المنصكص عمييا في 
كنا الإجراءات الجزائية كفي ىذا القانكف، كضع ترتيبات تقنية، لمراقبة الاتصالات قان

الإلكتركنية كتجميع كتسجيؿ محتكاىا، في حينيا ، كالقياـ بإجراءات التفتيش كالحجز داخؿ 
 1معمكماتية منظكمة

 
 
 
 
 
 لاصة الفصل الثانيخ

الإلكتركنية لا بد مف كفي خلبصة ىذا الفصؿ يجدر بنا القكؿ أنو لإثبات الجريمة 
 المتعارؼ عمييا، كالتي تخضع لمقكاعد العامة للئثبات الجنائي. طرؽ الإثبات إتباع

 خاص مجاليا ينتج دليؿكلكف ما يميز الجريمة الإلكتركنية أنو عند تطبيؽ طرؽ الإثبات في 
.الإلكتركني بيا كىك الدليؿ

                                                             
 .437، ص المرجع نفسو 1
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 لخاتمةا

تعد ىذه الدراسة حصيمة جيد قمنا بو بيدؼ التصدم لمكضكع إثبات الجريمة 
أف يككف الطابع التقني لمثؿ ىذا النكع مف الجرائـ عقبة تمنعنا الإلكتركنية، غير أنو لا يجب 

 الإجراـ المعمكماتي. محاكلة التكسع في قاعدة النقاش حكؿ
كنظرا لإلمامنا بالجكانب التقنية كالجكانب القانكنية ليذا المكضكع، إلا أف ذلؾ لا 

يمكف بمكرتيا في عدة  يمنعنا أيضا القكؿ بأنو تكصمنا في ختاـ ىذه الدراسة إلى عدة جكانب
تحميؿ كتفسير البيانات التي تـ الحصكؿ عمييا خلبؿ  نتائج كتكصيات اتضحت مف خلبؿ

لأىـ النتائج كالتكصيات المتكصؿ إلييا  ىذه الدراسة، كفي ىذا الصدد سيتـ عرض ممخص
 كذلؾ عمى النحك الآتي :

 النتائج -1
راسة، عمما أنو ما تـ التكصؿ إليو ىناؾ العديد مف النتائج التي تكصمت إلييا ىذه الد

مف نتائج الآف ربما يتغير مستقبلب بحكـ طبيعة الجريمة الإلكتركنية المرتبطة بالتقنية التي 
 ىذه النتائج كما يمي : تتطكر بشكؿ كبير، كيمكف إيجاز

أظيرت ىذه الدراسة غياب مفيكـ عاـ متفؽ عميو بيف الدكؿ حكؿ التعريؼ  -
 ط المككنة لياالمتعمؽ بالجريمة المعمكماتية ك الأنما جراميالقانكني لمنشاط الإ

عد الإثبات مف أىـ التحديات التي تكاجو الأجيزة الأمنية كيزداد الإثبات صعكبة ي -
حيث أف اكتشاؼ الجريمة الالكتركنية أمر ليس بالسيؿ، كفي حاؿ  في الجرائـ الالكتركنية

فإف إثباتيا أمر يحيط بو كثير مف الصعاب، مما اكتشاؼ كقكع ىذه الجريمة كالإبلبغ عنيا 
 يستمزـ الكثير مف الجيد كالخبرة الفنية.

إف الجريمة الالكتركنية قد تككف جريمة تقميدية تضـ جانب الكتركني، لاسيما في  -
ظؿ ارتباط الناس بالتقنيات الحديثة التي انتشرت بشكؿ كبير كأىميا الحاسبات الآلية 

 .الكتركنية مستقمة بذاتيا قد تككف جريمةكاليكاتؼ الذكية، ك 
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تكاجو طرؽ التحقيؽ في إثبات الجريمة الالكتركنية صعكبات متعددة، حيث  -
تستدعي ىذه الطرؽ في المقاـ الأكؿ اكتشاؼ الجريمة الالكتركنية كمحميا كبيئتيا ثـ الإبلبغ 

لممكقع أك الجياز المشتبو عنيا، كأخذ إذف الجيات المختصة قبؿ القياـ بالمعاينات كالتفتيش 
الفنية كمف ثـ إجراء التحريات  بو، كذلؾ لمبحث عف الدليؿ الرقمي الالكتركني بالطرؽ

 كالأبحاث التي تساعد في عممية الإثبات.
تتسـ الجرائـ ذات الصمة بالحاسب الآلي بحداثة أساليب ارتكابيا كسرعة تنفيذىا  -

ىذه الخصائص العامة تقتضي أف تككف جيات كسيكلة إخفائيا كدقة كسرعة محك أثارىا، 
التحرم كالتحقيؽ بؿ ك حتى المحاكمة عمى دراية كبيرة بأنظمة الحاسب الآلي ككيفية 

القدرة عمى كشؼ غمكض ىذه  تشغيميا كأساليب ارتكاب الجرائـ عمييا أك بكاسطتيا، مع
لجريمة الالكتركنية في الجرائـ كسرعة التصرؼ بشأنيا. تمثؿ الشيادة أىمية كبيرة في إثبات ا

المكاد الجزائية، فيي ترد عمى كقائع مادية كترشد القاضي إلى تحرم قيمتيا، حيث يككف 
كما ليا أىميتيا في الكشؼ عف  لمشيادة أثناء التحقيؽ أثر كبير في ما يتعمؽ بالبراءة كالإدانة

 .عد في إثبات الجريمة الالكتركنيةالأدلة التي تسا
الالكتركني كنطاؽ العمؿ بو ىك الجريمة الالكتركنية، غير أنو إف محؿ الدليؿ  -

 .الجرائـ التقميدية التي تـ ارتكابيا عف طريؽ تقنية الحاسب الآلي يصمح كذلؾ لإثبات
بمبدأ مشركعية تمتع الدليؿ الالكتركني بيقينية كبيرة بسبب الحرص عمى العمؿ  -

 .الدليؿ الالكتركني
 
 التوصيات -2

النتائج المتكصؿ إلييا يمكف كضع جممة مف التكصيات يمكف أف عمى ضكء ىذه 
 الجريمة الالكتركنية كذلؾ كما يمي : تساىـ في تفعيؿ إثبات
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تستدعي عممية التحقيؽ في الجرائـ الالكتركنية تطكير أساليب التحقيؽ الجنائي  -
جراءاتو بصكرة تتلبءـ شؼ مع ىذه الخصكصية، بصكرة تمكف رجاؿ التحريات مف ك كا 

كالدقة اللبزمة لذلؾ، كلتحقيؽ ذلؾ يجب زيادة  الجريمة كالتعرؼ عمى مرتكبييا بالسرعة
الاستعانة بذكم الخبرة الفنية  الاىتماـ بتدريب المكمفيف بمباشرة التحريات كالتحقيقات مع

 المتميزة في ىذا المجاؿ.
ب الآلي فيما يتعمؽ بمعاينة الجريمة الالكتركنية، فيجب تحديد أجيزة الحاس -

كتحديد مكاقعيا بأسرع كقت ممكف، كفي حالة كجكد شبكة  المكجكدة في مكاف المعاينة
تعطيؿ الاتصالات لمنع تخريب الأدلة  اتصالات يجب البحث عف خادـ الممفات بيدؼ

 الأجيزة الخمفية. المتحصؿ عمييا، مع تصكير الأجيزة المكجكدة كبصفة خاصة
مجالات كيركمغناطيسية في المحيط الخارجي يجب التأكد أيضا مف عدـ كجكد  -

لمسرح الجريمة حتى لا يتـ أم إتلبؼ لمبيانات المخزنة، كىذا يتطمب اختبارات كفحكصات 
 مسرح الجريمة. تقنية قبؿ نقؿ أم مادة معمكماتية مف
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 قائمة المصادر والمراجع 
 أولا: المصادر

 القرآن الكريم -1
 القوانين -2
، 15666يعدؿ كيتمـ الأمر رقـ  2004-11-10ي المؤرخ ف 15-04انكف رقـ ق -

 يتضمف قانكف العقكبات، ج ر عدد
 .المعدؿ كالمتمـ2004-11-10ريخ مؤرخ بتا 71
، يتضمف القكاعد الخاصة لمكقاية مف 2009-08-5المؤرخ في  04-09قانكف رقـ  -

 .2009-08-06 مؤرخ في 47الجرائـ المتصمة بالإعلبـ كالاتصاؿ كمكافحتيا، ج ر رقـ 
 ثانيا: المراجع

 الكتب -1
 عادؿ محمد فريد نائمة، جرائـ الحاسب الآلي الاقتصادية، منشكرات الحمبي الحقكقية، - 
 .2005بيركت، لبناف،  ، 1ط
 .2008نيلب عبد القادر مكمني، الجرائـ المعمكماتية، دار الثقافة، الطبعة الأكلى، عماف،  -
عبد الفتاح مراد، شرح التحقيؽ الجنائي الفني كالبحث الجنائي، دار الكتب كالكثائؽ  -

 .2006المصرية، مصر، 
ة في المجتمع الخميجي ككيفية اعداد مجمع البحكث كالدراسات، الجريمة الالكتركني -

 .2016الشرطة، سمطنة عماف، أكاديمية السمطاف قابكس لعمكـ مكاجيتيا، 
، أحسف بكسقيعة،  الكجيز في القانكف الجزائي العاـ، الديكاف الكطني للؤشغاؿ التربكية -
 .2002 ، 1ط

 نشر كالتكزيع،محمد أميف، أحمد الشكابكة،  جرائـ الحاسكب كالأنترنت،  دار الثقافة لم -
 .2004، عماف ، 1ط
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،  دار الثقافة لمنشر كالتكزيع، -دراسة تحميمية-جياد محمد البريزات،  الجريمة المنظمة  -
 .2008عماف، ، 1ط
دار الثقافة لمنشر  ، العقد الدكلي الإلكتركني المبرـ عبر الانترنت حمكدم، محمد ناصر -

 .2012ى ، كالتكزيع، عماف، الأردف، الطبعة الأكل
محمد عمى العرباف الجرائـ المعمكماتية، )دط(، دار الجامعة الجديدة لمنشر، الإسكندرية  -

2011. 
ىدل حامد قشقكش، جرائـ الحاسب الآلي في التشريع المقارف، دار النيضة العربية،  -

 .1992القاىرة، 
مكمات العالمية جرائـ استخداـ الحاسب الآلي كشبكة المع ممدكح، عبد الحميد عبد المطمب -

 .2001، الشارقة، الجريمة عبر الانترنت، )دط(، مكتبة دار الحقكؽ
فكرة الحماية الجنائية لبرامج الحاسب الآلي، )دط(، دار الجامعة  ، حمد محمد شتاءأ -

 .2000الجديدة القاىرة، 
أسيكط،  مكتبة الآلات الحديثة،، ىشاـ فريد رستـ الجكانب الإجرائية لمجرائـ المعمكماتية -

 .1994مصر، 
جرائـ الحاسكب ماىيتيا، أىـ صكرىا كالصعكبات التي تكاجييا،  ،حمد حماد الييتيأ -

 .2005كالتكزيع، عماف،  )دط(، دار المناىج لمنشر
سراء جاسـ محمد العمراف، التحقيؽ الابتدائي، مركز الكتاب  - عماد حامد أحمد القدك كا 

 .2015، 1طالأردف ،  عماف، الأكاديمي
محمد فاركؽ عبد الحميد كامؿ ، القكاعد الفنية الشرطية لمتحقيؽ كالبحث الجنائي،  -

 ، )د س ف(.1، طالرياض، أكاديمية نايؼ العربية لمعمكـ الأمنية
 )ملبؿ ، المستحدث في قانكف الإجراءات الجزائية الجزائرم ، الكتاب الأكؿعمي ش -

 .2017 ، 2نشر كالتكزيع  الجزائر، ط لمطباعة كال الاستدلاؿ كالإتياـ( ، دار ىكمة
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 دراسة –حسف محمد الطكالبة التفتيش الجنائي عمى نظـ الحاسكب كالانترنت عمي  -
 .2004مقارنة، عالـ الكتاب الحديث اربد الطبعة الأكلى 

، حاضرات في القانكف الجنائي العاـ دكف طبعة، دار اليدل، مد الرحماف خميفيبع -
 .2010الجزائر،

ممدكح إبراىيـ ، فف التحقيؽ الجنائي في الجرائـ الإلكتركنية ، دار الفكر الجامعي،  خالد -
 .2010الإسكندرية ، 

الإثبات الجنائي  ، عبد الناصر محمد محمكد فرغمي محمد عبيد سيؼ سعيد المسمارم -
كؿ لعمكـ بالأدلة الرقمية مف الناحيتيف القانكنية كالفنية، دراسة تطبيقية مقارنة، المؤتمر الأ

 .2007الأدلة الجنائية كالطب الشرعي جامعة نايؼ لمعمكـ الأمنية، الرياض، 
جميؿ صميبا، المعجـ الفمسفي، الجزء الأكؿ، دار الكتاب العالمي، مكتبة المدرسة،   -

 .1994بيركت، 
محمد بف أبي بكر بف عبد القادر الرازم، مختار الصحاح المطبعة الأميرية القاىرة  -

 .ق1338/ ـ  2016
لتحقيؽ في الجرائـ المستحدثة الطبعة الأكلى، جامعة نايؼ لمعمكـ محمد الاميف البشرم،  -

 .2004، الرياض، الأمنية
حجية الدليؿ الإلكتركني في مجاؿ الإثبات الجنائي في القانكف ، عائشة بف قارة مصطفى -

 .2010الاسكندرية،  الجزائرم كالقانكف المقارف، دار الجامعة الجديدة،
الأدلة الإلكتركنية في المسائؿ الجنائية كالمعاملبت المدنية  ، حي محمد انكر عزتي -

 .2010الأكلى، دار الفكر كالقانكف لمنشر كالتكزيع الإسكندرية  كالتجارية، الطبعة
افة، لثقخالد عباد الحمبي، إجراءات التحرم كالتحقيؽ في جرائـ الحاسكب كالانترنت، دار ا -

 .2010، 1 طالأردف، 
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نبيمة ىبة ىركاؿ، جرائـ الأنترنت دراسة مقارنة، أطركحة دكتكراه، ، جامعة تممساف،  -

 .2014-2013الجزائر 
أحمد ضياء الديف مشركعية الدليؿ في المكاد الجنائية رسالة دكتكراه منشكرة ، كمية  - -

 .1982شمس القاىرة عيف  الحقكؽ جامعة
يكسؼ صغير، الجريمة المرتكبة عبر الأنترنت، رسالة لنيؿ شيادة الماجستير، رسالة  -

 .2013ماجستير، جامعة مكلكد معمرم، تيزم كزك الجزائر 
 -دراسة مقارنة–عبد الله دغش العجمي،  المشكلبت العممية كالقانكنية لمجرائـ الالكتركنية  -

 .2014الشرؽ الأكسط أطركحة ماجستير، جامعة 
نسيـ دردكر،  جرائـ المعمكماتية عمى ضكء القانكف الجزائرم كالمقارف، رسالة ماجستير،   -

 .2013-2012جامعة منتكرم، قسنطينة 
تنياف ناصر آؿ ثنياف،  إثبات الجريمة الإلكتركنية، رسالة مقدمة استكمالا لمتطمبات  -

الجنائية ، جامعة نايؼ لمعمكـ الأمنية،  الحصكؿ عمى درجة الماجستير، تخصص السياسة
 .2012الرياض، 

شيرزاد حداد، الدليؿ الالكتركني في مجاؿ الاثبات الجنائي، مذكرة لنيؿ شيادة الماستر  -
في الحقكؽ تخصص قانكف جنائي للؤعماؿ، كمية الحقكؽ كالعمكـ السياسية قسـ الحقكؽ، 

 2017،2016جامعة العربي بف مييدم أـ البكاقي 
 المقالات والمجلات العممية -3
سمياف بكضياؼ، الجريمة الالكتركنية كالإجراءات التشريعية في مكاجيتيا في الجزائر، ا -

معة محمد بكضياؼ، المسيمة، اج، مجمة الأستاذ الباحث لمدراسات القانكنية كالسياسية
 .2018الجزائر، العدد الحادم عشر، سبتمبر 
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مجمة  ، حرمة الحياة الخاصة عبر الإنترنت دراسة مقارنةسكزاف عدناف، انتياؾ حياة  -
 .2013، سكريا، 03العدد ،29المجمد  جامعة دمشؽ لمعمكـ الاقتصادية كالقانكف،
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 :ممخص
تقتضي الجريمة الالكتركنية عمى غرار بقية الجرائـ التقميدية أساليب خاصة لمبحث كالتحرم 

كأساليب إستثنائية  عنيا لطبيعتيا الخاصة، الأمر الذم أدل بالمشرع إلى إستحداث إجراءات
 . لاثبات ىاتو الأخيرة

معرفة مدل حجية ىذا بالاضافة إلى أنو يتكجب مع انتياج ىذه السياسة المغايرة في الاثبات 
تقييمو ككنو  الدليؿ في اثبات كتككيف قناعة القضاة لأف ىذا الدليؿ يكاجو صعكبات اثناء

 .مستحدث
 :الكممات المفتاحية

الجريمة الالكتركنية، حجية الدليؿ الرقمي، أساليب البحث، قناعة القاضي، إجراءات 
 .إستخلبص الدليؿ الرقمي، طبيعة الدليؿ الرقمي

Abstract: 

Like other traditional crimes, cybercrime requires special 

methods of research and investigation due to its special nature, which 

has led the legislator to develop exceptional procedures and methods 

to prove the latter adopting this different policy of evidence, it is 

necessary to know the extent of the authority of this evidence in the 

evidence and to form the conviction of the judges, because this 

evidence encounters difficulties during its evaluation because it is 

new. 

Keywords: Cyber-crime, Authentic digital guide, Research methods, 

Judge's conviction, Digital evidence, extraction procedures, The 

nature of digital evidence. 

 


