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Résumé

Résumé:

L'objectif de ce travail dans le cadre du mémoire est de présenter une
étude des systémes dynamiques chaotiques, en commencant par des généraité
sur le chiffrement, les définitions et les concepts généraux du chaos, En simulant
le modéele célébre systéme Chua, basé sur la méthode RungK etta du programme
Matlab, nous avons utiliseé les caractéristiques du chaos: sensibilité aux
conditions initiales, et enfin é&ude mathématique détaillée du systeme chaotique
en recherchant ses points d'équilibre Avec sa vision de la stabilité et du
développement vers le chaos. La troisieme partie concerne I’application du

systeme chaotique au Matlab pour des communications sécurisées.

Mots-clés: Cryptage, Chaos, chua, Simulation, RungKetta, Mtalab.
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Abstract

Abstract :

The purpose of this work in the context of the Master thesis is to present
an analysis of the chaotic dynamic systems. We begain with definitions and
general concepts of chaos, And its applications. By simulating the model of the
famous Chua system, based on the Rung Ketta method of the Matlab program,
we re-discovered the characteristics of the chaos: sensitive to initial conditions,
the study of the chaotic system by searching for its equilibrium points With its
vision of stability and the application of the random mess system to the Matlab

N secure communications.

Keywords: Encryption, Chaos, chua, Simulation, RungK etta, Matlab
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Introduction Générale

Introduction générale

Depuis I'extraordinaire révolution dans les domaines des technologies de
communication ces derniéres années, de nombreux informations sont devenus de plus en
plus en circulation atravers les réseaux de communication.

La sécurité de ces informations échangées est devenue une nécessité primordiae dans
beaucoup d’applications, en la trouve par exemple en biomédical, en imagerie satellitaire
et astronomique, en production cinématographigue, ou encore en informatique industrielle.
Afin dassurer la confidentialité et d’empécher toute modification ou exploitation non
autorisée des données, une méthode connues et adoptée pour la réalisation efficace de cet
objectif, c’est la cryptographie visuelle. C’est une branche de la cryptographie qui sert a
transformer une image en d’autres images complétement cryptées ou partiellement illisible

et incompréhensible.

La révolution numérique a engendré des moyens plus faciles pour le traitement, le

stockage et la transmission des images numériques. Cependant, elle a aussi engendré des
moyens de falsification, de contrefagons et d'espionnage trés avances. Le risque est encore
plus grand dans un environnement ouvert tel que la transmission des images satellitaires.
C’est a cause de ¢a, il est devenu nécessaire et impératif de crypter lesimages numériques
avant de les transmettre afin de fournir la sécurité et I'authenticité aux données transmises
sur des systemes de communications.
Pour protéger et préserver I’intimité de I’information personnel contre les attaques et pour
réduire les vulnérabilités des systemes, plusieurs solutions ont été proposées, telles que les
pare-feu et la cryptographie. Cette derniére englobe plusieurs techniques et méthodes telles
gue la cryptographie a clé publique, la cryptographie a clé privée, la cryptographie quantique
et la cryptographie basée sur chaos.

L'histoire de la cryptographie est dé§ja longue. Les méthodes utilisées étaient restées
souvent tres primitives. D’autre part, sa mise en ceuvre était limitée aux besoins de I'armée et
de la diplomatie. Ainsi, les méthodes de cryptographie et de cryptanalyse ont connu un
dével oppement trés important au cours de la seconde guerre mondiale et ont eu une profonde
influence.

Depuis quelques années, les chercheurs sintéressent a la possibilité d'utiliser des
signaux chaotiques dans les systemes de transmission de données, en particulier pour
transmettre des quantités importantes d’informations securisées. L'intérét dutiliser des
signaux chaotiques réside dans deux propriétés du chaos :
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Un signal chaotique est un signal a large spectre et permet donc de transmettre des signaux
trés variés, d'autre part, un signal chaotique est obtenu a partir d'un systeme déterministe, il est
donc possible de le reconstituer en se plagant dans les mémes conditions que celles qui ont
contribué ale créer et, aingi, de récupérer I'information de départ [48].

L’objectif de notre travail consiste a utiliser un signal chaotique généré par un circuit
électrique a élément non linéaire pour crypter des informations.

Ce mémoire est divisé en trois chapitres :

Le premier chapitre présente des géenéralités, sur les concepts fondamentaux et
les notions de base relié ala cryptographie, la cryptographie desimages.

L e second chapitre donne, aprés quelques généralités sur les systemes dynamiques
linéaires et non linéaires, une introduction au chaos en explicitant des notions primordiales
pour I’étude des systemes dynamiques non linéaires, tels que les attracteurs étranges, et les
fractales. Ainsi que I’étude de la stabilité au sens de Lyapunov avec une simulation des
exemples chaotiques célebres tels que la fonction logistique, le modéle de Lorenz et le modele
de Hénon.

Le troisieme chapitreprésente une ssimulation du signal chaotique fourni par un circuit
électrique de Chua et son utilisation pour le cryptage.
Enfin, Une conclusion générale incluant le bilan des résultats des travaux de ce mémoire.



CHAPITRE I :

La cryptographie
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CHAPITRE | : Lacryptographie

1.1 Introduction

La sécurité informatique est devenue un défi majeur, et les travaux dans cet axe de

recherche sont de plus en plus nombreux. Divers outils et mécanismes sont développés

afin de garantir un niveau de sécurité a la hauteur des exigences de la vie moderne.

Permis eux, la cryptographie.

La cryptographie est I'art du secret désignant |I'ensembl e des techniques permettant

de chiffrer des messages, c'est-a-dire permettant de les rendre illisible. Dans ce chapitre,

nous alons présenter des genéralités, sur les concepts fondamentaux et les notions de

base reliées ala cryptographie.

1.2 Historique

>

En 48 avant J.C., les grecs employaient un dispositif appelé la "scytale”. C’est un
béaton autour duquel une bande longue et mince de cuir était enveloppée et sur
laquelle on écrivait le message. Le cuir était ensuite porté comme une ceinture par
le messager. Le destinataire avait un béaton identique permettant d'enrouler le cuir
afin de déchiffrer le message [1].

En 50 avant J.C., le premier systeme de cryptographie a base mathématique fut
inventé par Jules César. C’est un chiffrement par substitution mono-al phabétique
basé sur un décalage des lettres [2].

En 1970 : Horst Feistel a mené un projet de recherche a IBM Watson ResearchLab
qui a développé le chiffre Lucifer, qui inspira plus tard le chiffre DES et d'autres
chiffres. Un avantage de ce type d'a gorithmes est que chiffrement et déchiffrement
sont structurellement identiques|[3].

En 1976 :WhitfieldDiffie et Martin Hellman ont publié « new direction in
cryptography», introduisant I'idée de la cryptographie a clé publique.

En 1978:I’algorithme RSA a été publié dan les communications |I'Association for
Computing Machinery ACM [2]

En 1990 :Xugia La et James Massey en Suisse ont publié un agorithme
international de cryptage des données (IDEA) qui utilise une clé de 128 bits et
utilise des opérations qui sont pratigques pour les ordinateurs a usage général.

1985 : Victor Miller et Neal Koblitz utilisent les courbes eliptiques pour la
cryptographie [3].
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1.3 Terminologies

- Texteen clair : est le message a protéger.

- Texte chiffré: est lerésultat du chiffrement du texte en clair.

- Chiffrement : est la méhode ou |'algorithme utilisé pour transformer un texte en clair en
texte chiffré.

- Déchiffrement : est la méthode ou I'algorithme utilisé pour transformer un texte chiffré en
texteen clair.

- Clé : est le secret partagé utilisé pour chiffrer le texte en clair en texte chiffré et pour
déchiffrer le texte chiffré en texte en clair. On peut parfaitement concevoir un agorithme
qui n'utilise pas de clé, dans ce cas c'est |'agorithme lui-méme qui constitue la clé, et son
principe ne doit donc en aucun cas étre dévoilé.

- Cryptographie : cette branche regroupe I'ensemble des méthodes qui permettent de
chiffrer et de déchiffrer un texte en clair afin de le rendre incompréhensible pour qui
conque n'est pas en possession de laclé a utiliser pour le déchiffrer.

- Cryptanalyse : c'est I'art de révéler les textes en clair qui ont fait I'objet d'un chiffrement
sans connaitre la clé utilisée pour chiffrer le texte en clair.

- Cryptologie : il sagit de la science qui éudie les communications secrétes. Elle est
décomposée de deux domaines d'étude complémentaires, la cryptographie et la
cryptanalyse.

- Décrypter : c'est I'action de retrouver le texte en clair correspondant a un texte chiffré
sansposseder la clé qui a servi au chiffrement. Ce mot ne devrait donc étre employé que
dans le contexte de la cryptanalyse.

- Coder, décoder : c'est une méthode ou un algorithme permettant de modifier la mise

enforme d'un message sans introduire d'élément secret[4].

Le principe général d’un agorithme de chiffrement est illustré par lafigure suivante :
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(¢ de chiffrement Clé de Déchifrement

.|. Texte chiffré .[.

- Chiffrement - S — Déchiffrement >
- i_

Cryptanalyse
Texte enclzir
L —_— - q

Figure 1.1: Principe générale d’un algorithme de chiffrement[4]

Texte
enclair

Texte
en ciair

1.4 Objectifsdela cryptographie

Il existe quatre grands objectifs pour |e cryptage des données numériques|3] :

1.4.1 Confidentialité

La confidentialité ou masquage des données, le contenu des données va étre sauvé de
toutes les personnes, machines et systémes a I’exception de ceux qui ont le droit d’acces.

1.4.1.1 Authentification

Permet a I’émetteur de signer son message, ainsi, le réecepteur n’aura pas de doute sur

I’identité du premier.

1.4.1.2 Intégrité
Les données vont étre protégées du changement (suppression, gjout, mise ajour) dela

personne non autorisé.

1.4.1.3 Non-répudiation
C’est la garantie qu’aucun des deux individus ayant effectué une transaction ne pourra

nier avoir regu ou envoye les messages.
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1.4.2 Définition de la cryptographie

La cryptographie est un ensemble de techniques permettant de chiffrer des
messages (textes ou images), c’est-a-dire permettant de lesrendre inintelligibles. Le fait de
coder un message de telle fagon a le rendre secret sappelle chiffrement. La méthode
inverse, consistant a retrouver le message original, est appelée déchiffrement. Le
chiffrement se fait généralement a l'aide d'une clef de chiffrement, le déchiffrement
nécessite quant a lui une clef de déchiffrement. On distingue généralement deux types de
clefs:

» Lesclés symétriques : il sagit de clés utilisées pour le chiffrement ainsi que
pour le déchiffrement. On parle aors de chiffrement symétrique ou de
chiffrement aclé secréte.

» Les clés asymétriques : il sagit de clés utilisées dans le cas du chiffrement
asymétrique (aussi appelé chiffrement a clé publique). Dans ce cas, une clé

différente est utilisée pour le chiffrement et pour ledéchiffrement.

1.4.3 Définition delaclé

La clé est une valeur d’entrée utilisée dans un algorithme de cryptographie. Cette
valeur est un nombre complexe dont la taille se mesure en bits. Plus la taille de la clé est
grande, plus €elle contribue a élever la sécurité. Les clés doivent étre stockées de maniére
securisee et de maniere a ce que seul leur propriétaire soit en mesure de les atteindre et de

lesutiliser.

1.5 M écanismes de lacryptographie

Un systeme de chiffrement ou encore crypto systeme désignera la description d'un
procéde de chiffrement / déchiffrement. Il consiste a transmettre un message qui ne soit
compréhensible que par le destinataire. Pour cela, celui-ci partage un secret avec
I’émetteur du message. Le message "en clair" est transformé a I’aide d’une "fonction de
chiffrement” paramétrée par une "cl€" en un message codé "texte chiffré" et le message
codeé est transformé a I’aide d’une "fonction de déchiffrement " paramétrée par une "clé"

en un message clair [6].
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1.5.1 Chiffrement

Le chiffrement est le processus de transformation d’un message M de telle maniere a
le rendre incompréhensible. 1l est basé sur une fonction de chiffrement E et de la clef k de
chiffrement.

C=E k(M)

1.5.2 Déchiffrement

Le déchiffrement est I’opération inverse permettant de récupérer le message clair a

partir du message C chiffré.
M= DK’(C)
Texte :lair S Texteclain
—s Chiffrement i Déchiffrement —*
M . A
Clé S
% K

Figurel.2: Principe d’un systéme cryptographique

1.6 Les déférentsalgorithmes de cryptage et décryptage

On distingue les méthodes de cryptage classiques et les méthodes de cryptage modernes.
1.6.1 M éthodes de cryptage Classiques

1.6.1.1 Cryptage par substitution [2]

Les substitutions consistent a remplacer des symboles ou des groupes de symboles par
d’autres symboles ou groupes de symboles dans le but de créer de la confusion. On distingue
deux méthodes de substitution, la substitution mono-alphabétique et la substitution poly-
aphabétique.
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> Substitution mono-alphabétique : consiste a remplacer chagque al phabet clair
par un autre al phabet code.

Texzeclar ABCDEFIGHITELMNODPQ ASTTVWXY E

Texecode WHEHYZTECPIIUADGLQMNEBSFVIEE D

Tableau 1.1 : substitution mono-alphabétique

* Exemple:

Texte claire« la cryptographie »
Texte Crypté« iwegbgndtqwgkcy »

> Substitution poly-alphabétique
le principe consiste a remplacer chaque lettre du message en clair par une nouvelle lettre prise
dans plusieurs aphabets aléatoires associés. Par exemple, on pourra utiliser n substitutions
mono-al phabétiques ; celle qui est utilisée dépend de la position du caractére a chiffrer dans
le texte en clair. On choisit une clé qui sert d’entrée dans la grille poly alphabétique incluant
autant de symboles qu’il y a de lettres différentes a chiffrer. Chaque caractére de la clé
désigne une |ettre particuliére dans la grille de codage. Pour coder un caractere, on doit lire le
caractere correspondant du texte en clair en utilisant la grille poly aphabétique et le mot clé
associé dans I’ordre séquentiel (on répéte la clé si la longueur de celle-ci est inférieure acelle
du texte de départ). L’exemple le plus célebre est I’algorithme de VIGENERE et de
BEAUFORT. L’illustration la plus simple qui corresponde a ce principe est I’utilisation

d’une fonction a base de ou exclusif (XOR).

1.6.1.2 Cryptage par transposition [2]
Les transpositions consistent a mélanger lessymboles ou les groupes de symboles d’un
message clair suivant des regles prédéfinies pour créer de la diffusion. Ces régles sont

déterminées par la clé de chiffrement. Une suite de transpositions forme une permutation.
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1.6.1.3 Cryptage par produit

C’est la combinaison de chiffrement par substitution et chiffrement par transposition.
La plupart des algorithmes a clés symétriques utilisent le chiffrement par produit. On dit
gu’un « round » est complété lorsque les deux transformations ont été faites une fois
(substitution et transposition). Ces successions des rondes portent également le nom de

réseaux S-P de Shannon.

1.6.2 M éhodes de cryptage Moder nes

On distingue deux méthodes majeures de cryptage modernes :
» Lesméthodes a clef secrete (symétriques).
» Lesméthodes a clef publique/clef privée (asymétriques).

1.6.2.1 La méthode symétrique
La méthodesymétriqueutiliseunecl ésecrétepourcrypter  un  message,etcette

mémecl é pour |edécrypter.

1.7 Lacryptographie symétrique

Dans I'exemple qui suit, on suppose que le client et le serveur connaissent tous deux la

clé[7] :
E4luatThlgups
beiial .

arvalr

TopsecEeL

5
T e s e e
P o neiE Ppaala cld b -0 8

b -
— - —_

Mezhant plratz

Figurel.3: Interception du message par un pirate
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L e cryptage symétrique fonctionne selon deux procédés différents :
- le cryptage par flot : le cryptage seffectue en continu, bit par bit
- le cryptage par bloc : e cryptage seffectue sur des blocs de bits

» Avantagesdu cryptage symétrique:

- Larapidité d’exécution (une seule clé utilisée)

- Lasimplicité d’implémentation (gestion d’une seule cle).

- Permet de concevoir différents mécanismes cryptographiques (fonctions de hachage,
etc...)

- Clésrdativement courtes.

» Inconvénients du cryptage symétrique:

- La complexité de fonctionnement : une obligation d'avoir le nombre de clés privées
€gal au nombre de destinataires.

- Lasecurisation de la chaine de transmission de laclé.

- Impossibilité de garantir la propriété de non-répudiation dans les schémas de signature

électronique.[7]

l— Clef secréte T
R[] o

(2

JL}‘ Tenin _:—.1._1» - | Texte HD_%_E Texte ﬂ

_1'1 en clair | 47| chiffr “—B—'f" en clair | ‘25

i ! .
_// 4 I 4 i
= S

Alice e

Figurel.4: Principe de cryptage symétrique

1.8 La cryptographie asymétrique
- Le cryptage asymétrique, se base sur I'utilisation des 2 clés : publique (Pour crypter,
elle est accessible publiquement) et privée (pour décrypter le message, elle est gardée
secréte). Ce type de cryptage élimine la problématique de la transmission de la cl€, Ce
mode de cryptage est également nomme le cryptage a clé Publique. 11 est essentiel Que
I'on ne puisse pas déduire la clé privée de la clé publique. Pour bien comprendre le

11
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principe, on peut l'illustrer avec |'échange d'une lettre entre un émetteur et un

destinataire:

- I'émetteur possede deux clés : prive et publique. Il envoie sa lettre contenant la clé

publique audestinataire.

- le destinataire utilise la clé publique pour décrypter son message, il envoie tout a

['émetteur initial

- lerécepteur utilise saclé privée pour décrypter lemessage.

8 8
O paie S ) o= *O

Servdeor Encrypt Dwcrypt Reciplent

I

Crifforont koys aro usod o
encrypl and decrypl massagd

H_O'MI_D

Reociplent's Recipient's
Public Private
Mooy

Figure 1.5: Cryptographie asymétrique

» Avantages du cryptage asymétrique:
- I'@imination de la problématique de latransmission de clé

- la possibilité d’utiliser la signature électronique

- I'impossibilité de décrypter le message dans le cas de son interception par une

personne non autorisé.

- Une pare de clés (publique/secréte) peut étre utilisée plus longtemps qu'une clé

Symétrie.
> Inconvénients du cryptage asymétrique:

- Un temps d’exécution plus lent que le cryptage symétrique.

- le danger des attaques par substitution des clés (d'ou la nécessité de valider les

émetteurs des clés).

- Taille des clés, plus grand que celle des systémes symétriques. [7]
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e Dl i A Idmghrh L A fds]hie Za texte ne
dals 48K ' = o N L e P[] 4
abysolument— 4iF [P i { 4 jlFse, Fhsalument
pas &tre iu a%iy- Bt ulrl'nJ M E;JW »! sndmp TR pasétre lu
par las HST-"0" e [e5=m e w e =] Car las
autres 2jhIE e g sval o
N ,";
Ry & = N
™ » 5 @S
. & & f o
Alice Barnand

Figure 1.6:Principe de cryptage Asymétrique

1.9 Exemples d’algorithmes de cryptage symétriques et asymétriques

1.9.1 Data Encryptions Standard (DEYS):

Le DES a été approuvé en 1978. |l sagit d'un systeme de chiffrement symétrique
par blocs de 64 bits, dont 8 bits (un octet) servent de test de parité (pour vérifier I'intégrité
delaclé).

Chaqgue bit de parité de la clé (1 tous les 8 bits) sert a tester un des octets de la clé
par parité impaire, c'est-a-dire que chacun des bits de parité est gjusté de fagon a avoir un
nombre impair de '1' dans |'octet aqui il appartient. La clé possede donc une longueur
« utile » de 56 bits, ce qui signifie que seuls 56bits servent réellement dans |'algorithme.

L'algorithme consiste a effectuer des combinaisons, des substitutions et des
permutations entre le texte a chiffrer et la clé, en faisant en sorte que les opérations
puissent se faire dans les deux sens (pour le déchiffrement). La combinaison entre
substitutions et permutations est appel ée code produit.

Laclé est codée sur 64 bits et formée de 16 blocs de 4 bits, généralement notés kO a k16.

Etant donné que« seuls » 56 bits servent effectivement a chiffrer.

1.9.2 Les grandes lignes de I’algorithme sont les suivantes :

v Fractionnement du texte en blocs de 64 bits (8 octets)
v Permutation initiale des blocs

v Découpage des blocs en deux parties : gauche et droite, nommées G et D

13
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v’ Etapes de permutation et de substitution répétées 16 fois (appel ées rondes)

v Recollement des parties gauche et droite puis permutation initialeinverse

Permutation d"un bloc de 64

[

Cra

o
¥ . I ’J |
e 3
;>_"’{________+L Premiére permutation
Gy - Dy 2l Dy — Gl Doykiny

- - |
= _.—._ F -
- — | Seconde permultation

Gas- Dza s Dran —ae o] Do, benay

| Seizibme permutation |

g~ Dias Bran —awt| Daa,beans

2 : ¥

FEET TR @ LD ST S O DA D D

Figure 1.7: Cyptage par DES[5]

1.9.3 Advanced Encryptions Standard (AES) :

L'algorithme prend en entrée un bloc de 128 bits (16 octets), la clé fait 128, 192 ou
256 hits. Les 16 octets en entrée sont permutés selon une table définie au préalable. Ces octets
sont ensuite placés dans une matrice de 4x4 ééments et ses lignes subissent une rotation vers
la droite. L'incrément pour la rotation varie sdon le numéo de la ligne. Une
transformationlinéaire est ensuite appliquée sur la matrice, elle consiste en la multiplication
binaire de chaque édlément de la matrice avec des polyndmes issus d'une matrice auxiliaire,
cette multiplication est soumise a des régles spéciales selon GF(28) (groupe de Galois ou
corps fini). La transformation linéaire garantit une meilleure diffusion (propagation des bits

dansla structure) sur plusieurs tours.
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Finalement, un XOR entre la matrice et une autre matrice permet d'obtenir une matrice
intermédiaire. Ces différentes opérations sont répétées plusieurs fois et définissent un « tour ».
Pour une clé de 128, 192 ou 256, AES nécessite respectivement 10, 12 ou 14 tourg 8].

K | ;IEI 8
v Shiges )| 1, !

- 'r. I 3 7Y
*.['Addp_mrd;gi‘n’. M‘) 't :FZSLIUB]'EEES_HFEHMSI&NRMHHKEH

. { MixColumns )
y é&ddﬂun@“;@l o
KeyScheduke

ne towrs

Figure 1.8 : Le schéma général d’AES[1]

1.9.4 RivestShamir Adleman (RSA) :

RSA est un adgorithme asymétrique, tres utilise dans le commerce
électronique, et plus généralement pour échanger des données confidentielles sur
Internet. Cet algorithme a été inventé en 1977 par Ron Rivest, Adi Shamir et Len
Adleman. Il est basé sur la difficulté de factoriser un grand nombre en produit de deux
grands facteurs premiers.

RSA fonctionne de la maniére suivante :
» Creéation desclés:
v' Générer deux grands nombres premiers p et q au hasard par un
algorithme de Test de primalité probabiliste, noter n =p*q.

v" Choisir un nombre entier premier avec (p-1)(g-1). Deux nombres sont
premiers entre eux s’ils n’ont pas d’autre facteur commun quel.

v L’entier d est I’entier de I’intervalle [2, (p-1)(g-1)] tel que e*d soit congrue a
1modulo (p-1)(g-1)[9].

> Distribution desclés:

Le couple (n, €) constitue la clé publique du destinataire, et il a rend

disponible a I’émetteur. Le couple (n, d) constitue la clé privée dudestinataire.
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» Chiffrement du message:
L’émetteur représente le message sous la formede plusieurs entiers M compris

entre 0 etn-1,
> Déchiffrement du message:

le destinataire recoit C et le calcule par sa clé privée pour obtenir le message
initial M[10Q].

coII pobligaz e [lef privie ce -

Fédzezion Szyptage DECTEpLATE A

Figure 1.9: Principe général de chiffrement RSA

1.9.5 Chiffrement par flots

Les agorithmes de cryptage par flot peuvent étre définis comme étant des algorithmes
de chiffrement par bloc, ou chaque bloc est de dimension unitaire (1 bit, 1 octet, etc.) ou
relativement petit. Leurs principaux avantages sont leur extréme rapidité et leur capacité a
changer a chaque symbole du texte clair. avec un agorithme de chiffrement par flot, il est
possible de crypter séparément chague caractére du message clair un par un, en utilisant une
fonction de cryptage qui varie a chaque fois (ces algorithmes ont donc besoin de mémoires).
Généralement, les a gorithmes de chiffrement par flot sont composés de deux étapes :
La genération d’une clef dynamique et la fonction de cryptage de sortie dépendant de la clef
dynamique.

Le principe de ce systéme consiste a générer une clé aéatoire avec la méme taille du
message et de le combiner avec le message bit a bit par I’opération XOR. Le récepteur

applique le méme mécanisme.
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1.9.6 Fonction de hachage

Cette fonction permet a partir d’un texte de longueur quelconque, de calculer une
chaine de taille inférieure et fixe appel ée condensé ou empreinte (message digest ou hash en
anglais). Ce dernier permet d’assurer I’intégrité des données, authentification de la source et
la non-répudiation de la source.

Une fonction de hachage doit étre a sens unique, c'est adire qu'il doit étre impossible
étant donné une empreinte de retrouver le message original, et sans collisions, caveut dire
I’impossibilité de trouver deux messages distincts ayant la méme valeur de condensé. La
moindre modification du message entraine la modification de I’empreinte.

MD5 (Message Digest 5 - Rivest1991-RFC 1321) et SHA sont deux exemples de fonctions de
hachage.

1.10Cryptagesymétriquevscryptageasymeétrique

Cryptage svmétrigue . Cryptage asyméfrigue
Gestion des clés difficiles (nombreuses | Pasdesecréte a transmettrs
cles)

Poin: faible =1 échange de la cle secréte ' Trés utile pour échanger les clés

Clésrelztivement courtes (128 ou 236 ' Des clés plus longues (1024 a 4096 bits)
bits)

Swstéme rapide du Lerteur df caleul
chiffrement/dechiffrement

Facile ' Difficile

Tableaul.2: Comparaison entre cryptographie asymétrique et symétrique

D’apreés ce tableau, le cryptage symétrique est le plus utilisé car il est plus simple est

plusl rapide que le cryptage asymétrique.
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1.11 Lacryptographievisuelle
1.11.1 Définition:

v' Le cryptage dans le domaine de I’imagerie est une technique courante
pourmaintenir la sécurité de I'image. Cette technique essaie de convertir I’image
originale en une autre image qu’il est impossible de comprendre. En d’autres
termes, elle assure qu’aucune personne ne peut connaitre le contenu sans une clé
pour |edécryptage.

v' Le cryptage dimage a des applications dans divers domaines, y compris la

Communication par Internet, I'imagerie médical e et la communicationmilitaire.

1.11.2 Signature numérique:

La signature numeérique est définit comme des données gjoutées a un message

ou une transformation cryptographique d’un message permettant a un destinataire.

- D’authentifier I'auteur d'un document électronique de garantir son intégrité.

- De se protéger contre la contrefacon (seul I’expéditeur doit étre capable
dégénérer la signature) non-répudiation.

- La signature électronique est basée sur I’utilisation conjointe d’une fonction

de hachage et de |a cryptographie asymétrique.

m Signature

i —
- = z gy
¢ I._I Mezsage __|___'_-.~| Cmpreints I i W v | Signature

_ {'J: & Clhel prives {?
-, =il iz

m “erification

=1 PAC S S 0ge:

0= Eggg.:'_'_: = | Empratnts | - |

=~  ldentiguez=s °F

'__T._r_l__ E?ﬂn:‘?'—'f__ MJ __.|

Libet proamiecpuees
] e

Figure 1.10: Signature numérique

1.11.3 Certificat électronique:

Un certificat numeérique est un bloc de données contenant, dans un format specifié, les

parties suivantes[11] :

- Laclé publique d'une paire de clés asymétriques,
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- Des informations identifiant le porteur de cette paire de clés (qui peut-étre une
personne ou un équipement), telles que son nom, son adresse IP, son adresse de
messagerie éectronique, son URL, son titre, son numéro de téléphone, etc...

- L'identité de l'entité ou de la personne qui a délivré ce certificat (autorité de
certification),

- La signature numérique des données générée par la personne ou l'entité prenant en
charge la création ou l|'authentification de ce certificat et servant dautorité de
certification. Usuellement, on distingue deux familles de certificats numériques :

- Lescertificats de signature, utilisés pour signer des e-mails ou sauthentifier sur un site
web. les certificats de chiffrement : les gens qui vous envoient

- Dese-mail utilisent la partie publique de votre certificat pour chiffrer le contenu que
vous serez seul a pouvoir dechiffrer. Il existe deux fagons distinctes de créer des
certificats é ectroniques :

- Le mode décentralisé (le plus courant) qui consiste a faire créer, par |'utilisateur (ou,
plus exactement par son logiciel ou carte a puce) la biclef cryptographique et de
remettre la partie publique a I’AC qui va y adjoindre les informations de I’utilisateur et
signer I’ensemble (information + clé publique)

- Le mode centralisé qui consiste en la création de la bi clef par I'AC, qui génere le
certificat et le remet avec la clé privée a son utilisateur.

Les certificats électroniques respectent des standards spécifiant leur contenu de fagon

rigoureuse. On trouve parmi les plus connus et les plus utilisés :

- Lanorme X.509 en version 1, 2, et 3, sur lequel se fondent certaines infrastructures a

clés publiques.

1.12 Conclusion

Dans ce chapitre, nous avons donné un apercu sur le vaste monde de la cryptographie,
ainsi que le principe de I’algorithme de cryptage symétrique et asymétrique, Puis nous avons
cité les différents algorithmes de cryptage classiques et modernes. Enfin, nous avons abordé la
notion de signature numeérique et certificat éectronique.

Dans le chapitre suivant, nous allons présenter les différentes méthodes de cryptage

chaotiques.
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Chapitrell : Systéme Dynamique et Chaos

2.1 Introduction

Ce chapitre a pour objectif de présenter quelques généralités et définitions des
systemes dynamiques, nous allons introduire les propriétés de base d’un systéme chaotique
telles que le concept de la bifurcation, les attracteurs étranges et nous terminerons par la
définition de exposants de Lyapunov qui peuvent servir a étudier la stabilité (I'instabilité) des
systémes chaotiques ainsi que la sensibilité aux conditionsinitiales [44].

L’emploi du chaos pour la sécurité des systemes de communications a été considéré
dans les derniéres années comme une solution trés attirante pour augmenter les performances
des systemes de transmission actuels[12].

Dans la littérature on trouve une multitude d’applications et d’études réalisés
concernant plusieurs aspects de la transmission. Puisque le chaos a des caractéristiques quasi -
stochastiques permettant d’offrir une solution possible pour les systémes a probabilités
réduites de détection et d’interception ainsi que des applications dans I’acces multiple [13].

En contradiction avec ces aspects positifs qui font du chaos une solution tres attirante, il faut
préciser que I’optimisation d’un systéme utilisant un systéme non linéaire chaotique
nécessaire a la récupération de I’information transmise, est difficile a réaliser [14]. Beaucoup
de travaux utilisent des algorithmes d’optimisation des systemes non linéaire [15-16] et
identifier les paramétres de contrdle tant pour la cryptographie que pour la stabilité d’un
oscillateur utilisé en microprocesseur, dans un RADAR, abord des satellites GPS. La stabilité

de tels systémes est cruciale pour leurs fonctionnements.

2.2 Définition des systemes dynamiques

Un systeme dynamique consiste en un ensemble d’états possibles, avec une loi qui
détermine de facon unique I’état présent du systeme en fonction de ses états passés [17]. Les
systémes dynamiques (chaotiques) non-linéaires remontent aux travaux sur la mécanique
céleste et la mécanique statistique par Henri Poincaré, vers 1900, ils sont trés connus dans le
domaine des mathématiques mais c’est seulement au cours de ces deux derniéres décennies
gue les applications concretes se sont multipliées [18].

En 1963, le météorologue Edward Lorenz prouve le caractére chaotique des conditions
météorologiques, un infime changement de I’état initial pouvant entrainer une trajectoire
completement différente « attracteurs étranges ». Avec cette decouverte les travaux d’Henri
Poincaré connurent un élargissement d’intérét et en 1975 le mathématicien James
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Y orkeemploie pour la premiére fois le terme de « chaos » Plusieurs domaines d'applications
variés utilisent les principes de la théorie du chaos pour étendre et mieux comprendre les
phénomenes liés a ses applications, ainsi 1es études se sont ensuite enchainées[19].
Du point de vue mathématique la notion générale de systéme dynamique est défini a
son tour & partir d’un ensemble de variables qui forment le vecteur d’état:
x{x; ER},i = 1l..n. ou n représente la dimension du systéme. En associant en plus un
systéme de coordonnées on obtient I’espace d’état qui est appelé également I’espace des
phases. Parallélement avec I’espace d’état un systeme dynamique est défini aussi par une loi
d’évolution, qui caractérise I’évolution de I’état du systeme en temps. La notion de
déterminisme provient du fait que le systeme considéré est complétement caractérisé par son
état initial et sadynamique [17].
L’évolution d’un systéme dynamique peut étre [20] :
- causale : c’est-adire que son avenir ne dépend que de phénomenes du passe ou du
présent
- déterministe : c’est-a-dire qu’a une condition initiale donnée a I’instant présent va
correspondre a chaque instant ultérieur un seul état futur possible.
L’évolution déterministe du systeme dynamique peut alors se modéliser de deux fagons
distinctes:
une évolution continue dans le temps, représentée par une équation différentielle
ordinaire. C’est a priori la plus naturelle physiquement, puisque le parametre temps
nous sembl e continu.
Un systéme dynamique continu peut é&re vu comme un systéme multi variables
caractériseé par un vecteur d’état réel de dimension finie [29].
une évolution discréte dans le temps. Ce second cas est souvent le plus simple a
décrire mathématiquement, méme s’il peut sembler a priori moins realiste
physiquement. Cependant, I’étude théorique de ces modeles discrets est fondamentale,
car elle permet de mettre en évidence des résultats importants, qui se généralisent

souvent aux évolutions dynamiques continues.
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2.2.1 Temps continu

Un systéme dynamique en temps continu est décrit par un svsteme d’équations différentielles
[21] :

x = F(x(t),t) (2.1)

OuF: R"x R*™—R™ désigne ladynamique du systémsz.
Si on associe a cette dynamique un état initialxy = x(f;). pour chague couple choisi (xg, tg)

on peut identifier une solution unigue ®(.; xy, ty): BT — R" telle que [44]:
(Dp(tu: Xin tu} = Xpy-- .et... CD;.I:I', Xin tu} = F{'—IJF [t: X tu}.t) (22)

Cette solution unique déterminée avec I’aide des équations (2.2), et qui fournit I’ensemble
d’états successifs occupés par le systtme a chaque instant t, s’appelle généralement
trgectoire.

Pour calculer I’évolution future d’un tel systeme, il faut connaitre les grandeurs t + wu(t)
ainsi que la condition initiale de I’état. On dit que I’état xdu systeme représente sa mémoire.
On diragu'un tel systéme est stationnaire (par opposition au cas (2.2) instationnaire lorsque I

ne dépend pas explicitement du temps [30-31]. Dans ce cas |'éguation sécrit

% = F(x) (2.3)

2.2.2 Tempsdiscret
Une évolution discréte dans le temps, I’étude théorique de ces modeles discrets est
fondamentale, car elle permet de mettre en évidence des résultats importants, qui se
généralisent souvent aux évolutions dynamigques continues. Le systéme dynamique est dans ce
cas représenté par des équations aux différences finies, avec le modéle général suivant[44] :
x(k +1) = Gx(k), k) (2.4

OuG: R"x Z*™—R" désigne ladynamique du systéme discret.
Si on associe a cette dynamique un état initialx, = x(ky). pour chague couple choisi (xg, kg )

on peut identifier une solution unigque ®¢ (. ; x4, kp): 27 = R™ telle que :

D (kp; o, to) = xpet®s (t xg, ta) = G(Dg (k; xo, ko), k) (2.5)
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En temps discret |e systéme autonome est définit comme une dynamique qui ne dépend pas de

I’instant k :
x(k+ 1) = G(x(k)) (2.6)

La trajectoire d’un systéme dynamique atteint une région limitée de I’espace des phases a
partir d’un état initial Xo et apres un régime transitoire. Ce comportement asymptotique obtenu
pour t, k— oo est une des caractéristiques les plus intéressantes a étudier pour les systémes
dynamique. Lorsque I'indice k ou le tempst n’apparait pas dans les relations (2.1) ou (2.4), on

parle alors de systeme autonome.

2.2.3 Dynamiquelinéaire en dimension 2
Paul Manne ville a donner les différents cas possibles pour le systéme différentiel X = LX qui

s’écrivent de la forme suivante [22] :

Jlf - ti'l.:‘r{j + l.'[zx’:g.l (27)
.'?2 - tgjxl +122'x2 (28)

Si on cherche les solutions de laformeX = Xexp (At), on obtien

| Ez - tgiﬁl +112)?2 (210)

Ou X, et X, sont les deux composantes du mode propreX. Ce systéme de deux équations a
deux inconnues n’a de solution non triviale que si | est valeur propre de I’opérateur linéaire L
représenté par la matrice [1] dans la base canonique, soit :
Cette équation du second degré admet deux racines | ; et | » soit réelles distinctes ou
confondues, soit complexes conjuguées[44].
Les composantes du vecteur X représentant Yétat du systeme dans la base propre étant
appelées X; :

X, =1,%, (2.12)

Xy = 1,8, (2.12)

valeurspropres| 1 et | ; réellesdistinctes
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Lorsque les valeurs propres | ; et | .de méme signes, on a affaire a un point fixe de type
nceud. Si les deux valeurs propres sont négatives le nceud est stable, sinon, il est instable. Les
trgectoires ont une alure parabolique, la parabole souvrant dans la direction de la valeur

propre la plus grande en module. Cette situation est illustrée par la Figure 2.1.

a)I2<I 1<0 b)|1<| <0 C)|2>| >0 d)|1>|2>0

Figure2.1: Trajectoire danslevoisinage des singularités dans un espace des phases a 2
dimensions. a) et b) valeurs propres négatives nceud stable. ) et d) valeurs propres

positives, neeud instable.

valeurspropres| 1 et | ; réelles doubles

Lafigure2.2illustrelecasoul ;=1 ,. Lestrgjectoires sapprochent ou séloignent de I'origine

suivant le signe des valeurs propres formant une étoile [22]

a)l1:I2<O b)|1:|2>0

Figure 2.2 : Trajectoire dans le voisinage des singularités dans un espace des
phases a 2 dimensions. a) et b) valeurs propres doubles négatives éoaile stable. ¢) et d)

valeurs propres doubles positives, étoileinstable.

valeurs propres| 1 et | ; réelles de signes opposées
Lorsque les valeurs propres | ; et | ;sont de signe opposées, le point fixe est un col. Les

trgjectoires, d'alure hyperbolique, sapprochent du point fixe dans la direction du vecteur
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propre associe a lavaleur propre négative (direction stable) puis sen écartant le long de I'autre
direction propre.

— = — ] — - "y

a)I2<O<I1 b)|1< o«l,
Figure 2.3 : Trajectoire dansle voisinage des singularités dans un espace
des phases a 2 dimensions.a) et b) valeurs propres de signe opposes, col.

valeurs propres| ; et | , complexes conjuguées

Foyer stable ou instable selon e signe de la partie réelle des valeurs propres.

e wly LD

a) Foyer stablea<0Oetw >0 b) Foyer stable c <0 etw <0
c) Foyer instable 6 >0etw <0 d) Foyer instablec>0etw >0

Cas particulier 0 =0

Un cas margina de valeurs propres imaginaires pures. Centre. La partie imaginaire des

valeurs propres est responsable de larotation des trajectoires autour de l'origine [22].

| e B [ T
g k. o+
Tl B aral \
; - | [ j
|I ) ] x
l‘\. z ___."." I'l %, \\H. Pl 4
b i o Y -t /
S el B JC:
M, o
. s | 2o
o=0,avecw>0 o0=0,avecw <0

Figure 2.4 : Trajectoire dansle voisinage des singularités dans un espace des
phases a 2 dimensions. Deux valeur s propres complexes conjuguées. (I =6+jm)
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L'utilisation des modéle linéaires est pertinente dans le domaine de linéarité ; en dehors de
cette zone, les capacités de prédiction d'une solution peuvent devenir réduites ou nulles [23-
24].

2.2.4 Systemes dynamiques non linéaires

Un systeme dynamique non linéaire peut avoir plusieurs points d'éguilibre isolés. Autour
de chacun de ces équilibres, les éguations peuvent admettre des systémes linéarités tangents
trés différents et donc localement des propriétés différentes. Une particularité importante d’un
systeme non linéaire réside dont le fait qu’il peut égalemznt posseder un ou plusieurs cycles
limites [25]. Pour illustrer ce concept. on se reporte i 'exemple suivant :

il = =Xy — XX +dz (213)
X3 = —xg +xi (2.14)
Ce systeme posséde, suivant les valeurs des paramétres a; ¢1 a,. un portrait des phases tres

intéressant, autour de chacun de ces équilibres, les éguations peuvent admettre des systémes

linéarisés tangents tres différents et donc localement des propriétés différentes [ 26].

Figure2.5: Portrait des phases du systeme avec deux foyers stables,
un cyclelimite et un point selle.
L’intérét du portrait de phase est qu’il permet d’identifier des classes de trajectoires et par
conséquent de caractériser des comportements spécifiques du systéme dynamique. Le portrait
de phase d'un systéme subi des changements qualitatifs lorsqu'il est structurellement instable

[27].
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2.3Attracteurs des systémes dynamiques

Un attracteur du systeme dynamique est une région de I’espace de phase vers laquelle
converge toute trgjectoire de phase passant a son voisinage. Le voisinage en question est
appelé bassin d’attraction de I’attracteur [28].
Dans le cas d’un systeme linéaire la solution asymptotique est indépendante de la condition
initiale et unique, pour les systemes non linéarités il existe une plusieurs variété de régimes

permanents, parmi lesquelles on trouve, par ordre de complexité

On classe les attracteurs en fonction de leur complexité:
* point fixe : les points fixes sont des points singuliers du systéme dynamique.
» cycle limite : attracteur formant une courbe fermée.
* régime quasi-périodique : correspond a une somme de solutions périodiques dont |e rapport
des périodes est un nombre irrationnel ce régime peut étre représenté dans I’espace d’état par
un tort.
» Un attracteur érange ou chaotique, cette fois le comportement développé par un systéme

dynamique particulier est fortement dépendant de la condition initiale choisie [ 28].

2.4 Chaos

Lorenz donna en 1972 une conférence devant le grand public du congres de
I’ Association américaine pour I’avancement des sciences. Cette conférence « grand public »
était intitulée : « Prédictibilité : le battement des ailes d’un papillon au Brésil peut-il
déclencher une tornade au Texas ? » En termes de marketing, ce titre était plus alléchant que «
Déterministe non périodique flow ». Et la suite I’a prouvé. Quant au terme « chaos », il a été
proposé par le mathématicien Y orke, deux ans plustard, en 1975 [29].

Le chaos est défini généralement comme un comportement particulier d’un systeme
dynamique non-linéaire [21]. Le chaos se produit quand le comportement du systeme, n’est
pas un point d’équilibre, n’est pas periodique, n’est pas quasi-périodique [30-31].

L es systemes chaotiques contrairement aux comportements purement al éatoires obé ssent
a des lois déerministes, parfois assez simples dans leur représentation mathématique,
caractérisés par la sensibilité aux conditions initiales et aux paramétres du systéme et
possedent une certaine régularité qui se traduit par le fait que les points périodiques sont
denses. La densité des points périodiques exprime l'infinité des comportements dynamiques

gue prodigue le chaos.
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2.4.1 L’attracteur étrange

Les systemes aéatoires évoluent au hasard dans tout |'espace. Les systemes chaotiques
ont un comportement infiniment complexe. Ils sont attirés par une figure géomeétrique de
structure également infiniment complexe sur laquelle ils errent au hasard, mais sans jamais la
quitter, ni repasser deux fois par le méme point. Les attracteurs étranges semblent inclure ala
fois deslois déterministes et des lois aléatoires [32].

Le terme attracteur étrange est introduit pour la premiere fois par Ruelle et
Takensen1971, pour appeler un ensemble limite d’un systéme dynamique qui n’est pas une
variété et par suite il n’est pas un point fixe, un cycle limite, un tore invariant ou autre. La
notion de I’attracteur étrange indique la nature du modéle qui est un « objet » mathématique
bien défini. Il n’existe pas une définition rigoureuse d’un attracteur étrange ou chaotique mais
il existe quelques essais pour définir ce «objet », mais toutes ces définitions sont restrictivesO.
Par cette définition un attracteur est la limite asymptotique des solutions de I’équation
différentielle avec un ensemble des conditions initiales B tel que : ACB, C'est-a-dire B est le
bassin d’attraction de A.

2.4.2 Section de Poincar é

La section de Poincaré est un hyperplan S qui transforme |a trgjectoire continue (c) en
une succession de points ( A, B, ...) de passages discontinus a travers la section. Un autre
aspect de la section de Poincaré est le passage d’une loi dynamique continue a une loi
discrete.

La section de Poincaré est un outil trés fréguemment utilisé pour éudier les systémes
dynamiques (notamment les trajectoires périodiques). Le principe de construction de cette

technique est illustré par lafigure suivante [29] :

i

Figure 2.6 : Section de poincaré
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2.4.3 Bifurcations
Les systemes que nous considérons sont en genéral fonction de paramétres de contrdle.
Un point de bifurcation est un point de |'espace de contréle ou le portrait de phase du systéme
change de fagon qualitative [33].
= Un systeme est structurellement stable ou robuste si |e portrait de phase ne change pas
dans une perturbation de ses parameétres. Par consegquent une bifurcation correspond a
une perte de stabilité structurelle. Un « petit » changement quantitatif des parametres
peut induire un changement qualitatif du comportement. Celui-ci peut étre local ou
globa sdon quil affecte le portrait de phase dans une région localisée autour
d'ensembles limites particuliers ou, au contraire, dans son ensemble.
= Une bifurcation locale se produit lorsgu'un ensemble limite change de stabilité. Par
exemple, en dimension 2, un nceud bifurque lorsque l'une de ses valeurs propre passe
par zéro et change de signe, le transformant en un col, et réciproquement.
= Un foyer bifurque quand la partie réelle de ses valeurs propres sannule et change de
signe.
= Un centre est caractérisé par une paire de valeurs propres imaginaires pures
conjuguées est a cet égard structurellement instable car la moindre perturbation

apportée au systeme | e transforme en un foyer, stable ou instable.
2.5 Exemples de systemes chaotiques

Dans |la section suivante, nous alons donner quel ques exemples de systemes dynamiques

non linéaires.

2.5.1 Lafonction logistique
La fonction logistique trés connue dans la théorie des systemes dynamiques sert de
modéle universellement utilisé pour I'étude des systémes discrets. Ce systéme a une
dimension définie par la suite suivanta [12] :
Xi+1 = [lxe) = rage(l-xy) (2.15)

La fonction logistique correspond a un comportement intéressant selon la valeur du
paramétre r. on trouve un cascade de doublements de période pour décrire la transition entre
un comportement périodique et un attracteur chaotique. Une plus grande variété de régimes
permanents se présente, parmi lesquelles on trouve :

Pour r < 3, le systéme possede un point fixe attractif, qui devient instable lorsquer = 3.
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Pour r > 3, le systeme évolue périodiquement de période 2n, (n entier qui tend vers I’infini

lorsgue r tend vers 4). On obtient donc une succession de bifurcations lorsque r augmente.

Cette courbe présente un diagramme de bifurcation parce que le comportement asymptotique
subit, pour des valeurs du paramétre r bien déterminees, une bifurcation de I’ensemble des
états limitent[44].

Figure 2.7 : Diagramme de bifurcation pour la fonction logistique

Nous pouvons constater que pour (1 < r < 3), toutes les conditions initiales (0 <xp <1)

convergent a la position p=a, ( a est un point attracteur correspond a I’intersection de la
parabole de lafonction logistique avec ladroite y = x).
Si r = 2, la trgjectoire converge au point p=0.5, a partir de r = 3, aprés la disparition du
comportement transitoire, un changement important est constaté, x prend maintenant deux
positions d’équilibre qui se commutent alternativement, pl = 0.6503 et p2 = 0. 6823 (X0=0.3 €t
X0=0.4).
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Figure 2.8 : Comportement dynamique dela fonction logistique pour a) r=2, b)
r=3, ¢) r=3.45, d) r=3.8 [44]

Cette variation du régime linéaire (un seul état d’équilibre) en régime non linéaire,
passant par une valeur parfaitement définie du parameétre r ou il y en a deux états d’équilibre
(doublement de période), s’ appelle*“bifurcation™.

Lorsque r tend vers 4, on voit clairement que I’évolution de xp+1 donne un comportement

totalement chaotique du fait de la succession de bifurcation[44].
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2.5.2ModéedeHenon
Un autre modele discret trés connu, mais a 2 dimensions, est celui de I’astrophysicien M.
Hénon.
x;l.‘.l - —1.41';“: +}'In + 1 (216)
Yns1 = 0.3%y (2.17)

Lafigure suivanteillustre la géométrie discréte de Hénon dans un plan.
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Figure2.9: @) Section de Poincaré de I’attracteur de Henon,

b) son agrandissement. [44]

2.5.3 Attracteursde Lorenz
Un céléebre systéme chaotique est celui de Lorenz, qui a prouve que la difficulté de la

prédiction de la météorologie réside dans I'existence du chaos dans les équations climatique :

it=c(-x+y) (2.18)
Y=rx—y—xz (2.19)
Z=xy—bz (2.20)
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Lorenz a éudié ces éguations dans son article en1963 [34] et il a observé I'existence
d'un attracteur étrange pour les parametres 0 = 10, r = 28, b = 8/3 [30].L’illustration de

I’espace de phase est donnée par la figure suivante (Figure 2.10).

Figure2.10 : Attracteur de Lorenz [44]

2.5.4 Attracteursde Rossler

Un autre exemple d’un systeme dynamique continu et celui de Rossler. Ce systeme, qui a
été proposé par I’Allemand Otto Rdssler, est lié a I’étude de I’écoulement des fluides ; il
découle des équations de Navier-Stokes. Les éguations de ce systéme ont é&é découvertes ala

suite de travaux en cinétique chimique [35].

T=—-y-2 (2.21)
y=x+Ay (2.22)
Z=B+xz—cz (2.23)
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Les paramétres de trgjectoire illustrée dans la figure (figure 2.11) ont été choisis de la
maniére suivante : A = 0.3, B=0.3, C = 5 avec la condition initiale (xo, Yo, 20) = (1, 1, 0.3). La
solution de ce systéme est un attracteur étrange.

20

-10

10 1 1 1 40 1 1 1
. | . ] kg . 30F---- it ARRERE
i X I : : :
> . | SIR-('] G S f 3 5 e I el o
0f-t-- ARSI ELEE B ob b LR n ]
50 100 150 200 0 50 100 150 200
t t

Figure2.11 : Attracteur de Rossler [44]

2.6 La sengibilité aux conditionsinitiales

Poincaré a prouvé qu’une petite erreur sur les conditions initiales produirait une erreur
enorme sur le résultat final. Cependant, la sensibilité aux conditions initiales constitue la
caractéristique essentielle du comportement chaotique d’un systeme, et la solution devient
imprévisible[44].
Quantitativement, une petite erreur a I’entrée va étre amplifiée exponentiellement, ainsi toute
prédiction devient pratiquement impossible.
Dans lafigure suivante, nous pouvons constater que la variation du systeme de Lorenz a une

petite erreur aux parametres d’entrée s’amplifie d’une maniére imprévisible dans I’état final.
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20 T T T T T

Figure 2.12 :Evolution delatrajectoire en Noir pour lesconditionsinitiales

(X0=2.18; x1=5.15; x,=10.20) et la trajectoire en Bleu pour lesconditionsinitiales
(X0=2.17; x1=5.14; x3=10.21). [44]

2.7 Stabilité des systemes dynamiques

L’étude de la stabilité d'un systeme se réfere souvent a la théorie directe de Lyapunov
gui ne nécessite pas la résolution du systéme [36]. L’exposant de Lyapunov permet de
quantifier la stabilité ou I'instabilité des mouvements d’un systéme dynamique. La fonction de
Lyapunov est généralement I'approche la plus utilisée pour garantir la convergence du
systeme.

Le systeme chaotique est caractérisé par I’existence d’un attracteur étrange, et par suite
pour cet attracteur deux points de départ initidlement tres proches divergent de fagon
exponentielle, donc au moins un exposent de Lyapunov est positif strictement, ceci €labore la
notion appel € sensibilité aux conditions initiales.

Géométriguement, cela se traduit par le fait que s on choisit un ensemble de
conditions initiales situées dans une sphere infiniment petite de diamétre 4 (0) dans le bassin
d’attraction d’un systeme dynamique de dimension n ; sous I’effet de la dynamique cette
sphere va se déformer pour se transformer en ellipsoide. Le i-eme exposant de Lyapunov se

définit alors en fonction de la déformation subie sur lai-eme direction comme [37] :
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|y =limpo-InSl =1
i — ]mt‘—'mt “Elf':ﬂ]' =5 .. (2.24)

L’ensemble (I ,)i=1...n constitue |e spectre de Lyapunov.

Un exposant de Lyapunov positif indique que selon la direction qu'il représente la divergence
entre deux trajectoires voisines augmente exponentiellement avec le temps. 1l sagit donc bien
la d'une caractérisation d'un attracteur étrange.
On peut caracteriser le mouvement d’un systeme dynamique selon les signes des exposants de
Lyapunov comme suit :
= Un mouvement instable a un exposant de Lyapunov positif
= Un mouvement stable, un exposant de Lyapunov négatif. Alors le systéme est
asymptotiquement stable ; les trajectoires convergent vers le point d’équilibre.
» Les mouvements bornés ont un exposant de Lyapunov négatif ou nul.
= Un mouvement chaotique si I'un des exposants de Lyapunov d’un systeme non linéaire
est positif.
On peut résumer la correspondance entre le type de |'attracteur et le signe des exposants de

Lyapunov dans le Tableau suivant [44] :

Régimes permanentes | Attracteur Exposants de L yapunov
Point d’équilibre Point 0> 1>....... > n
Périodique courbefermée |1 ,=0

0>l ,>....... >l
Quasi-périodique Tore [1=...... =1=0

0> j412>....... >|
Chaotique Fractale [,>0

0=2l,>....... >y

Tableau 2.1 : Classification desrégimes per manents en fonction des exposants de

Lyapunov.
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2.8 Lesfractales

La notion de fractale a été introduite par le mathématicien Benoit Mandelbrot dans les
années 1970 pour désigner des ensembles possédant des propriétés géométriques particulieres
que I’on peut rapidement résumer par les concepts de similitude interne et d’invariance par
changement d’échelle : une structure fractale est la méme « de prés comme de loin » [44][38].
Il est possible gréce aux fractales d'aborder I'étude de phénomeénes complexes et chaotiques de
facon rationnelle permettant de reconnaitre pour ces phénomeénes une homothétie interne,
un mécanisme répétitif souvent tres simple et une dimension fractae. Ce qui justifie

largement |e dével oppement que connait actuellement cette branche des sciences [ 39].

Exemple: la courbe de Helgevon Koch

Cette courbe de Koch se crée ainsi : au début, c’est-a-dire a I’itération zéro, on dispose
d’un « initiateur » (état initial) qui est un segment de droite L (fig. 2.13). A la premiére
itération, ce segment est remplacé par une ligne brisée, formée de 4 segments de |ongueur
L/3, que I’on nomme le « générateur » (startingshape ou seedshape). A la seconde itération,
on remplace chacun des 4 segments par le générateur, si bien que chague nouveau segment
mesure L/9. A lafin de chaque étape, |a forme résultante (output) est reportée en début d’une
nouvelle étape
(input) : ce procédé se nomme « récursivité » (recursion). A la troisiéme itération, on poursuit
le remplacement de chague segment par une version encore réduite du générateur. En
poursuivant de la sorte, on obtient une forme de plus en plus complexe, jusqu’a I’infini
[38][44].
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Figure 2.13: La courbe de Koch
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2.9 Masquage chaotique

Le principe de ce schéma consiste a effectuer une simple addition entre le signal de
sortie de I’émetteur et I’information my. L’émetteur (générateur de chaos) et le récepteur ont

pour représentation d’état, respectivement[47]:

[yﬂfam = flxg) (2.25) {Xjkﬂ = flx'y) (2.26)

st i T
Kk = Xg+1 + My Yk =Xk

Ou x« (resp. x¢) est le vecteur d’état de I’émetteur (resp. du récepteur), yk (resp. yk)

la sortie de I’émetteur (resp. du récepteur), m I’information a masquer. La figure suivante

illustre ce mode de masquage.
my
: , T N (=
" Ui ’ . # m
Emetteur Wl T\ T Récepteu T
It AL “’ -

5 ¥

Figure 2.14 : Masguage additif

La reconstruction de I’information nécessite la synchronisation de I’émetteur et du
récepteur. L’information est alors récuperée en soustrayant la sortie du récepteur avec celle de
I’émetteur [47]:

My = Vi — Xk (2.27)
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2.10 Modulation chaotique

La modulation chaotique, est aussi connue sous le nom de “chaos shiftkeying” ou
“chaoticswitching”, en anglais. Coté émetteur, a chaque symbole m= my de I’information,

appartenant a un ensemble fini{my, ,... my }correspond un signal yiissu d’un systéme
chaotique décrit par[47]:

{xk+ 1 = filxe)

2.28
B, Xe+1 ( )

I

Oui € {1,..., N}.xyes: le vecteur d’état, y;, lasortie. Le casle plus simple correspond a
une information binaire. Dans ce cas, seulement deux systémes émetteur, aveci € {1,2},, sont

nécessaires, 1’un correspondant @ m; = 0 et I’autre a m, =1. La figure suivante illustre la
modulation chaotique[47]:

m,
._-I E..r o &
~ kL i n ]
Ventralou chaotque G nérateur chaotigue P
Gl H 1—1__—*
. >
\\\ Bloc de
~ ¥ Décown —am,
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L 5 G2 il v
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Figure 2.15 : Modulation chaotique

Le rdle du récepteur est de détecter quel émetteur a produit la sortie yx .Pour cela, le
récepteur est composé d’autant de systemes que I’émetteur, décrits par:

{xrkﬂ =)

A ; l.....N (2.29)
Y =X ka1

40



Chapitrell : Systéme dynamique et chaos

2.11 Application du comportement chaotique

L'impact majeur de la théorie du chaos est encore a venir; il ne se limitera pas aux

mathématiques, mais se fera sentir sur I'ensemble de la science [40-41]. Dans la littérature on

peut trouver plusieurs applications du chaos pour des différents domaines de sciences, telles
que[28] :

En télécommunication : L’utilisation du chaos pour masquer ou mélanger les
informations dans une transmission sécurisée. L'originalité repose sur la prise en
compte des propriétés de signaux chaotiques issus soit d'équations différentielles soit
de récurrences discretes non linéaires.

En informatique : Des procédés de compression d'images ont éé mis au point a partir
des fractales. Des images de synthese, au cinéma ou dans le domaine des jeux video,
sont rendues de plus en plus réalistes, toujours grace aux fractales. En effet, les objets
fournis par la géométrie euclidienne sont assez peu aptes a représenter fidélement le
monde : les formes de la nature répondent bien plus aisément aux formes fractales.

En biologie: La théorie du chaos permet d'expliquer les variations des populations
animales, les oscillations du cerveau. (c’est-a-dire un enregistrement graphique de
I'activité électrique du cerveau au moyen d'éectrodes placées sur le cuir chevelu, est
un attracteur étrange). Ce pourrait donc étre en vertu de la théorie du chaos que
I'hnomme est libre et unique[44].

Les arythmies cardiagues typiques de nombreuses maladies du cceur se trouvent aussi
expliquées par la théorie du chaos. Dans un cceur normal, des impulsions électriques
se répandent de maniére réguliére dans les fibres musculaires, qui forcent le ventricule
du ceeur a se contracter et a pomper le sang. Une fois contractées, les fibres sont
insensibles aux signaux éectriques ; on parle de période réfractaire. Ce sont ainsi les
variations de la durée de la période réfractaire d'une zone du ventricule a un autre qui
seraient la cause de la contraction spasmodique al'origine d'une crise cardiaque[44].
En économie : Les mouvements commerciaux et les marchés financiers, ainsi que les
cycles économiques, peuvent étre expliqués en partie par la théorie du chaos, ou les
fractales ont un lien trés étroit avec le hasard, et permettent donc de modéliser des
expériences aléatoires complexes, d'ou I'utilisation en finance, pour modéliser les

variations des cours de la Bourse[44].
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- En art: Dans le domaine de I'art, depuis les années 1980, |a beauté des fractales est
exploitée et appréciée, et on voit des expositions se multiplier avec pour theme ces
images fascinantes. Les images fractales ont un intérét esthétique certain, mais on peut
se demander s elles ont une autre utilité. On peut remarquer certaines fonctions

remarquabl es des fractal es dans différents domaines[44].

2.12 Conclusion

Dans ce chapitre, nous avons défini les différents termes des systémes dynamiques
non linéaires, le chaos, les attracteurs ainsi que la stabilité...etc. nous avons aussi présenté
guelques exemples célébres continus et discrets illustrent la route vers le chaos apres un
cascade de bifurcation allant d’un état stable a un état chaotique.

Nous avons montré également que les systemes dynamiques non linéaires pouvaient adopter
des comportements dynamiques complexes, sensibles aux conditions initiales et a la valeur
des parametres. Et nous finirons ce chapitre par quelques domaines d’application du chaos.
Les notions introduites dans ce chapitre vont étre utilisées par la suite. Dans le chapitre
suivant, nous allons nous intéresser aux non linéarité dans le résonateur piézoélectrique

présentant un comportement chaotique sous de fortes excitations.
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Chapitrelll : Cryptage par chaos

3.1 Introduction

Dans ce chapitre on va s’intéresser a I’étude de quelques exemples théorique et
pratiques des systemes qui sont sources de chao .on va commencer par I’analyse du circuit de
Chua qui est un simple circuit éectronigue montrant un comportement chaotique et cepar
I’exploration numérique des equations tirées du circuit par simulation sous MATLAB pour

voir I’influencesdesdifférentparametressurlecomportementchaotique.

3.2 Communications Sécurisées par chaos
Dans les différentes applications actuellement envisagées, les signaux chaotiques

servent soit a véhiculer I’information soit a réaliser le cryptage de données.
Nous intéressons au cryptage de données a transmettre et plus particulierement dans un
contexte de transmission sécurisee.

Comme il a été dga mentionné dans ce chapitre, le chaos déterministe peut générer
des comportements dynamiques d’apparences aléatoires. Il serait donc intéressant d’utiliser
ces derniers comme porteuses d’informations en télécommunication.

Le diagramme principal de la communication sécurisée par le chaos est montré sur
la Figure3.1. Le principe est de masguer une information par des signaux chaotiques et de
I’envoyer vers le recepteur sur un canal public. L’information cryptée est recupérée au
niveau du récepteur.

La clé du systtme de transmission est I’ensemble des paramétres des deux

génerateurs chaotiques a I’émission et a la réception qui doivent étre synchronisés

Lme‘fteur rrial cdes H&repTeir

tramnsmilzslon
1 !
L Donnccs [

I Jearurnesess 1 I
£ e w

.- - |
E WOT AT DCraririees
| raElanme | -r-_-.-,_.-J_,-..j'-_-,_-' Gryplees l_;ynchrcnl&:atlcnl
" _s_ Donneas T 1|j'| i m =
; cryptaas L

I wriarrirgie
chaotigues

-, -

== | IFynamicgue
chaotiguc

", ar

_—t
=

.I!|I1 il

Attaguant

Figure 3.1: Principe de Chiffrement par Chaos.
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Le chiffrement d’un message par le chaos s’effectue donc en superposant a
I’information initiale un signal chaotique. On envoie par la suite le message noyé dans le
chaos a un récepteur qui lui connait les caractéristiques du générateur de chaos. Il ne reste
alors plus au destinataire gu’a soustraire le chaos de son message pour retrouver
I’information..[42][43]

3.3 Comparaison entre chaos et cryptographie

L es techniques de chiffrage basées sur e chaos, fournissent une bonne combinaison de
vitesse, de haute sécurité, de complexité, de frais généraux raisonnables de calcul et de
puissance de calcul, etc. Plusieurs propriétés font des systemes chaotiques, des candidats
attrayants pour la sécurité des communications. Nous pouvons citer entre autres un spectre a
large bande, des trgjectoires qui ne repassent jamais par le méme état, un aspect pseudo-
aléatoire (comme du bruit par exemple), une implémentation relativement simple des
systemes chaotiques. De plus, depuis les années 90, plusieurs chercheurs ont noté qu'il existe
un rapport intéressant entre le chaos et la cryptographie. En effet, plusieurs propriétés des
systémes chaotiques présentent des correspondances similaires ou presque, avec des systémes

cryptographiques traditionnels.

3.4 Lecircuit de Chua:

Le circuit de Chua est un circuit électronique simple, c’est un type spécifique des
circuits éectronique utilisé pour générer les signaux stochastiques et chaotiques. Ce circuit a
des applications importantes en communication. |l est constitué par deux capacités C1 et C2
and une inductance L, placés parallél ement en trois branches.

L’élément NR est une diode a résistance négative[44].
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Figure3.2: Le Circuit de Chua, Diagramme électrique
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Le circuit de Chua est défini par les équations d’états suivants [44]:

&, G 1
a oV Vi) - g(Vl)
a, _ G

V. +
@ oMV 31
d, 1 .
2= 2(V, - Ri)

Ces équations peuvent étre écrites par I’ensemble des équations suivantes généralement utilisé

dans lalittérature [45-46].

x=a(y- x- g(x)
y=x-y+z (3.2)
z=-by-

L’élément non linéaire du circuit g(x) est donné par :

g(V,) =G,V, +G ©o (v, +1-|v, - 1) (33
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3.5 Résultats de smulation

3.5.1 Signal chaotique du circuit de Chua

Le systéme non linéaire de Chua présente un comportement chaotique. Nous avons
obtenu les figures suivantes par |'utilisation de I'Algorithme de Runge Kutta par MATLAB
Lafigure (3.3) et lafigure (3.4) montres deux trajectoires du circuit électriques de Chua pour

deux valeurs des paramétres du circuit (a=-2.5, b=-0.9 2, a =-4.89, 3 =-3.62, y=-0.016).

100 :

1

1

-100 I
[0}

Figure3.4: Trajectoire chaotique du cireuit de Chua

a=-2.5,b=-0.9 2, @ =4.89, B =-3.62, y=-0.016
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Figure3.5: L’espace de phase

200

80

1

60

1

40

1

20

1

00

1

80

60

40

40 60 80 100 120 140 160 180 200

20

180 200

160

60

40

20

Figure 3.6 : Trajectoire chaotique du circuit de Chua

=0.

=16,

-0.1a=10, B

-0.65, alphal=-0.1,alpha2=-0.1, alpha3

-1.20, b

a=

48



Chapitrelll : Cryptage par chaos

3.5.2 Chiffrement d’un signal en temps continu par chaos

La figure (3.7) donne le chiffrement d’une information par le chaos. Cette technique
s’effectue en superposant a I’image originale un signal chaotique. Il ne reste alors plus au
destinataire qu’a soustraire le chaos de son message pour retrouver I’information. Pour
montrer I’efficacité de la technique, nous avons utilisé comme donnée un signal sinusoidal.

20 1 I I I ) I I I I

_20 I I I I I I I I I
0 20 40 60 80 100 120 140 160 180 200

signal sinusoidal
50 ] I ] I 1 I 1 I 1

_50 I I I I I I I I I
0 20 40 60 80 100 120 140 160 180 200

signal chaotique

100 L 1 L 1 L 1 L 1 L
0 WM/”\W\/\WW
_1 00 I I I I I I I I I
0 20 40 60 80 100 120 140 160 180 200

signal cryptée

Figure 3.7 : Signal chaotique en fonction det

Cette figure montre bien que le signal sinusoidal est devenu un signal crypteé et il est

difficile ale décrypter sans connaitre la clé de chiffrement.

3.5.3 Chiffrement d’une image
Dans notre travail nous avons utilisé I'algorithme de Runge Kutta pour simuler le
modele de Chua afin de donner un signal chaotique. ce signal est mélangé par le signal ou

I'image a crypter.
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(A)

(B)

Figure 3.8: Chiffrement de ’'image par chaos

(A) : image originale
(B) : image chiffrée
Le type de chiffrement est un chiffrement symétrique puisque la clé de chiffrement est la
méme que celle du déchiffrement.
Dans cette figure nous avons réussi a crypter I’image originale (A) par un signal chaotique
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géneré de I’oscillateur chaotique de Chua. La clé de cryptage est I’utilisation des conditions

initiales du systéme et les paramétres de circuit.

3.6 Conclusion

A travers cette étude nous avons défini le circuit de Chua qui permet de générer un
signal chaotique déterministe a large spectre. Ce signal permet de crypter des informations
avec une clé bien déterminée. Nous avons commence notre application par le cryptage d’un
signal en temps continue et |e deuxiéme exemple c’est le cryptage d’une image.

Les resultats obtenus ont montré I’efficacité des signaux chaotiques pour crypter les

informations en temps continu ainsi que les images.
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Conclusion générale

Ce mémoire consiste a réaliser un systéme de transmission de données basée sur le
chaos. Le principe s’appuie sur une dynamique chaotique non linéaire.

Au début, le chaos a é&é considéré comme dangereux ou indésirable par la
communauté scientifique, mais

Dans le premier chapitre de ce mémoire, nous avons présenté les différentes méthodes
cryptographiques existent dans la littérature. On a des méthodes symétriques et d’autres
asymétriques, ces deux méthodes sont généralement utilisées conjointement. Bien que ces
méthodes ont fait leurs preuves, la puissance croissante des moyens de calcul menace leur
confidentialité. Les ordinateurs puissants sont certes capables de crypter et de décrypter
rapidement I'information, mais leur vitesse de calcul autorise parallelement la cryptanalyse,

gui a pour objectif de casser un code en découvrant laclé.

Dans le deuxiéme chapitre, nous avons évoqué d’abord quelques notions sur les
systemes dynamiques qu’ils soient en temps continu ou en temps discret. Par la suite, nous
sommes intéressés a une classe particuliére de systéme non linéaire qui est dit chaotique.

Ces systéemes présentent plusieurs caractéristiques dont I’exploitation serait
intéressante pour la transmission des données. Parmi ces caractéristiques que nous avons
utilisé avec plus de détails, nous pouvons citer le déterminisme qui signifie que ces systemes
sont régis par des regles fondamentales non probabilistes. |l est alors possible de reproduire le
comportement chaotique. Une autre propriété intéressante de ces systemes est la sensibilité
aux conditionsinitiales.

Dans le troisieme chapitre du mémoire, nous avons fait une simulation qui nous a
permis de simuler notre cryptage chaotique, en utilisant le langage de programmation
MATLAB pour I’insertion de quelques fonctions.

Dans ce mémoire, nous avons utilisé un systéme de cryptage chaotique. L opération de
chiffrement a été réalisée avec succes. Les données du signal chaotique ont été obtenues sous
logiciel MATLAB.
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