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 شكـــر وتقديـــر

أحمد الله عز كجؿ عمى نعمو حمدا كثيرا، أف أليمني السداد كالتكفيؽ كأمدني بالعكف لانجاز 
 .ىذا العمؿ كبمكغ مبتغايا، فما تكفيقي إلا بالله عميو تككمت كاليو أنيب

الأستاذة الدكتكرة نصيرة صالحي عمى تقبميا مسؤكلية الإشراؼ عمى : إلى الأستاذة المشرفة
ىذا البحث، كعمى جزيؿ صنيعيا ككقكفيا معي دكما،  بما أبدتو مف تفيـ كنصائحيا القيمة 
كتشجيعاتيا المتكاصمة كتكجيياتيا البناءة، لانجاز ىذا العمؿ سائمة الله عز كجؿ عمى أف 

 .يجعؿ ذلؾ في ميزاف حسناتيا كيبارؾ ليا في عمميا كعمرىا

كما لا يفكتني أف أتقدـ بالشكر الجزيؿ إلى الأساتذة الأفاضؿ أعضاء لجنة المناقشة، لقبكليـ 
 .كتفضميـ بقراءة كمناقشة ىذا العمؿ

دكف أف أنسى أف أقدـ تشكراتي إلى  كؿ أساتذتي الكراـ الذيف كاف ليـ الفضؿ في تعميمي 
.كتكجييي خلاؿ مسار العممي
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 :خطة البحث

 مقدمة

الإطار النظرم المفاىيمي لمقكة السيبرانية كأثرىا عمى تنافس القكل الكبرل في : الفصؿ الأكؿ
 ظؿ النظاـ الدكلي

 تحديد مفاىيـ الدراسة: المبحث الأكؿ

  تعريؼ القكل الكبرل: المطمب الأكؿ

 تعريؼ القكة السيبرانية: المطمب الثاني

 تعريؼ النظاـ الدكلي: المطمب الثالث

 الأطر النظرية المفسرة لمقكة السيبرانية: المبحث الثاني

 الكاقعية كبحث الدكلة عف القكة: المطمب الأكؿ

 الميبرالية كتأثير الاقتصاد عمى فكضكية النظاـ الدكلي: المطمب الثاني

 البنائية كالتحكؿ في مفيكـ القكة: المطمب الثالث

 التنافس عمى القكة كتراتبية النظاـ الدكلي: المبحث الثالث

 محددات القكة في النظاـ الدكلي: المطمب الأكؿ

 نصيب الدكلة مف القكة كمتغير لتحديد تمكقعيا في النظاـ الدكلي: المطمب الثاني

 تأثير القكة السيبرانية في تراتبية النظاـ الدكلي: المطمب الثالث

 التنافس عمى القكة السيبرانية كطبيعة النظاـ الدكلي: الفصؿ الثاني

 التنافس السيبراني بيف الصيف كالكلايات المتحدة الأمريكية: المبحث الأكؿ
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مظاىر التنافس السيبراني بيف الصيف كالكلايات المتحدة الأمريكية : المطمب الأكؿ

الصراع عمى الجيؿ الخامس التيؾ تكؾ كالتأثير عمى شباب الكلايات المتحدة : المطمب الثاني

الصراع بيف ابؿ كىكاكم :  المطمب الثالث

 التنافس السيبراني بيف ركسيا كالكلايات المتحدة الأمريكية: المبحث الثاني

مظاىر التنافس السيبراني بيف ركسيا كالكلايات المتحدة الأمريكية : المطمب الأكؿ

  2016 انتخاباتقضية التدخؿ الركسي السيبراني في : المطمب الثاني

استخداـ ركسيا لمحرب السيبرانية ضد أككرانيا : لثالمطمب الثا

  التنافس عمى القكة السيبرانية كآلية لتغيير الكضع القائـ:المبحث الثالث

 القكة الصاعدة كالسعي نحك تغيير الكضع القائـ بيف القكل العالمية: المطمب الأكؿ

 القكة السيبرانية كتراتبية القكة في النظاـ الدكلي: المطمب الثاني

 الخاتمة

 

 

 

 

 

 

 

 



 

6 

 

 

 

 

 

 

 

 

 

 

 

 

 

 مقدمة
 



 مقدمة

 

7 

يقذيت 

الثكرة التکنكلكجية كالمعمكماتية في بركز الفضاء السيبرانى، ليکكف أحد مجالات  ساىمت   
 أصبح مف بيف القضايا التي باتت تشغؿ العالـ حيثالتنافس كالصراع بيف القكل الکبرل، 

قضية العالـ الافتراضي كالفضاء السيبراني الذم أضحى كاقعا مكازيا لمعالـ الحقيقي، لا 
ف کانت لا تغيب بالطبع عف القائميف عميو  سيما كأف صداماتو تجرم بعيدا عف الأعيف، كا 

مف خبراء متمرسيف كراء الشاشات، في محاكلة لمتأثير عمى مجريات العالـ السياسية 
كالاقتصادية مف جية، كالمعطيات الأمنية كالعسکرية مف جية ثانية، كمرد ىذا كذاک أف 

جزءا  کبيرا مف الصراعات بيف القكل العظمى في العالـ، قد انتقمت مف مياديف القتاؿ 
  . السيبرانىالصراعاتالکلاسيکية إلى  شبکات الإنترت ك

 خاصة بعد أف تكسّعت كازدادت ،ىذا التحكؿ الكبير أصبح جزءان مف التفاعلات الدكلية   
فالدكؿ التي ترغب في زيادة قكتيا ر، بشكؿ كبيم الإلكتركفكـ اليجتزايد ، كتمعدلات التيديدا

كقكة إضافية تمكنيا مف تحديد مكانتيا ، تعمؿ دكما عمى سبؿ اختيار مصادر ارتكازية
لـ ؼ ، كمدل تأثيرىا عمى طبيعة النظاـ الدكلي،كصدارتيا كتراتبية تمكضعيا بيف القكل الكبرل

مكاناتيا كقكة ذات نفكذ بالاعتماد عمى عناصر القكة أفيعد بإمكاف أم دكلةٍ   تقيس مكانتيا كا 
التقميدية فقط، إذ باتت المعطيات تحتّـ امتلاؾ الدكؿ لقدراتيا في المجاؿ السيبراني، التي 

القدرات لا الثركات، كلا لأمكاؿ، كفلا اأزاحت عناصر عديدة مف القكة التقميدية مف مكانيا، 
قكة فاعمة كمؤثّرة ؾكافيان لبمكرة دكرىا أصبحت العسكرية كالجغرافيا الشاسعة ككثرة السكاف 

. كذات نفكذ في السياسات العالمية

تأخذ شكلان جديدان في ؿ الحصكؿ عمى القكة الإلكتركنية، عمىتسعى دكؿ كثيرة     أصبحت 
 أصبح الصراع الدكلي يتّجو بالأساس  حيثطبيعتيا ككسائميا كأدكاتيا كمعطياتيا كمؤشّراتيا،

نحك المغالبة كالتنافس في ساحة الإنجازات التكنكلكجية التي غيّرت مف شكؿ  
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النزاعات كالحركب كأدكاتيا كأثرت عمى الفاعميف، كساىمت في إعادة التفكير في حركية 
 .كديناميكية الصراع

   ليذا أصبحت الدكؿ التي تمتمؾ آليات تكظيؼ البيئة السيبرانية  الأكثر قدرة عمى تحقيؽ 
التأثير في سمكؾ الفاعميف المستخدميف ليذه البيئة، كأضحى الفضاء الالكتركني عنصرا مؤثرا 

في النظاـ الدكلي، نظرا لما يحممو مف أدكات تكنكلكجية متطكرة تمعب دكرا ميما في العالـ 
 . برمتو تحت مظمة التنافس لقيادة النظاـ الدكلي أك التأثير في مساراتو عمى أقؿ تقدير

 أىداؼ الدراسة

 بيف القكل الكبرل السيبراني محاكلة تكضيح تجميات التنافس إلىتيدؼ ىذه الدراسة      
، حيث أحدثت تكنكلكجيا المعمكمات ثكرة شاممة في جميع  عمى طبيعة النظاـ الدكليقكتأثير

المياديف السياسية منيا كالعسكرية كالاقتصادية كالأمنية كحتى البيئية كالصحية، كأصبح 
الصراع عمى اكتساب القكة السيبرانية أحد العناصر التي تؤثر في النظاـ الدكلي، فسيكلة 
الاستخداـ كرخص التكمفة زاد مف قدرة الدكؿ عمى  التأثير في مختمؼ المجالات، كأصبح 
مما جميا أنو مف يمتمؾ آليات تكظيؼ البيئة السيبرانية يصبح أكثر قدرة عمى تحقيؽ أىدافو، 
دفع القكل الكبرل الكلايات المتحدة الأمريكية كالصيف كركسيا الدكافع العديدة لمدخكؿ إلى 
المجاؿ التنافسي السيبراني لأجؿ فرض سيطرة كىيمنة كؿ منيما عمى منافسييا كالعالـ 

 . بأسره

 أىمية الدراسة

 الأىمية العممية
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تبرز الأىمية العممية لمدراسة ككنو يشكؿ دراسة تشخيصية كتحميمية لما يشيده عالمنا    
المعاصر مف تطكر تكنكلكجي كمعمكماتي بيف الدكؿ العظمى، كما يمتمككنو مف قدرات 

. يسعكف مف خلاليا إلى تحقيؽ أىدافيـ كمصالحيـ 

 الأىمية العممية

تبرز الأىمية العممية في بركز الفضاء الالكتركني كدكره كمجاؿ جديد مؤثر في النظاـ    
الدكلي مف خلاؿ القكة السيبرانية، فسيكلة استخداميا كقمة تكمفتيا لـ تعد حكرا عمى الدكؿ 

فقط بؿ أصبحت الشركات التكنكلكجية العملاقة ىي المسيطرة عمى البيئة الالكتركنية الجديدة 
كتحقيؽ أىدافيا ك امتلاكيا لياتو القكة كتأثيرىا كتكظيفيا في تعظيـ قكتيا كتطكير 

 .إستراتيجيتيا لحماية مصالحيا الدكلية

أسباب اختيار المكضكع 

كاعتبار الفضاء السيبراني مجالا لمتنافس بيف القكل ، عمى ضكء أىمية القكة السيبرانية   
حيث أصبح العصر الرقمي الذم صنفو المختصكف ضمف الجيؿ الخامس مما جعؿ الكبرل 

الدكؿ تبحث عف حمكؿ كضمانات أمنية لبيئتيا الرقمية كالاستحكاذ عمى الييمنة العالمية في 
 مكضكعية لاختيار كأخرلبناء عمى ذلؾ تبمكرت معنا أسباب ذاتية ىذا الفضاء الافتراضي ، 

 : أىمياالمكضكع مف 

  الأسباب الموضوعية

  أف لمثكرة المعمكماتية انعكاسات عمى بيئة التطكر التكنكلكجية، بالاعتماد عمى البنية
التحتية المعمكماتية لمدكؿ الكبرل، حيث أفرزت القكة الالكتركنية شكلا جديدا مؤثرا كفعالا بيف 

 . الفاعميف في النظاـ الدكلي، تمثؿ في القكة السيبرانية
  اف لممكضكع بعد استراتيجي يفتح آفاقا أخرل أماـ بحكث مستقبمية في نفس المجاؿ

. تحدد معايير تراتبية القكل الكبرل كتسمسميا اليرمي في النسؽ الدكلي
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الأسباب الذاتية 

  محاكلتي البحثية كرغبتي في التعمؽ في الدراسات الأمنية كالاستراتيجبة كتنافس القكل الكبرل
. عمى القكة السيبرانية

 الشخصية كمحاكلات التخصص في المكاضيع المتعمقة بالنزاعات كالتنافس تزايد ميكلاتي 
 .خاصة في ظؿ البيئة الدكلية التي تتميز بيا العلاقات الدكلية

 إشكالية الدراسة

يعتبر مكضكع تنافس القكل الكبرل عمى القكة السيبرانية كأثره عمى النظاـ الدكلي مف    
 تأثير التنافس إبرازالمكاضيع التي ليا أىمية بالغة، كعمى ىذا الأساس تحاكؿ ىذه الدراسة 
 : التاليةالإشكاليةعمى القكة السيبرانية  في ظؿ النظاـ الدكلي، كعمى ىذا الأساس تطرح 

إلى أي مدى تؤثر القوة السيبرانية عمى طبيعة النظام الدولي في ظل تنافس 
 ؟ القوى الكبرى

: كلمعالجة ىذه الإشكالية يمكننا طرح الأسئمة الفرعية التالية

 ماىك مفيكـ  التنافس عمى القكة السيبرانية؟ -1
كيؼ أثر الصراع السيبراني بيف الكلايات المتحدة كالصيف مف جية كالكلايات المتحدة كركسيا  -2

 مف جية أخرل عمى تراتبية القكل في النظاـ الدكلي؟

 فرضيات الدراسة

 .كمما زاد نصيب قكة الدكلة مف القكة السيبرانية كمما تمكنت مف الصعكد في تراتبية القكة -1
مف زيادة قكتيا السيبرانية يؤدم بيا الى مكاجية  (الصيف/ ركسيا)تمكف القكل الصاعدة  -2

 .الكضع الراىف كمكاجية الكلايات المتحدة
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 المقاربات المنيجية المعتمدة في الدراسة

    اليدؼ مف دراسة أم بحث عممي أكاديمي ىك الكصكؿ الى نتائج بحثية أكثر مكضكعية 
  .كعممية كىذا بالاعتماد عمى مجمكعة مف المقاربات

لتحديد دكرالفاعميف في ىاتو الدراسة كمدل تأثيرتنافس القكل الكبرل :  الدورمقاربة
في كيفية استحكاذىا عمى القكة السيبرانية  (الدكرالأمريكي، الدكرالصيني، الدكرالركسي)

كاستخداميا لمفضاء السيبراني لتحديد تمكقعيا في النظاـ الدكلي كفرض ىيمنتيا كسيطرتيا 
 . في الساحة الدكلية

 لتحديد دكر البنية الفكضكية لمنظاـ الدكلي في تفاعمو مع كحداتو : التحميل النسقيمقاربة
الساعية لمبقاء، كتحديد دكر البحث عف القكة السبيرانية في رسـ معالـ النظاـ الدكلي في ظؿ 

 . التنافس بيف القكل الصاعدة كقكل الكضع الراىف

الذم يعتبر آداة ضركرية في أم بحث عممي لبناء دراسة متماسكة تبدأ :  الوصفيالمنيج
بتحديد الإشكالية المناسبة كتنتيي بنتائج عممية،  يقكـ بجمع كدراسة المعطيات ككصفيا كميا 
كتحميميا كقد تـ تكظيفو في تحديد مفاىيـ الدراسة كفيـ أساليب  التنافس عمى القكة السيبرانية 

 .كتأثيرىا عمى طبيعة النظاـ الدكلي

 الذم مف خلالو يتـ تفسير الظكاىر الماضية التي عرفت خلاؿ : المقارنالمنيج التاريخي
ظركؼ زمنية سابقة، كتقصي الحقائؽ العممية كدراسة أكجو التشابو كالاختلاؼ في الظاىرة 
المدركسة، كقد تـ الاستعانة بو في الفصؿ الأكؿ مف خلاؿ طرح الأطر النظرية كالمقارنة 

بينيا، ثـ المقارنة في الفصؿ الثاني بيف الدكؿ الكبرل في تكظيفيا لمقكة السيبرانية كمؤشرات 
 .تراتبيتيا
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يتـ مف خلالو التعمؽ في تحديد كحدة الدراسة سكاء كانت منظمة أك : منيج دراسة حالة
 نظاـ سياسي أك دكؿ، بيدؼ معرفة العلاقة كالتفاعؿ بيف أجزاء الظاىرة، كتـ الاعتماد 

ك تعقب  (الكلايات المتحدة الامريكية، الصيف، كركسيا )عميو لدراسة حالة نماذج دكؿ 
 .  التنافس السيبراني بينيـ في ظؿ النظاـ الدكلي

 الدراسات السابقة

: تـ الاعتماد في ىذا المكضكع عمى بعض الدراسات كنجد منيا   

الصراع الروسي " بعنكاف 2022 سنة شريفة كلاعقدمتيا الباحثة الدراسة التي في / 1
 حيث تناكلت الدراسة طبيعة ،"الصيني للاستحواذ عمى الييمنة في الفضاء السيبراني

الكلايات المتحدة )كأىداؼ الحركب السيبرانية في الفضاء السيبراني كتنافس القكل الكبرل 
، كابراز مختمؼ الأساليب المتخذة لغرض تأميف المجاؿ الخامس (الأمريكية، ركسيا كالصيف

المتمثؿ في الفضاء السيبراني الذم أصبح ىذا الأخير يمس بسيادة الدكؿ في النظاـ الدكلي، 
 . في حيف ىذه الدراسة لـ تطرح أمثمة كاقعية حصمت مع شركات عالمية

توظيف  "بعنكاف، 2021، سنة "تغريد صفاء ميدي التميمي"في دراسة قدمتيا الباحثة  / 2
ركز ، حيث ركزت في دراستيا عمى ب"القوة السيبرانية في الأداء الاستراتيجي الأمريكي

المجاؿ السيبراني كتبمكر مفيكـ جديد لمقكة السيبرانية التي رغـ قمة تكمفتيا إلا أف كاف ليا 
كضع استراتيجية للاستغلاؿ كبيف الفاعميف عمى المستكل الدكلي،  الصدل الكبير كالمؤثر

كاستمرارية الكلايات المتحدة الأمريكية في الحفاظ عمى مكانتيا، مف خلاؿ  الأمثؿ ليذه القكة،
، غير انو لـ تقدـ لنا كيفة تكظيؼ أدائيا الاستراتيجي النكعي طبقا لمفاعيؿ القكة كتكظيفيا

الكلايات المتحدة الامريكية لمفضاء السيبراني كاستحكاذىا عمى القكة السيبرانية في ظؿ تكاجد 
 .قكل كبرل في الساحة الدكلية تسعى لتضمف مكانتيا كصدارتيا في مصؼ العالمية
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السيبرانية " بعنكاف في كتاب 2016سنة " منى الأشقر جبور"في دراسة قدمتيا الباحثة / 3
ك قضايا التنافس الدكلي المتصاعد  ت فيو حككمة الأنترنيت تناكؿتيكاؿ "ىاجس العصر

بالأمف السيبراني كالجرائـ كالاعتداءات السيبرانية، كالإرىاب السيبراني، كما قدمت الدراسة 
غير أنيا لـ تقدـ أطر تطبيقية لمقكل الكبرل في . كيفية التعاكف لتحقيؽ الأمف السيبراني

براز التنافس الدكلي عمى ىذا  العالـ ككيفية استحكاذ كؿ منيا عمى الفضاء السيبراني كا 
 .الأخير الذم يزيد مف أمنيا كقكتيا

 ترجمة أحمد عبد الحميد في كتاب بعنكاف ناي الابن.جوزيف اسفي دراسة قدميا / 4
، تناكؿ فيو أنماط القكة كتحكيلاتيا بيف 2015 في طبعتو الأكلى سنة "مستقبل القوة"

 الانتشار كالانتقاؿ، كقكة تجمع أجيزة الاتصاؿ الالكتركني كالقكة الذكية،غير أف الدراسة

 لـ تقدـ تأثيرات المجاؿ السيبراني كتحكلات القكة مف الصمبة الى السيبرانية كبيئة جديدة 
 .  أفرزتيا الثكرة العممية في ظؿ التنافس الدكلي

 صعوبة الدراسة

تختمؼ الصعكبات  حسب طبيعة المكاضيع المدركسة، كبالنسبة لممكضكع الذم ىك محؿ 
الدراسة فاف أىـ الصعكبات التي كاجيت البحث ىي قمة المصادر الأصمية خاصة تمؾ التي 

صراع القكل الكبرل عمى القكة السيبرانية، لأف الدراسات الحديثة تتطمب منا البحث تناكلت 
 . عف مراجع مكثكقة لذلؾ تـ الاعتماد عمى مكاقع الكتركنية

 تبرير الخطة

الاعتماد كاثبات صحة أك خطأ فرضيات الدراسة، تـ  معالجة إشكالية الدراسة مف اجؿ   
 : خطة متككنة مف فصميف عمى 
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 يعالج الفصؿ الأكؿ الإطار المفاىيمي كالنظرم لمقكة السيبرانية كاثرىا عمى تنافس حيث   
القكل الكبرل في ظؿ النظاـ الدكلي، مف خلاؿ تحديد مفاىيـ الدراسة كالتعرؼ عمى دلالات 

كؿ مف القكل الكبرل، كالقكة السيبرانية، ثـ النظاـ الدكلي، ليتـ بعد ذلؾ التطرؽ للأسس 
النظرية التي تفسر القكة السيبرانية مف خلاؿ ما تقدمو النظرية الكاقعية كبحث الدكلة عف 

القكة، ثـ التعرض لمنظرية الميبرالية كتأثير الاقتصاد عمى فكضكية النظاـ الدكلي، كالتحكؿ 
في مفيكـ القكة حسب النظرية البنائية، كفي الأخير تـ التعرض لمتنافس عمى القكة كتراتبية 
النظاـ الدكلي مف خلاؿ ابراز محددات القكة كنصيب الدكلة منيا لتحديد تراتبيتيا في النظاـ 

 . الدكلي، ككذلؾ تأثير القكة السيبرانية في تراتبية النظاـ الدكلي

 فقد تـ التطرؽ الى تنافس القكل الكبرل عمى القكة السيبرانية كطبيعة    أما الفصؿ الثاني
النظاـ الدكلي، مف خلاؿ التعرض لمتنافس السيبراني بيف كؿ مف الصيف كالكلايات المتحدة 

براز مظاىر التنافس بيف القكتيف كالصراع عمى الجيؿ الخامس  كأثره " التيؾ تكؾ"الأمريكية، كا 
عمى شباب الكلايات المتحدة الامريكية، كالصراع القائـ بينيما عمى كسائؿ الاتصاؿ الحديثة 
المتمثمة في ابؿ كىكاكم، ليتـ التطرؽ أيضا الى ابراز مظاىر التنافس بيف القكتيف ركسيا 

، 2016كالكلايات المتحدة الامريكية مف خلاؿ التعرض الى مجريات قضية انتخابات 
كاستخداـ ركسيا لمحرب السيبرانية ضد أككرانيا، ليتـ في تعرض الدراسة الى التنافس عمى 

القكة السيبرانية كآلية لتغيير الكضع القائـ، حيث أدخمت ىذه الأخيرة الدكؿ في فكضى مفاىيـ 
القكة السيبرانية كمكامف قكتيا فأصبح جميا لدل الدكؿ اف مف يمتمؾ آليات تكظيؼ البيئة 

السيبرانية يصبح في عالـ اليكـ الأكثر قدرة عمى تحقيؽ التأثير في سمكؾ الفاعميف 
.  المستخدميف ليذه البيئة
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الإطار المفاىيمي النظري لمقوة السيبرانية وأثرىا عمى تنافس القوى الكبرى : الفصل الأول
في ظل النظام الدولي 

 ثكرة المعمكمات حيث أصبحت التكنكلكجيا تطكرتغير العالـ ب ظؿ التحكلات العالمية في   
محركا فعالا في العلاقات الدكلية، مما جعؿ بعض الدكؿ تسعى في المضي قدما لاستغلاؿ 

 التكنكلكجية في مضاعفة قكتيا في النظاـ الدكلي خاصة اف القكة السيبرانية تتميز اتالتطكر
بقمة تكمفتيا كاعتمادىا عمى ميارات العقؿ البشرم مقارنة بتكاليؼ باىضة لمقكة التقميدية 

. الأخرل

شكلا جديدا مف أشكاؿ القكة ىي القكة السيبرانية، كذلؾ أفرز  الثكرة المعمكماتية بركز    
نتيجة لمتقدـ التكنكلكجي السريع في أجيزة الككمبيكتر كالاتصالات كالبرمجيات بحمكؿ القرف 
الحادم كالعشريف، إضافة إلى الأرض كالبحر كالجك كالفضاء الذم أصبح يؤثر في النظاـ 
الدكلي، حيث تكزعت ىذه القكة كانتشرت بيف عدد أكبر مف الفاعميف عمى المستكل المحمي 

. كالدكلي، ما جعؿ الفضاء السيبراني مجالا جديدا لمتنافس بيف الدكؿ

  تحاكؿ ىذه الدراسة في ىذا الفصؿ التطرؽ ليذه الأفكار انطلاقا مف تحديد لممفاىيـ   
 المتمثمة في القكل الكبرل، القكة السيبرانية، ثـ النظاـ الدكلي، ككذا التطرؽ لمتغيرات الدراسة

، ك مف ثـ التطرؽ لمتنافس عمى القكة كتراتبية لأىـ الأطر النظرية المفسرة لمقكة السيبرانية
 .النظاـ الدكلي

تحديد مفاىيم الدراسة : المبحث الأول
   تعتمد كؿ مكاضيع البحث عمى مجمكعة مف المفاىيـ المترابطة كالتي تشكؿ نمكذجا 

حيث يعطي الباحثكف اىتماما كبيرا لممفاىيـ كالتصكرات  يساعد عمى تفسير مكضكع الدراسة،
التي تمثؿ مدخلا لدراستيـ، كيتكقؼ فيميا عمى مستكل الإحاطة بدلالات ىذه التصكرات 

. كالتي تحتاج لمبحث عف معانييا المعترؼ بيا
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مفاىيـ تشكؿ مرحمة ىامة لبناء ىذه القكل الكبرل، كالقكة السيبرانية، كالنظاـ الدكلي    
 ضكء ذلؾ سيتـ تنظيـ ىذا المبحث ل، كعؿالدراسة حيث تختمؼ دلالاتيـ حسب كؿ مفكر

يستعرض المطمب الأكؿ مختمؼ المعاني كالدلالات لمفيكـ القكل الكبرل : عمى النحك التالي
.  مف الباحثيف كؿ حسب كجية نظرهااستنادا إلى تصكرات عدد

   كما سيتـ في المطمب الثاني التطرؽ لمفيكـ القكة السيبرانية، حيث ستحاكؿ الدراسة رصد 
 .أىـ تعريفاتيا، كعمى نحك مشابو في المطمب الثالث يتـ إعطاء مفاىيـ تخص النظاـ الدكلي

 مفيوم القوى الكبرى: المطمب الأول
    تشكؿ القكل الكبرل تحديات عميقة لمنظاـ الدكلي، كالتي يمكف أف تثير حركب الييمنة 

لـ يحظ " Great Power"كتغييرات ميمة في ميزاف القكل،  حيث أف مفيكـ القكل الكبرل ّ 
بمستكل كاؼ مف التنظير في أدبيات حقؿ العلاقات الدكلية، كلا يكجد ىناؾ اتفاؽ صريح 

حكؿ ماذا يعني مفيكـ القكل الكبرل بالتحديد، بسبب تبني الباحثيف السياسييف لمعايير 
  .مختمفة كمتباينة لقياس قكة الدكؿ

ىي تمؾ التي تمتمؾ مكارد اقتصادية القكل العظمى أف حيث عرفيا الكاتب بكؿ كيندم   
ضركرية لدعـ البناء العسكرم، كيفترض بأف الثركة كالقكة يعداف أمراف نسبياف فمنذ ثلاثة 

ان قوة أي دولة ": قائلا" Hornik Phon "مائة عاـ كتب الاقتصادم الألماني فكف ىكرنيؾ
وثراءىا اليوم يتوقفان لا عمى وفرة وتأمين قوتيا وثرائيا بل يتوقف بالدرجة الأولى عمى ما 

 1".اذا كان جيرانيا يمتمكون منيا القميل أو الكثير

 

 في 1814 ظير بالضبط عاـ ا، نسبيايعد مصطمح القكل الكبرل مفيكما حديث    كما 
                                                           

 ،2000 الي 1500القوى العظمى  التغيرات الاقتصادية والصراع العسكري من عبد الكىاب عمكب،  : تربكؿ كيندم،   1
 .17، ص(1993دار سعاد الصباح، : القاىرة )
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*"Treaty of Chaumont"معاىدة شومون في 1814بالضبط عاـ شكمكف  معاىدة 
 

 في أكربا كالمتحالفة ضد نابميكف بكنابرت، رغـ اف الممارسات للاشارة الى القكل المييمنة
المتصمة بيذا المفيكـ قديمة جدا ككانت معركفة عمى الأقؿ في اليكناف القديمة، كغالبا ما يتـ 
النظر الى معاىدة كستفاليا مف خلاؿ اقرارىا بالدكلة الكطنية كبمبدأ تكازف القكل، كاعتراؼ 

   .    عمني بتفاكت القكة بيف الدكؿ الكطنية

دكؿ "  بأنيا "Organski, Jacek Kugl  "أورغنسكي وكوغلفي حيف عرفيا كؿ مف    
الطميعة قميمة بما فيو الكفاية لتتميز بشكؿ كاضح عف بقية أعضاء النسؽ الدكلي في تمؾ 

الأبعاد الحاسمة كالساكنة، الناتج الاقتصادم، كالقدرة العسكرية، كمنذ زمف بعيد يتفؽ 
 .1المختصكف في شاف العلاقات الدكلية حكؿ ىكيتيا

   تتحدد مكانة القكل الكبرل بكجكد اجماع حكؿ استحقاؽ دكلة ما في فترة زمنية معينة 
لتكصيؼ القكل الكبرل كمعيار أكؿ، كينصرؼ المعيار الثاني الى تكفر تمؾ الدكلة عمى 

  .2لائحة مف القدرات التي تصؿ في النياية بقكتيا الكطنية الى بمكغ سقؼ محدد

يعرفيا بانيا مجمكعة مف الدكؿ التي بمغت  "Quincy Wrigh "كوينسي رايت   كما أف 
استنادا الى دراستو  (1941-1600)قكتيا منزلة القكل الكبرل في فترة تاريخية ممتدة مابيف 

                                                           

تعاىدت عمى اسقاط  نابميون، استطاعت الجيوش " النمسا، انجمترا، بروسيا، روسيا"، وتضم 1814معاىدة شومون   *
 وتم نفي نابميون الى جزيرة البا وتم ارجاع عائمة البروبون الى الحكم، تم 1814مارس 31أن تحتل باريس العاصمة في 

بر من اقميميا قبل الحرب، لم تفرض عمييا غرامات، لم تجبر عمى ارجاع كالسماح لفرنسا بأ:التوصل في المعاىدة الى
الكنوز والموحات المسروقة، وتم الاتفاق عمى شرط من الشروط لكن بصورة خفية، وحرمان فرنسا من المشاركة في 

 .تقرير صورة النسق الدول
 
مصادر كركابط السمكؾ الخارجي لمقكل الكبرل، دراسة مقارنة لافتراضات المقاربات الكاقعية، "فاطمة الزىراء حشاني،  1

، (2017قسـ العمكـ السياسية،  كمية الحقكؽ كالعمكـ السياسة، ، 1 جامعة باتنة)،  أطركحة دكتكراه،"الميبرالية، كالبنائية
 .43ص

2 Jon Rynn,  " The Power to Create Wealth: A systems-based theory of the rise and decline of the Great Powers in 

the 20th century", Dissertation for the degree in Political Science, The City University of New York, 2001, p 10. . 
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تتمثؿ في كؿ مف النمسا كبركسيا كايطاليا كالياباف كالكلايات المتحدة الأمريكية كفرنسا 
 .1كبريطانيا

   يقصد مف خلاؿ ذلؾ أف مفيكـ القكل الكبرل يتحدد كفؽ معايير متعمقة بفترات زمنية 
محددة بمغت فييا الدكؿ منزلة القكة لتميزىا عف بقية أعضاء النسؽ الدكلي في اكتسابيا 

لمقدرات حاسمة كالقدرة العسكرية كالناتج الاقتصادم كالكثافة السكانية، كدرجة تأثيرىا الفعمي 
 .  في الشؤكف الدكلية

فقد عرّؼ القكل الكبرل عمى أنيا تمؾ الدكؿ  " Kenneth N. Waltz "كينيث والتز   أما 
التي تسعى الى تحقيؽ مصالحيا معتمدة في ذلؾ عمى مؤشرات كقدرات شاممة بما أنيا في 

نسؽ الاعتماد عمى الذات مستخدمة قدراتيا الاقتصادية كالعسكرية ككفرة المكارد البشرية 
 .2كالاستقرار السياسي كحجـ الساكنة كالاقميـ كغيرىا 

يرل بأف القكل الكبرل ىي تمؾ الدكؿ التي تميزىا  Jack Luffi"y" يجاك لوفكما أف    
 :3خصائص أساسية كىي

  أف تككف ذات مستكل عاؿ مف القدرات العسكرية، تجعميا مكتفية ذاتيا مف الناحية
 .الإستراتيجية كقادرة عمى بسط قكتيا بعيدا عف حدكدىا

 أف تككف ذات تصكر كاسع للأمف، بحيث يتضمف انشغلا بتكازنات القكة الإقميمية كالعالمية. 
 أف تككف ذات تصميـ أكبر في تحديد مصالحيا، كالدفاع عنيا مقارنة بالقكل الأدنى منيا.

                                                           
1 Organski, Jacek Kugle, The War Leadger, (Chicago: University of Chicago Press 1980), p.42 . 

2 Kenneth N. Waltz, Theory of International Politics,  (Reading, Mass: Addison-Wesley, 1979), p. 131. 

3 Christopher Layne," The Unipolar Illusion Why New Great Powers Will Rise", International Security, Vol 17 

No 4 Spring, 1993,p .09.  
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    مف خلاؿ التعريفات السالفة الذكر يتضح لنا اف القكل الكبرل ىي تمؾ الدكؿ التي ليا ما 
يؤىميا بأف تحتؿ الصدارة في كؿ المجالات بيدؼ الييمنة كالسيطرة عمى العالـ، ليذا أصبح 
ليا مكانة كدكرا بارزا في العلاقات الدكلية مف خلاؿ تأثيرىا عمى دكؿ العالـ مف خلاؿ دكرىا 

الحيكم في تحديد السياسات كالاقتصاد كالأمف الدكلييف، كتتفاعؿ مع بعضيا البعض مع 
الدكؿ الأخرل بطرؽ مختمفة، بما في ذلؾ الحكار الدبمكماسي كالتعاكف كالتنافس، كيؤثر 

 .دكرىا بشكؿ اكبر عمى مصالح الدكؿ الأخرل كالأحداث الدكلية بشكؿ عاـ

 القوة السيبرانية تعريفالمطمب الثاني 
   أحدثت ثكرة المعمكمات كالتطكرات في مجاؿ تكنكلكجيا الاتصاؿ كالمعمكمات سياقات 
جديدة في العصر الرقمي، لنشكب صراعات جديدة حكؿ ما يعرؼ بالقكة السيبرانية في 

الفضاء السيبراني بكصفو ساحة كاسعة لمتفاعلات العالمية كللإحاطة بيذا المفيكـ ارتأت 
 .الدراسة إلى معرفة شقيو مف خلاؿ التطرؽ إلى مفيكـ القكة ثـ التعرض لدلالات السيبرانية

   مفيكـ القكة مف الصعب قياسو، كعمى مر السنكات حاكؿ مختمؼ السياسييف كالمحمميف  
أنيا القدرة عمى خمؽ التغيير أك مقاكمتو، في حيف " تحديد مفيكـ لمقكة، فالبعض يعرفيا عمى

 .1" أنيا ىي القدرة عمى أف نحصؿ عمى ما نريدآخركفيذكر 

 عمى أنيا عمـ الضبط الذم   ( Cyber)ر معنى كممة سايب يشير إلىقامكس المكرد   أما 
. 2يتطابؽ مع مفيكـ اليجمات السيبرانية كيعني ضبط الاشياء عف بعد كالسيطرة عمييا

 Kyber" مشتقا مف المصطمح الاغريقي  Cybernetic جاء مصطمح السيبرانية   كما 
netes " يبرانية سكيعني الطيار أك قائد الدقة أك الحاكـ، كيفيد الاشتقاؽ الحديث بأف كممة

                                                           
القاىرة  المركز القكمي لمترجمة: القاىرة)، "مستقبل القوة"أحمد عبد الحميد نافع، : تر،  (الابف)نام .  جكزيؼ اس 1

 .25، ص(2015

 .244، ص2004 منير البعمبكي، قامكس المكرد عربي انجميزم، بيركت، دار الملاييف 2
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تتضمف آليات تعقيب تتيح كظائؼ القيادة كالتحكـ في الأنظمة المغمقة، كالسيبرانية مأخكذة 
أك تقنية المعمكمات أك الكاقع  كتعني صفة لأم شيئ مرتبط بثقافة الحاسكب (سيبر)مف كممة 
. 1الافتراضي

 مقترنة بكممة cyberأكؿ مف استخدـ كممة  "William Gibson" وليام جيبسون   يعد 
space لتصبح في مصطمح الفضاء السيبراني cyber space في كتابو الكلاسيكي عاـ 
1984 2. 

    في حيف عرفيا بعض الفقياء بأنيا ىجكـ عبر الفضاء الالكتركني ييدؼ الى السيطرة 
عمى مكاقع الكتركنية أك بنى تحتية محمية الكتركنيا، لتعطيميا أك تدميرىا اك الاضرار بيا 

كيعرفيا أخركف بانيا ىجكـ عبر الانترنيت يقكـ عمى التسمؿ الى مكاقع الكتركنية غير 
مرخص ليا بالدخكؿ الييا، بيدؼ تعطيؿ أك اتلاؼ البيانات المتكفرة فييا أك الاستحكاذ 

عمييا، فيي المجاؿ الخامس لمحركب الحديثة بعد البر كالبحر كالجك كالفضاء الحقيقي الذم 
يمثؿ جميع شبكات الحاسب الآلي المكجكدة حكؿ العالـ كيشمؿ ذلؾ الأجيزة الالكتركنية 

 .3المرتبطة مف خلاؿ شبكة الألياؼ البصرية كالشبكات اللاسمكية

                                                           
تـ تصفح المكقع ، مجمة السياسة الدكلية، قضايا عالمية، "تحكلات الاتصاؿ السياسي في الفضاء السيبراني"عمي فرجاني،  1

 .20/20/2023يكـ 
                                                                     http://www.siyassa.org.eg/News/18448 

مركز : القاىرة) ،القوة قي العلاقات الدولية نمط جديد وتحديات مختمفة: الارىاب الالكتروني عادؿ عبد الصادؽ، 2
 .37ص ،(2009 الدراسات السياسية الاستراتيجية،

أشكاليا، : جرائـ السيبرانية المرتكبة عبر الكسائط الرقمية كبياف مفيكميا مف حيث" زياد بف محمد عادم العتيبي، 3 
 .4ص ،2020، 1، ، العددالمجمة الأكاديمية العالمية لمدراسات القانكنية، "خصائصيا، أركانيا كالدافع مف ارتكابيا

http://www.siyassa.org.eg/News/18448
http://www.siyassa.org.eg/News/18448
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يعد أستاذ العلاقات الدكلية جكزيؼ نام مف أىـ الذيف تحدثكا عف القكة السيبرانية    كما 
 الأعماؿ العدائية في الفضاء السيبراني التي لو آثاركشكؿ جديد لمقكة، حيث يعرفيا بأنيا 
 . 1تعادؿ أك تفكؽ العنؼ الحركي التقميدم

عرؼ السيبرانية عمى أنيا ىجكـ عبر ماتي ـقامكس مصطمحات الأمف المعمكفي حيف    
. 2 كتعطيميا كالحاؽ الضرر بيا الفضاء الالكتركني ىدفو السيطرة عمى المكاقع الالكتركنية

     ىي القدرة عمى عمى الحصكؿ عمى النتائج المرجكة مف خلاؿ استخداـ الفضاء 
السيبراني لخمؽ مزايا، كالتأثير في الاحداث الجارية كذلؾ عبر أدكات الكتركنية حيث جعمت 

  بعض الفاعميف الأصغر في الساحة العالمية لدييـ قدرة أكبر عمى ممارسة القكة السيبرانية
. 3القكة الصمبة كالناعمة عبر الفضاء السيبراني

 

 

 

 

 

                                                           
1
 Nye, Jr., Joseph S. Nuclear Lessons for Cyber Security§ Strategic Studies Quarterly 5(4): 18-38, accessed   in 

05/02/2023 

https://dash.harvard.edu/bitstream/handle/1/8052146/Nye-NuclearLessons.pdf 

 
مفيكميا كالمسؤكلية الدكلية الناشئة عنيا في ضكء التنظيـ الدكلي : اليجمات السيبرانية"  أحمد عبيس الفتلاكم، 2

 .613، ص2016، 4، العددمجمة المحقؽ الحمي لمعمكـ القانكنية كالسياسية،  "المعاصر

  . 20/03/2023تـ تصفح المكقع يكـ  ،مرجع سبؽ ذكره  عمي فرجاني،3
 

https://dash.harvard.edu/bitstream/handle/1/8052146/Nye-NuclearLessons.pdf
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كتمتد . ىي القدرة عمى إبراز كتعزيز المصالح الكطنية في الفضاء السيبراني كمف خلالو   
النتيجة الحقيقية ليذا الأمر إلى ما ىك أبعد مف الأنشطة الدفاعية إلى المجاؿ اليجكمي، 

لتحقيؽ مكاسب سياسية أك )أك أيضا للأعماؿ العدكانية " الدفاع إلى الأماـ"سكاء لأغراض 
 .1(اقتصادية أك عسكرية

يتناكؿ مفيكـ القكة السيبرانية مجاؿ القضايا التي تتعمؽ بالتفاعلات الدكلية العسكرية    كما 
 كمف أىـ العناصر التي يجب تكافرىا ، كغيرىاكالإعلاميةكالاقتصادية كالسياسية كالثقافية 

كجكد بنية تحتية سيبرانية كتشمؿ أجيزة  ىك لتمارس الدكلة نفكذىا داخميا كخارجيا
، كقكاعد البيانات لمختمؼ الأنظمة كالقطاعات الككمبيكتر، شبكات الاتصاؿ، البرمجيات،

بنية مؤسسية تتكلى ميمة ممارسة القكة السيبرانية كتحقيؽ الأمف السيبراني كذلؾ كجكد 
كحتى ، تككف ضامنة كمحددة لاستعماؿ القكة السيبرانية، ككذلؾ كجكد بنية تشريعية لمدكلة

تكتمؿ عناصر القكة السيبرانية لا بد لمدكلة مف القياـ بتطكير أسمحة في مجاؿ الحرب 
 .2السيبرانية لاستعماليا سكاء في العمميات اليجكمية أك مف أجؿ الردع

ىي القدرة عمى استخداـ الفضاء السيبراني لخمؽ مزايا كتأثير الأحداث في جميع البيئات   
 .3كعبر أدكات القكة

  

 

                                                           
1 Miriam Howe , "The Role of the Military in Cyber Power", BAE Systems, Surrey Research Park, Guildford, 

Surrey, GU2 7RQ, UK .p2. 

  ،1،  العددمجمة العمكـ القانكنية كالسياسية، " الفضاء السيبراني كالتحكؿ في مفاىيـ القكة كالصراع"إسماعيؿ زركقة،  2
 .1018، ص2019

جامعة )، أطركحة دكتكراه  ،" تكظيؼ القكة السيبرانية في الأداء الاستراتيجي الأمريكي" تغريد صفاء ميدم التميمي،3
 .16، ص(2021النيريف، قسـ العمكـ السياسية، 
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ىي مجمكعة مف المكارد المتعمقة بالتحكـ كالسيطرة عمى أجيزة الحاسبات كالمعمكمات   
 .1كالشبكات الالكتركنية كالبنية التحتية المعمكماتية كالميارات البشرية المدربة

كالمقصكد مف ذلؾ أف القكة السيبرانية ليا مجاليا الخاص بيا يتـ فيو استعراض النفكذ     
      .كالسيطرة كتحقيؽ التفكؽ كالتنافس بيف الدكؿ

   أما جكزيؼ نام فيقكؿ بأف القكة السيبرانية ىي القكة المستخدمة في السياسة الدكلية 
كالشؤكف العامة كالتي كانت نتيجة لمثكرة المعمكماتية كالعكلمة، كانتقمت القكة بيف الدكؿ مؤدية 

 . 2انتشارىا بيف الفكاعؿ مف الدكؿ الى الفكاعؿ غير الدكؿ

كالتي تباينت حسب كجية كؿ مفكر حيث أف مجمميا  تكصمنا مف التعريفات السابقات   
يصب في تعريؼ كاحد، يتمثؿ في قدرة الدكؿ في تحكميا في الفضاء السيبراني كسيطرتيا 

عمى مكاردىا التي تتعمؽ بأجيزة الحكاسيب كامتلاكيا لممعمكمات كالشبكات الالكتركنية كالبنى 
التحتية، كمدل تمتع مستخدمييا لمميارات البشرية المدربة عمى تقنيات الاختراؽ ليذا المجاؿ 

 في استتباب أمنيا كسمميا الدكلييف كالييمنة عمى العالـ  تحقيؽ أىدافياإلى لمكصكؿ الخامس
. 

مفيوم النظام الدولي : المطمب الثالث
  يحتؿ مفيكـ النظاـ الدكلي مكانة ىامة في مجاؿ العلاقات الدكلية، ذلؾ أنو كاف    

لا بد كأف نقكـ   كقبؿ تعريؼ النظاـ الدكلي،مكضكعا لدراسات كاىتمامات المتخصصيف
  ".International System" "الدكؿ"ك" النظاـ"بتعريؼ شقي المصطمح كىما 

                                                           
المركز : ألمانيا )،  الحديثةىدراسة في انتقال القوة من التقميدية ال: تحول القوة في العلاقات الدوليةكفاء بككابكس،  1

 .10، ص(2019الديمقراطي العربي لمدراسات الاستراتيجية كالسياسية كالاقتصادية، ، 
2
Joseph S Neye ," the future of power", Bulletin of the American Academy, spring, 2011, p.46.  
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 بمثابة كتعدفيما بينيا بعلاقات،  تعنى كممة النظاـ مجمكعة مف الكحدات المترابطة   
الكحدات، كالتي تتيح  مرتكزات، تتميز بخصائص مشتركة تؤدل إلى تكاجد ركابط بيف ىذه

   .1ىذه العلاقات إمكانية الاتصاؿ كالتأثير المتبادؿ داخؿ الييكؿ النظامي

   أما مصطمح الدكلي فينسب النظاـ إلى الدكلة، كىى الكياف الفاعؿ الرئيسى عمى المستكل 
الدكلي، كىي تسمية تاريخية الأصؿ باعتبار أف الدكلة مف أقدـ الكيانات الفاعمة في المجتمع 

أخرل،   كرغـ التطكر الذل أصاب المجتمع ببركز كيانات،العالمي عمى صكرتو المعاصرة
 كالقانكف، لمتعبير عف القكاعد كالأحكاـ التي تسعى إلى بالنظاـإلا أف التسمية ظمت لصيقة 

 .2تنظيـ علاقات الدكؿ فيما بينيا كبيف أشخاص المجتمع الآخريف

ىك الإطار ك (1648-1644)في ظؿ اتفاقيات كيستفاليا نشأ مفيكـ    النظاـ الدكلي 
 المؤسسي كالدبمكماسي كالسياسي كالقانكني الناظـ لمعلاقات الدكلية خلاؿ فترة تاريخية معينة

تعاكنا كتنافسا كحربا ىك المحرؾ  (دكؿ العالـ)كيعد تفاعؿ الكحدات السياسية ليذا النظاـ 
إضافة إلى كؿ إطار تنظيمي قادر عمى التأثير في كاقع العلاقات الدكلية،  الأكبر فيو،

أىـ  كمف ،مثؿ المنظمات كالحركات السياسية كالشركات الكبرل ذات النفكذ العابر لمحدكد
أنو ذك طبيعة مرحمية، فغالبا ما يبرز نظاـ دكلي جديد بناءن عمى مكازيف قكة مميزاتو 

3إستراتيجية قائمة كآنية، تككف عادة مترتبة عمى مكاجية عسكرية مدمرة
 . 

   ىناؾ مف يعرفو بأنو مجمكعة مف القكاعد المنظمة لمعلاقات الدكلية بيف أطراؼ محددة 
، في حيف ذىب آخركف (التعاكف، الصراع، التنافس)في كقت معيف قائـ عمى التفاعؿ الثلاثي

                                                           
 .9، ص(2005دار اليدل لمنشر كالتكزيع، : القاىرة)، النظام الدولي، نظريات واشكاليات جياد عكدة، 1

 أطركحة دكتكراه ، "، دكر فرنسا في النظاـ الدكلي في ظؿ المتغيرات الدكلية لفترة ما بعد الحرب الباردةفاطمة بيرـ 2
 .19ص، (2018 قسـ العمكـ السياسية، كمية الحقكؽ كالعمكـ السياسية،، 1جامعة باتنة)

  2023/ 14/03: لمكقع يكـ اتـ تصفح مكسكعة قدمت عمى قناة الجزيرة، ، "النظاـ الدكلي "3 
https://www.aljazeera.net/encyclopedia/2015/12/23 
 

https://www.aljazeera.net/encyclopedia/2015/12/23
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إلى القكؿ أنو مجمكعة القكاعد العامة لمتعامؿ الدكلي في جكانبو الصراعية كالتعاكنية كما 
تصنعيا القكل الكبرل في الجماعة الدكلية كتفرضيا عمى القكل الأخرل في مرحمة تاريخية 

 .1معينة

أف النظاـ الدكلي ىك بالأساس نظمـ  "Modelski George"يرل جكرج مكدلسكي   
اجتماعي يعتمد عمى مقكمات بنيكية ككظيفية محددة تندرج ضمنو أنماط مختمفة مف 

 .2التفاعلات، التي تختمؼ ضمنو حسب النمكذج المسيطر

 فقد عرفو بأنو عبارة عف نمط لمعلاقات بيف "Stanley Hoffmann" أما ستانمي ىكفماف    
 .3الكحدات الأساسية في السياسة الدكلية

كما يعرفو بعض الكتاب كالباحثيف العرب، بأنو تصكر ذىني أك منظكر يستند اليو    
الباحث في تكجيو بحثو مف خلاؿ إطار أك شكؿ مرجعي يستند اليو الباحث لمتدليؿ عمى 

ظاىرة معينة، تتمثؿ في الافتراض الإرادم بأف ىناؾ ثمة تفاعلا بيف مجمكعة مف العناصر، 
كاف ىذا التفاعؿ بيف الأجزاء، يصؿ الى حد النظاـ كيستمر لكقت ما بحسب ديمكمة انتظاـ 

  .4ىذه التفاعلات

 5:يمكف استخلاص ميزات النظاـ الدكلي انطلاقا مف جممة التعريفات السابقة

                                                           
، مجمة تكريت لمعمكـ السياسية، "فكاعؿ النظاـ الدكلي الجدد في القرف الحادم كالعشريف" سيؼ نصرت تكفيؽ اليرمزم، 1

 .135ص الحادم عشر، العدد

2 ، جامعة )، أطركحة دكتكراه، "دراسة في الصعكد الصيني: التغيير السممي كتحكلات القكة في النظاـ الدكلي" سميـ قسكـ
 .22ص ،(2022قسـ العمكـ السياسية، كمية الحقكؽ كالعمكـ السياسية، ، 1باتنة 

دار الحامد : عماف)، الأمن الوطني وعناصره قوة الدولة في ظل النظام العالمي الجديد ىايؿ عبد المكلى طشطكش، 3
 .33ص، (2012لمنشر كالتكزيع، 

( 2011منشكرات الحمبي الحقكقية، : بيركت)، العلاقات الدولية، النظرية والواقع الأشخاص والقضايا خميؿ حسيف، 4
 .297ص

 .20ص (2007دار كمكتبة الحامد لمنشر كالتكزيع، : عماف)كة قرن مضى وحمولة قرن أتى، تر محمد عكض اليزايمة، 5
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 أف النظاـ الدكلي يجسد نسقا مف التفاعلات أك العلاقات تتميز بالكضكح كالاستمرارية .
 أف النظاـ الدكلي قابؿ لمتغير في حد ذاتو .
 دكؿ، شركات متعددة الجنسيات، )أف النظاـ الدكلي يمثؿ ىيكلا بنيكيا تشكمو كحدات متعددة

 (كمنظمات
 أف النظاـ الدكلي يجسد نسقا مف التفاعلات ميزتو الخاصة ىي الاستمرارية كالكضكح .

  يشير النظاـ الدكلي مف منطمؽ أشمؿ إلى أنماط العلاقات المؤسسة كالمنشأة بدرجة ما في 
شكؿ أعراؼ كممارسات، ينشأ مف السمة الشاممة لممنتظـ الدكلي، كيمكف اف ينبثؽ عنو 

مجمكعات كمجتمعات لكف ليس ىناؾ حاجة لمقياـ بذلؾ بأم طريقة مجدية ،حيث أنشأت 
 .1السياسات الدكلية الكثير مف الأشكاؿ المختمفة لمنظاـ عمى مر القركف

نما يتككف مف أنظمة فرعية اقتصادية     أما النظاـ الدكلي الحالي فيك ليس كحدة كاحدة كا 
كأمنية كسياسية كلكؿ نظاـ فرعي نطاقات عضكية مختمفة كمستكيات شرعية مختمفة، 

كتأثيرات متنكعة عمى سمكؾ الدكؿ، فالدكؿ تشارؾ في ذلؾ النظاـ كيعترؼ بيا كأعضاء 
 .  2شرعييف بمقدار تقيدىا بمعايير كقكاعد معينة

:  مف الباحثيف لشكؿ النظاـ السياسي كقدمكا تصكرات بشأنو كمف أبرزىـانظر كثير    
 :3مكرتف ماكلاف حيث كىي

 نظاـ دكلي اجتماعي كاللاعبيف الرئيسييف فيو ىـ الدكؿ القكمية : نظاـ تكازف القكل
كيفضؿ أف لا يقؿ عددىـ عف خمسة لاعبيف كذلؾ لكي يتمكف النظاـ مف أداء 

                                                           

 .12ص ، (RAND  ،2016مؤسسة : كاليفكرنيا)، "فيم النظام الدولي الحالي" مايكؿ  جيو مازار كآخركف، 1 

 .3ص ، (2022الدراسات السياسية كالمجتمعية، : الجزائر )، "جذكره كتطكراتو كآفاقو: النظاـ الدكلي"  أحمد مكلانا، 2

 .35صمرجع سبؽ ذكره،  ىايؿ عبد المكلى طشطكش، 3
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كظائفو بفعالية، كقد ساد ىذا النمكذج في الفترة مف القرف السادس عشر الى القرف 
. العشريف

 أبرز ملامحو ىك كجكد كتؿ كبرل مثؿ الناتك كحمؼ : نظاـ ثنائي القطبية المرف
. كارسك مع كجكد قكة كبرل داخؿ كؿ تكتؿ مثؿ الكلايات المتحدة كالاتحاد السكفياتي

 المشاركة في ىذا الأطراؼيختمؼ عف سابقو في أف : نظاـ ثنائي القطبية الصمب 
. النظاـ ىي أقؿ مف سابقو

 تغيير في مجمكعة داخؿ بكتقة نظاـ إحداث" : القطبية بأنوأحادميعرؼ النظاـ الدكلي     
، بحيث تتشكؿ الأحداث كتتطكر المفاىيـ كفقا لما يريده إلىما كصكلا   ما ىك عميو اليكـ

مركز القرار الجديد كتجسيده، كىكذا فاف ىذا النظاـ يرتكز أساسا عمى أحادية الكلايات 
ضعاؼ لإنياءالمتحدة باتخاذ القرار ىادفة   .1" الفكاعؿ الأخرلكا 

   كما أف النظاـ الدكلي يمثؿ ىيكؿ بنيكم يشمؿ عدة كحدات مختمفة تتفاعؿ كتتأثر فيما 
بينيا في بيئة محددة تكلد مخرجات قد تككف ايجابية كقد تككف سمبية، كما أنو متككف مف 

 :2مككنات رئيسية متمثمة في

  كيقصد بيـ الفاعمكف: كحدات النظاـ الدكلي 
 كتتمثؿ في التفاعلات بيف الفاعميف في البيئة الدكلية: عممية التفاعؿ. 
 كتشمؿ الكسط الذم يتـ فيو التفاعؿ بيف كحدات النظاـ الدكلي: بيئة النظاـ. 
 كيمثؿ البنيات التي تـ كحدات النظاـ الدكلي: ىيكؿ النظاـ الدكلي 

                                                           
، ، مجمة البحكث المالية كالتجارية، "أثر تطكر مفيكـ كعناصر القكة عمى تحكلات النظاـ الدكلي"  أحمد السيد خير الله، 1

  .165، ص3العدد 

 .44، ص(2012مكتبة السنيكرم لمطباعة كالنشر، : العراؽ)، ، التغيير في النظام الدوليكائؿ محمد اسماعيؿ 2
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   كالمقصكد مف ذلؾ أف النظاـ الدكلي عبارة عف تفاعؿ عدة كحدات متامسكة مع بعضيا 
البعض في بيئة دكلية، كأف تغيير أم جزء أك أم مككف رئيسي يؤثر في الأجزاء الأخرل مما 

 .يدفعنا للاستنتاج بأف ىناؾ علاقة تفاعمية بيف الكحدات أم علاقة تأثير كتأثر

     أما عف مستقبؿ النظاـ الدكلي فيطرح الباحثكف تساؤلات كثيرة كمتباينة فيما سيظؿ 
النظاـ أحادم القطبية أـ أف التطكرات الدكلية اللاحقة سكؼ تقكد الى شكؿ معيف مف أشكاؿ 

 :1النظاـ الدكلي ليذا طرحكا أربع تصكرات متمثمة في

 حسب ما يخدـ  (الكلايات المتحدة الامريكية)استمرار القطب الاكحد : التصكر الأكؿ
 .مصالحيا

 ىناؾ تكتؿ غربي مككف مف الكلايات المتحدة الامريكية كالاتحاد : التصكر الثاني
الأكربي كالياباف كالذم سيشكؿ قكل ضاربة في المجاؿ التكنكلكجي كالاقتصادم في 

 .نطاؽ النظاـ الدكلي الجديد
 استمرارية القطبية الثنائية بيف الكلايات المتحدة الامريكية كركسيا : التصكر الثالث

خاصة عمى المستكل العسكرم كالاستراتيجي، أما فيما يخص المستكل الاقتصادم 
 .سيشيد العالـ نكعا مف تعددية الأقطاب 

 العاـ سيمر بحالة فكضى لأنو ليس بكسع الباحث المدقؽ بأف النظاـ : التصكر الرابع
 .السابؽ قد كلى الى غير رجعة كأف نظاما دكليا جدبدا حؿ محمو بشكؿ تاـ

  المستخمص مف ذلؾ أف النظاـ الدكلى منذ نشأتو الى يكمنا ىذا قد مرّ بعدة أشكاؿ تنكعت 
ما بيف التعددية القطبية كالثنائية القطبية ثـ القطب الأحادم كحسب التصكرات المستقبمية 

                                                           
، تـ 12/4/2014، في 4422، العدد مجمة السياسة كالعلاقات الدكليةر، "النشأة كالتطك: النظاـ الدكلي" يكسؼ رزيف، 1

  02/05/2023تصفح المكقع في 
: https://www.ahewar.org/debat/show.art.asp?aid=410015 

 

https://www.ahewar.org/debat/show.art.asp?aid=410015
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فاف ىناؾ مصادر لمقكة تتكزع بيف الكحدات الدكلية التي تمكف الدكؿ مف التفكؽ كالييمنة 
 .لدكلة عمى حساب دكؿ أخرل تككف ىي المسيطرة كالمتحكمة في تفاعلات الساحة الدكلية

ف النظاـ الدكلي ىك نمط التفاعؿ بيف الفاعميف الدكلييف في مختمؼ أيمكف القكؿ    كبالتالي 
المجالات كالتفاعؿ المقصكد ىنا ىك طبيعة العلاقات بيف الدكؿ، أما الفاعمكف الدكليكف فيـ 

الدكؿ كالمنظمات الدكلية كالشركات متعددة الجنسيات بالإضافة  :مجمكعة مف الأطراؼ كىي
كما ىك الحاؿ بالنسبة لقادة المنظمات الإرىابية أك ، إلى الأشخاص الذيف يمعبكف أدكاران دكلية

   .1تجار السلاح أك بعض الأشخاص الذيف يممككف نفكذان عالميان بحكـ طبيعة نشاطيـ

 لمنظاـ الدكلي بأنو ىك الأداة التي تساعدنا عمى فيـ علاقات كؿ التعريفات   نستخمص مف
القكة بيف دكؿ العالـ، كتكزيع ىذه القكة فيما بينيا كتكمف أىمية النظاـ الدكلي في أنو يعّد 

البيئة التي تتـ فييا العلاقات الدكلية، كىي ميمة لمغاية عندما يتـ كضع السياسة الخارجية إذ 
 كالتي يمثميا النظاـ ،لا يمكف كضع ىذه السياسة دكف فيـ البيئة الدكلية المحيطة بالدكلة

 الذم يتأثر بتحكلات العالـ كتغيراتو السياسية كالاقتصادية كالاجتماعية كالبيئية الدكلي
. كيتطمب دائما التكيؼ مع التحديات الجديدة كالتغيرات المستمرة في العالـ

 

 

فيم تخطيطي لدور النظام الدولي بعنوان  (01 ):الشكل رقم

 

                                                           
 .14/03/2023:التصفح يكـ، تـ 2012 جكيمية  29 معيد البحريف لمتنمية السياسية،مقالات صادرة في1

https://www.bipd.org/publications/Articles/1106153.aspx         
 

https://www.bipd.org/publications/Articles/1106153.aspx
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 من إعداد الباحثة : المصدر

 
 

 

 

 

 

 الاطر النظرية المفسرة لمقوة السيبرانية: المبحث الثاني
 الى اتجاىات متباينة اىميا فانقسمت   تتعدد الأطر كالنظريات في تفسير القكة السيبراني 

 كالبنائية، كفي ىذا المبحث سيتـ التطرؽ في المطمب الاكؿ الى الكاقعية كالميبراليةالكاقعية 
كبحث الدكلة عف القكة، في حيف سيتـ في المطمب الثاني الى التعرض لممنظكر الميبرالي مف 

المدخلات

النظام الدولً، تم وضعه من خلال آلٌات •
مثل التحالفات، )تطبٌق الضوابط 

(المعاهدات، القواعد غٌر الرسمٌة

المخرجات • مثل السلام، الالتزام )سلوك الدول المقنن 
(العام بالقواعد
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، أما المطمب الثالث فسيتـ فيو الى ما .خلاؿ تأثير الاقتصاد عمى فكضكية النظاـ الدكلي
. تقدمو البنائية في التحكؿ في مفيكـ القكة

الواقعية وبحث الدولة عن القوة  : المطمب الأول
 أف إلاعمى الرغـ مف كضكح العناصر الرئيسية لتمييز الفكر الكاقعي كتحديد رمكزه،    

 حكؿ المفاىيـ كالتصكرات الابستمكلكجية كالمنيجية حاؿ دكف اتفاؽ عمى الإجماعغياب 
 الفكرم الكاقعي كتكجياتو الرئيسية، خاصة في ظؿ التبايف بيف الإطارتعريؼ خاصية 

 .أخرل إلىتكجيات أفكار الباحثيف الكاقعييف مف عصر لآخر ك مف مرحمة تاريخية 

تأسس فكر مدرسة الكاقعية عمى افتراضات مف أىميا أف الدكلة ىي الفاعؿ الرئيسي    
المسيطر عمى العلاقات الدكلية، كأنيا تتسـ بالعقلانية التي تجعميا تحدد مصالحيا استجابة 
لييكؿ القكة في النظاـ الدكلي الذم يتسـ بدكره بالفكضى، مما يفرض عمى الدكؿ ضركرة 
الاعتماد عمى الذات لتحقيؽ أمنيا القكمي مف خلاؿ تسخير كؿ المصادر المادية لقكتيا 

د مف كجية نظر الكاقعية البعد الأىـ في قكة عالفعمية كالكامنة، خاصة القكة العسكرية التي ت
. 1 البعد العسكرمقالدكلة، حيث تتحدد أىمية العناصر المادية الأخرل بالقدر الذم تقكم ب

 فى قكة الدكلة حيث الأىـ تعد  كالتي خاصة القكة العسكريةالأمفتحقيؽ ؿ تسعى    كما أنيا
 كما كانت العسكرم، بالقدر الذم تقكل بو البعد الأخرلتتحدد أىمية العناصر المادية 

 حالة العمميات الدبمكماسية كالتفاكضية ككسيمة ضغط كردع لتحقيؽ أىداؼ دكلة فيتستخدـ 
 بعض العناصر غير المادية، شاملا الاتساعأخذ فى  لكف ىذا المفيكـ الضيؽ لمقكة، ما

 عمى المنيجية أساسي اعتمدت بشكؿ كالتي المدرسة الكاقعية الجديدة، خلاؿكذلؾ مف 
 ظيرت بعد انتياء الحرب الباردة أكدت عمى كالتي، بجانب نظريات الييمنة الاقتصادية

                                                           
العربي لمنشر : أبك ظبي) الاستعداد لقيادة المعارؾ العسكرية في الميداف الخامس، : ايياب خميفة، الحرب السيبرانية1

 .23، ص(2014كالتكزيع، 
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 كسائؿ أقؿ تكمفة كأكثر خلاؿ، مف الدكليقضية سيطرة الدكلة المييمنة عمى قمة النظاـ 
 1.، كأدكات بديمة عف استخداـ القكة العسكريةقبكؿ

  مف جانب آخر فاف البيئة السياسية الدكلية عند الكاقعييف ىي بيئة الفكضى كالحركب 
كالمعارؾ الميمكة، كلما كاف التطمع الى القكة كالسمطاف ىك العنصر المميز لمسياسات الدكلية 
تصبح في حكـ الكاقع كالضركرة، مف سياسات القكة كالسمطاف كلا تتساكل جميع الدكؿ عادة 

 الدكلية بالسياساتفي درجة انشغاليا في السياسات الدكلية، كيعني ىذا أف علاقة الأمـ 
تحمؿ في الكاقع صفة دينامية، فقد تدفع دكلة الى مقدمة الصفكؼ المتصارعة عمى السمطاف 

 .2بينما تحرـ دكلة أخرل مف القدرة عمى الاسياـ اسياما فعالا في الصراع

   ركزت الكاقعية النيككلاسيكية عمى الفضاء السيبراني كضابط لتكازنات القكة الداخمية 
 يعتبر أف التكنكلكجيا ىي أحد أىـ محددات التكازف "Jervis"كالخارجية، فجيررفيس 

اليجكمي الدفاعي لمدكؿ، كىي أقؿ تكمفة بمحددات أخرل كلكنيا ذات فعالية في التسبب في 
 فقد أشار الى أف الدكؿ تعمؿ عمى زيادة دفاعيا السيبراني  "Richard"اللأمف، أما ريتشالد 

كجزء مف دفاعيا العسكرم كمف ىذه الدكؿ ركسيا كالصيف المتاف تقكماف بالسيطرة كالتحكـ 
في الانترنيت، كتصفية الفضاء السيبراني عمى أراضييما، بما يضمف الدفاع السيبراني 

 .3الضركرم

يفترض الكاقعيكف أف لكؿ دكلة مف دكؿ العالـ مجمكعة مف المصالح القكمية، يمكف    
: اجماليا في ثلاث مصالح رئيسية

                                                           
 مجمة العيد،  استخداـ القكة الالكتركنية في التفاعلات الدكلية ، تنظيـ القاعدة نمكذجا"اح عبد الصبكر عبد الحي،ب صّ 1

 .16، ص2016 ،3 العدد المصرم،

: السميمانية )رة ػة في ضكء النظريات المعاصػة مقارفػة نقدمػة الكاقعية في العلاقات الدكلية، دراسػنظرم أنكر محمد فرج،  2
 .226، ص(2007مركز كردستاف لمدراسات الاستراتيجية، 

3 Rika Isnarti ,"A Comparison of Neorealism, Liberalism, and Constructivism in Analysing Cyber Wa"r , 
Andalas. Journal of international studies, Vol 5, ,2016 ,P .157. 
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  مصمحة البقاء كتمثؿ المصمحة الأساسية لمدكلة، كمعناه أف تظؿ مكجكدة ماديا كلا يتـ
. الغاؤىا

 حيث أف الأداة العسكرية ىي أداة الدكلة الأساسية لمدفاع : مصمحة تعظيـ القكل العسكرية
عف نفسيا ضد الطامعيف 

 يتـ الاىتماـ بالبعد الاقتصادم كالتجارم في العلاقات : مصمحة تعظيـ القكل السياسية
 .الدكلية، لاف ذلؾ ىك الأساس المادم الذم تقكـ عميو مصمحة تعظيـ القكل العسكرية

عمى مركزية ، فقد ركزكا بالأساس كغيرىـ "ىانس مورغانتو، وجورج كنان وىنري كيسنجر"   أما 
ر ىذا المنظكر مع االدكلة ككجكد الفكضى الدكلية التي تخمؽ معضمة الأمف، كيتعاطى أنص

ظكاىر الاعتماد المتبادؿ، كعبر  الصراعات في الفضاء السيبراني، كما ىك حاؿ تعامميـ مع 
القكمية كالعكلمة كتحديات جديدة فجميعيا في النياية تؤثر عمى الدكلة داخميا كلا تقمؿ لا مف 
فكضكية النظاـ العالمي كلا أىمية الدكلة كفاعؿ رئيسي، حيث يركف في ذلؾ تيديد للامف 
القكمي لمدكلة، كلذلؾ تدخؿ دراسات ظاىرة الصراع في الفضاء السيبراني ضمف الدراسات 

. 1الاستراتيجية كالأمنية التابعة لمنظرية الكاقعية، حيث يعدكنيا تغيرا طبيعيا كليس مفاجئا 

ىدفيا  الدكؿ لتضمف بقائيا يجب اف تجعؿ ىدفيا  أف "Spykman " سبيكماففي حيف يرل
الأكؿ في سياستيا الخارجية ىك الحفاظ عمى قكتيا أك زيادة ىذه القكه، كلأف القكة في معناىا 

الأخير تعني القدرة عمى خكض غمار الحرب، فاف الدكؿ تؤكد دائما عمى أىمية بناء 
 .2مؤسساتيا العسكرية

                                                           
، 2018، 208 العددمجمة السياسة الدكلية، "الصراع السيبراني، طبيعة المفيكـ كملامح الفاعميف" سماح عبد الصبكر، 1

 .8ص

مجد المؤسسة الجامعية  لمنشر كالتكزيع، : بيركت)، مبادئ في العلاقات الدولية، من النظريات الى العولمةمحمد منذر،  2
 .34، ص(2012



الإطار المفاىيمي النظري لمقوة السيبرانية وأثرىا عمى تنافس القوى  الكبرى : الفصل الأول
 في ظل النظام الدولي

 

 

35 

ىناؾ انقساـ بيف الكاقعية الدفاعية كالكاقعية اليجكمية يتفؽ كلاىما عمى أف البقاء ىك    
الدافع الأساسي لمدكلة، كلكف بالنسبة لمكاقعييف الدفاعييف فإف معظـ الدكؿ ىي قكل الكضع 

مف   كبالتالي الحفاظ عمى نظاـ دكلي مستقر،الراىف التي تيدؼ إلى تحقيؽ تكازف القكل
ناحية أخرل يجادؿ الكاقعيكف اليجكميكف بأف الدكؿ تيدؼ إلى تعظيـ قكتيا لضماف بقائيا 

 سمكؾ الدكلة ،يشرح أحدث مسار لمكاقعية الكاقعية الكلاسيكية الجديدة في ظؿ نظاـ فكضكم
ا متغيرات المستكل المحمي بما في ذلؾ  ليس فقط عمى العكامؿ الييكمية، كلكف أيضن

 .1التصكرات كالتصكرات الخاطئة لصانعي القرار

   مما سبؽ يتضح أف النظرية الكاقعية تعتمد عمى الفرضية الأساسية بأف الدكؿ تتصارع مع 
بعضيا البعض لتحقيؽ المصالح الكطنية كالقكة كالنفكذ، كتنتيج في ىذا المجاؿ سياسات 

كتكتيكات مختمفة تتكافؽ مع مصالحيا كأىدافيا المحددة، كما يعتبر تكازف القكل بيف الدكؿ 
عنصر ميـ يساعدىـ عمى المحافظة كالسمـ كالأمف الدكلييف، كتعتبر القكة العسكرية 

 .كالاقتصادية ىي الأساس في تحقيؽ المصالح الكطنية

 

 

 

 

 

                                                           
تـ تصفح المكقع ، 2018، "الأمف في العصر الرقمي: الكاقعية كالصراع السيبراني" أنتكني كريج كبراندكف فاليريانك، 1
.  21/02/2023:يكـ

https://www.e-ir.info/2018/02/03/realism-and-cyber-conflict-security-in-the-digital-age /  
 

https://www.e-ir.info/2018/02/03/realism-and-cyber-conflict-security-in-the-digital-age/
https://www.e-ir.info/2018/02/03/realism-and-cyber-conflict-security-in-the-digital-age/
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 ليالواقعية لعممية انتقال القوة في النظام الدو النظريات( 01): جدول رقم

/ 
 

واقعية الطبيعة 
البشرية         

الواقعية اليجومية الواقعية الدفاعية 

ما الأسباب التي 
تدفع الدول الى 

التنافس عمى القوة؟ 

شيكة القكة المتأصمة 
في الدكؿ  

بنية النظاـ بنية النظاـ  

 ما مقدار القوة الذي 
تحتاجو الدول 

كؿ ما تستطيع أف 
تحصؿ عميو مف 
قدرات، كىدفيا 

النيائي ىك الييمنة 

مقدار ما تحتاجو 
لمحفاظ عمى تكازف 

القكل 

كؿ ما تستطيع أف 
تحصؿ عميو مف 
قدرات، كىدفيا 

النيائي ىك الييمنة 

دور البنية في تحديد 
سموك الوحدات 

البنية ىي التي تحدد الغريزة البشرية 
سمكؾ الكحدات 

البنية ىي التي تحدد 
سمكؾ الكحدات 

النشر : الرياض) جون ميرشايمر، مأساة سياسة القوى العظمى، ترجمة مصطفى محمد قاسم، :المصدر
 .28، ص(2012العممي والمطابع، 

الميبرالية وتأثير الاقتصاد عمى فوضوية النظام الدولي : المطمب الثاني
    تعد النظرية الميبرالية مف أىـ النظريات في العلاقات الدكلية، فيي متعددة الركافد 

كمتشعبة، ليا مفيكـ أساسي يتمثؿ في القكة كلكف في صكرتيا الاقتصادية، كما انيا تعترؼ 
بالفاعميف مف غير الدكؿ مثؿ المنظمات الدكلية كالشركات متعددة الجنسيات، كتنقسـ الى 
ليبرالية كلاسيكية كأخرل جديدة مؤسسية، مف أىـ نظرياتيا نظرية المنفعة كنظرية السلاـ 

. الديمقراطي كنظرية الاعتماد المتبادؿ  كفكرة نياية التاريخ  كدكر القانكف الدكلي
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  النظرية الميبرالية ىي ناتج عف الفكر الغربي في القرف السادس عشر، كأصبحت ايديكلكجية 
كاضحة المعالـ كمييمنة في القرف السابع عشر، أدت دكرا ميما في مجاؿ السياسة طكاؿ 
القرف الثامف عشر كالتاسع عشر، ككانت سببا في تحكلات اجتماعية كسياسية عظمى في 

 . 1المجتمعات الغربية 

اتجو الاىتماـ بنظاـ الاقتصاد الرأسمالي كالتجارة الحرة ككانت النتيجة سمسمة مف    
كالبنؾ  IMF) )المؤسسات الرسمية في صكرة منظمات دكلية مثؿ صندكؽ النقد الدكلي 

 system)  الذم أصبح يعرؼ باسـ نظاـ بريتكف ككدز IBRD))الدكلي للإنشاء كالتعمير
woods Bretton)  كقد كانت ىذه المؤسسات مدعكمة بمكارد اقتصادية أمريكية، كمف

خلاؿ قياـ الكلايات المتحدة الأمريكية بذلؾ، فإنيا كانت تتصرؼ عمى أنيا قكة مييمنة، تكفر 
كيرل العديد مف الباحثيف . استقرار عالميا أك اقميميا يصب دائما في مصمحتيا الذاتية

أف كجكد دكلة مييمنة ىك أمر IPE) )الأكاديمييف في مجاؿ الاقتصاد السياسي الدكلي 
  حيثضركرم كي يككف لمدكؿ الأخرل ثقة بالتجارة الحرة التي تجرل في بيئة مف الفكضى

. 2لا يمكف إنكار حدكث الاستقرار في النصؼ الأخير مف القرف العشريف كفؽ ىذه الرؤية

   لقد سمـ الميبراليكف الجدد بالطبيعة الفكضكية لمنظاـ الدكلي، كذلؾ لغياب سمطة عميا 
تخضع ليا جميع الدكؿ، كبالتالي يمعب تكزيع القكة كالثركة في النظاـ الدكلي دكرا كبيرا في 

كما سممكا بأف الدكلة ىي الفاعؿ الأساسي في العلاقات الدكلية، لكف . تحديد سمكؾ الدكؿ
مع ملاحظة أف الفكضى الدكلية ليست بالحدة التي يفترضيا الكاقعيكف الجدد كما يراىا ىكبز 

، بكاسطة (فكضى تنافسية)كانما يمكف التخفيؼ مف حدتيا كما يراىا لكؾ  (فكضى صراعية)

                                                           
 .9، ص( 2017المركز الاسلامي لمدراسات الاستراتيجية، : ايراف)، الميبراليةحسف الصراؼ، "  تر شيريار زرشناس،1

جامعة : مصر)، القدرة التفسيرية لمنظرية الميبرالية في عالم متغير، دراسة تقويمية مركة خميؿ محمد مصطفى، 2
 .176 ، ص(2021الاسكندرية،  
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المؤسسات الدكلية التي تعتبر فكاعؿ ميمة كليا دكر كبير في التأثيرعمى السياسة الدكلية 
 1.مثميا في ذلؾ مثؿ الدكؿ

تنصب اىتمامات الميبرالية عمى تفسير الحالات التي يمكف فييا حدكث التعاكف في    
العلاقات الدكلية، كفي الكقت الذم يرل فيو الكاقعيكف البنيكيكف أف النسؽ الدكلي ىك نقطة 

الانطلاؽ لمبدء في التحميؿ كأف العكامؿ الأخرل عمى مستكل الدكلة انما تحتؿ المرتبة 
 .2الثانية، نجد أف كثيرا مف الميبرالييف يركف الأمر مختمفا عف ذلؾ

إف القكة الاقتصادية صارت أىـ مما كانت عميو في الماضي بسبب الزيادة النسبية    
في تكاليؼ القكة كبسبب التكاجد الكبير للأىداؼ الإقتصادية في قيـ مجتمعات ما بعد 

 كفي عالـ مف العكلمة الإقتصادية فإف جميع البمداف تعتمد إلى حد ما عمى قكة ،التصنيع
سكؽ خارجة عف سيطرتيا المباشرة كيقدـ جكزيؼ نام مثالان عف أحد مساعدم الرئيس 

، 1993بيؿ كمينتكف الذم قاؿ عندما كاف ىذا الأخير يعرض المكازنة الإتحادية لعاـ 
لك قُدر لو أف يكلد مف جديد فإنو يجب أف يعكد تحت إسـ السكؽ، لأف مف الكاضح "بأنو 

 3."أف ىذا ىك أقكل العناصر الفاعمة

لـ تعد القكة العسكرية ىي الأساس الكحيد أك حتى الرئيسي لمقكة، بؿ أصبحت القكة    
الاقتصادية كغيرىا مف أشكاؿ القكة تمثؿ عناصر ىامة في القكة السياسية، فالدكلة 

المنتجة لمبتركؿ تمارس دكرا كبيرا في العلاقات الدكلية رغـ أنيا تتمتع بقكة عسكرية، 
 أصبحت الاعتبارات الاقتصادية ىي عكامؿ ميمة في اتخاذ قرارات السياسة ناكمف ق

                                                           
جامعة )، اطركحة دكتكراه،  "دراسة في المنطمقات كالأسس:  تطكر الحقؿ النظرم لمعلاقات الدكلية" محمد الطاىر عديمة،1

 .192ص، (2015قسـ العلاقات الدكلية، كمية الحقكؽ العمكـ السياسية، باتنة، 

2
 .176 مركة خميؿ محمد مصطفى، المرجع نفسو، ص 
 .12/02/2023 :التصفح يكـسياسات، تـ المكسكعة الجزائرية لمدراسات السياسية كالاستراتيجية ، محمد صخري  3

     https://www.politics-dz.com/ar/ 

https://www.politics-dz.com/ar/
https://www.politics-dz.com/ar/
https://www.politics-dz.com/ar/
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الخارجية لمدكؿ، فعمى كؿ الدكؿ الغنية منيا كالفقيرة، اف تزف بحذر المضاميف السياسية 
 1.لأم تغير في السياسة

 :2كما يمخص البعض فركض الميبرالية في التالي

 .رفض سياسات القكة كمحرؾ كحيد في العلاقات الدكلية/ 1

 .التعاكف الدكلي كالمنفعة المتبادلة ىي أساس العلاقات الدكلية/ 2

المنظمات الدكلية كالفاعميف مف غير الدكؿ ىـ مف يحددزف تفضيلات الدكؿ كالخيارات / 3
 .السياسية

 .يعترؼ الميبراليكف بالتفسير عمى عكس الكاقعيكف/ 4

يركز المؤسساتيكف الميبراليكف الجدد عمى مكاضيع الاقتصاد السياسي العالمي، كالبيئة في    
. حيف أف الكاقعييف أكثر ميلا لدراسة الأمف الدكلي كأسباب الحركب كسمككيا كنتائجيا
كىكذا، مع أنو يصح القكؿ أف الإنساف يرل مزيدا مف الحركب في العالـ الذم يحممو 
 لأنيماالكاقعيكف مقارنة بالعالـ الذم يحممو الميبراليكف الجدد، فاف مرد ذلؾ جزئيا عمى الأقؿ، 

 .3يدرساف عالميف مختمفيف

عمى المتغير الاقتصادم كمعيار أساسي يركزكف الميبراليكف  المقصكد مما سبؽ ىك أف     
المتبادؿ د لقياس قكة الدكلة، لاسيما في عالـ ما بعد نياية الحرب الباردة، كمع تزايد الاعتما

                                                           
مركز )،  في ضوء النظريات المعاصرةةنظرية الواقعية في العلاقات الدولية، دراسة نقدية مقارن أنكر محمد فرج، 1

 .310، ص(2007كردستاف لمدراسات الاستراتيجية، السميمانية،
2 Griffiths, M., and Others, Fifty Key Thinkers in International Relations, 2ed Edition, Rout Ledge, New 

York, 2009.p.67. 

دار الفرقد لمطباعة كالنشر : سكرية)، أساسيات العلاقات الدولية محي الديف حميدم، : تر  جكانيتا الياس، بيتر ستش،3
 .103، ص(2016كالتكزيع،  
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، فالمنطؽ الاقتصادم ىك محرؾ عقكؿ الدكؿ نحك (…دكؿ، تكتلات )بيف الكحدات الدكلية 
 . الانتقاؿ إلى الأفضؿ

   ما يمكف استنتاجو أف النظرية الميبرالية تؤمف بأف الاقتصاد المفتكح كالتجارة الحرة ىما 
الطريؽ الأفضؿ لتحقيؽ الازدىار الاقتصادم كتحقيؽ المصالح الكطنية، كما تؤمف أيضا 
بأف التحالفات الدكلية كالتعاكف الدكلي في العلاقات الدكلية يمكف أف تساعد في تحقيؽ 
الأمف كالسمـ العالمي، كترل بأف الفضاء السيبراني يضعؼ الدكؿ بسبب ظيكر فكاعؿ 

 . جديدة غير دكلاتية تضعؼ ىي الأخرل سيادة الدكؿ

البنائية والتحول في مفيوم القوة : المطمب الثالث
   ظيرت النظرية البنائية كجسر رابط بيف النظريات التفسيرية كالنظريات التككينية تسعى 

لتسميط الضكء عمى دكر اليكية كالأفكار كالثقافة التي تحدد المصمحة الكطنية لمفاعؿ 
. كبالتالي يتحدد سمككو في السياسة الدكلية

   مفيكـ القكة عند البنائييف ليس كما يراه الكضعيكف حيث أف القكة عندىـ ىي جكىر 
العلاقات الدكلية كابرزىا القكة العسكرية التي يعتبركنيا ىدفا ككسيمة لتحقيؽ مصالحيـ 

الكطنية، أما البنائيكف فمفيكـ القكة  عندىـ ىك بناء اجتماعي يمد ذاتو يتحدد معناه كأثره مف 
  .1خلاؿ التفاعؿ بيف الكحدات الفاعمة في النظاـ الدكلي كالبناء الذم يحكم ىذا التفاعؿ

 بأف القكة البنائية " Duval" كدكفاؿ"Barnet"   يكضح التحميؿ المكسع لكؿ مف بارنت
ترتبط بالبني الاجتماعية، أك بتعبير أكثر إحكاما بالعلاقات الداخمية كالمؤسسية لممكاقع 

البنائية التي تحدد نكعية الكائنات الاجتماعية التي تصير فاعمة في سياقيا الاجتماعي فيي 

                                                           
 .245ص ، 2021، 20، العدد مجمة مدارات سياسية،  ،"النظرية البنائية في العلاقات الدكلية"  حناف دريسي، 1
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تنتج القدرات الاجتماعية لممكاقع البنائية في علاقة مباشرة بيف مكقع كآخر، ككذا المصالح 
 .1المشتركة التي تكمف في الفعؿ اليادؼ المقصكد

 عمى الجانب المادم كعمى كيفية تكزيع القكة مف عسكرية كقدرات ترفض البنائية الاعتماد  
اقتصادية كاعتبرت اف أىـ عنصر في العلاقات الدكلية ىك اجتماعي بالدرجة الأكلى لأف 

  .عممية التفاعؿ بيف الدكؿ ىي التي تحدد اليكيات كتخمؽ المصالح 

مفيكـ القكة كما يراه البنائيكف ليس كما يراه الكضعيكف أك بشكؿ خاص أتباع    في حيف أف 
الكاقعيكف القكة جكىر العلاقات الدكلية كخاصة القكة العسكرية التي  تبرإذ يع، النظرية الكاقعية

 إف ىذه النظرة المادية لمفيكـ القكة ،بنظرىـ ىدفا ككسيمة في تحقيؽ المصالح الكطنية تعد
الأرض، كالسكاف، )جعمت الكاقعييف يركزكف عمى عكامؿ تسيـ في مقدرة الدكؿ مثؿ 

كمع أنو لا يكجد تعريؼ مكحد لمفيكـ القكة حتى بيف . ( القكة العسكريةككالاقتصاد، 
الكاقعييف أنفسيـ، بالنسبة إلى البنائييف فمفيكـ القكة ىك بناء اجتماعي بحد ذاتو يتحدد معناه 

كأثره مف خلاؿ التفاعؿ بيف الكحدات الفاعمة في النظاـ الدكلي كالبناء الذم يحتكم ىذا 
 2.التفاعؿ

   كما تركز البنائية في دراسة الفضاء السيبراني عمى أىمية الصكر كالرمكز جنبا الى جنب 
مع البيئة المادية مف خلاؿ اقتراب السياسات الرمزية، كيسيـ ىذا الاقتراب في تكضيح 

 .3كظيفة كتأثير المغة في الأمف خلاؿ العصر الرقمي

                                                           
المجمة المصرية لمعمكـ ، "مقاربة سكيسيك سياسية: الاطار المفيكمي لنخبة القكة الرأسمالية"  محمد عبد المنعـ شمبي، 1

 .22، ص3،2021، العدد الاجتماعية كالسمككية

، 2014، 2، العدد مجمة جامعة دمشؽ لمعمكـ الاقتصادية كالقانكنية، "النظرية البنائية في العلاقات الدكلية" خالد المصرم، 2
 .325ص

3 Johan  Eriksson and Giampiero Giacomello,The Information Revolution, Security, And Internationl Relations: 

Ir Relevant theory? International Political Science Review, vol27,No3, 2006, P.235. 
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 :   يمكف تمخيص مجمكعة مف المفاىيـ لنظرة البنائية متمثمة في

 فاعؿ أساسي بحسب مكقعو بالمجتمع أك النخب: الفرد. 
 بناء اجتماعي فاعؿ أساسي: الدكلة. 
 يتككف مف بناء مادم كبناء اجتماعي كىك الاىـ: النظاـ الدكلي. 
 الدكلة كبنية النظاـ )تتحدد مف خلاؿ التفاعؿ بيف الفاعؿ كالبناء: المصمحة الكطنية

 .(الدكلي
 أيضا يتحدد كيبنى مف خلاؿ عمميات التفاعؿ المستمرة بيف الفاعؿ " الامف القكمي

 .كالبناء
 كىي مف أىـ المفاىيـ بالنسبة الى البنائية كتتحدد مف التفاعؿ بيف الفاعؿ : اليكية

 .1كالبناء كتسيـ في تحديد سمكؾ الفاعؿ

   غالبا ما يقاؿ أف البنائية تكضح أف التفاعلات كالتصكرات تشكؿ الكاقع ، فيقدـ البنائيكف 
تفسيرات كرؤل بديمة للأحداث التي تحدث في العالـ الاجتماعي فتكزيع القكة المادية كالثركة 

كالظركؼ الجغرافية ليس فقط ىك الذم يمكف أف يفسر سمكؾ الدكؿ كلكف أيضا الأفكار 
كاليكيات كالمعايير، علاكة عمى ذلؾ فاف تركيزىـ عمى العكامؿ الفكرية يظير أف الكاقع ليس 

 .2ثابتا تماما بؿ قابؿ لمتغيير

 بأف النظرية البنائية أدخمت عناصر جديدة لمفيكـ القكة مستندة عمى استنتاجوما يمكف    
، مقكمات غير مادية مثؿ البناء الاجتماعي لمقكة لفيـ حركية  كتفاعؿ ثنائية الفاعؿ كالبنية

                                                           
 .325خالد المصرم، المرجع نفسو، ص 1

2 SARINA THEYS, Introducing Constructivism in International Relations Theory,  FEB 23 2018  
The site has been browsed the link in 15/02/2023. 

https://www.e-ir.info/2018/02/23/introducing-constructivism-in-international-relations-theory/ 

 

https://www.e-ir.info/2018/02/23/introducing-constructivism-in-international-relations-theory/
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كما انيا ركزت عمى ضركرة بناء قيـ تضبط الفضاء الالكتركني لحماية الدكؿ مف اليجكمات 
 .كالجكسسة الالكتركنية

  لجاك سنايدر بين فرضيات الواقعية والميبرالية والبنائيةمقارنة (02) رقمجدول

البنائية الاجتماعية الميبرالية الواقعية النظريات 

المعتقدات المركزية 

 

الدكؿ ذات المصالح 
الذاتية عمى السمطة 

كالأمف 

انتشار الديمقراطية 
كالركابط الاقتصادية 
الشاممة، كالمؤسسات 
الدكلية ستقكم السلاـ 

تشكؿ السياسات 
الدكلية بفعؿ الأفكار 

المقنعة كالقيـ 
الجماعية كالثقافة 

كاليكيات 
. الاجتماعية

الفاعمون الرئيسيون 
في العلاقات الدولية 

الدكؿ التي يتماثؿ 
سمككيا بغض النظر 

عف نكع الحككمة 

الدكؿ كالمؤسسات 
الدكلية كالمصالح 

التجارية 

مركجكا الأفكار 
الجديدة، شبكات 
الناشطيف العابرة 

لمقكميات كالمنظمات 
غير الحككمية 

القكة العسكرية الأدوات الرئيسية 
كدبمكماسية الدكلة 

المؤسسات الدكلية 
كالتجارة العالمية 

الأفكار كالقيـ 

 :من اعداد الباحثة اعتمادا عمى المصدر

 دراسة نقدية في ضوء النظريات المعاصرة،  أنور محمد فرج، نظرية الواقعية في العلاقات الدولية
 .443، ص(2007مركز كردستان لمدراسات الأستراتيجية، : السميمانية)
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التنافس عمى القوة وتراتبية النظام الدولي : المبحث الثالث
يعتبر التنافس عمى القكة احدل المكاضيع الجيكبكليتيكية التي عمى أساسيا يترتب النظاـ    

الدكلي انطلاقا مما تحتكيو الكحدة السياسية مف مقكمات قكة كمحددات، كعميو فالدراسة تحتـ 
عمينا التطرؽ الى ىذه المحددات في المطمب الاكؿ، كمف ثـ الاحاطة بنصيب الدكلة مف 

لب الثاني، لنعرج في ط مف خلاؿ الـلؾالقكة كمتغير لتحديد تمكقعيا في النظاـ الدكلي كذ
. الأخير عمى ابراز تأثير القكة السيبرانية  في تراتبية النظاـ الدكلي

  في النظام الدوليمحددات القوة: المطمب الأول
تعتبر قكة الدكلة حجر الزاكية في تحديد أبعاد الدكر الذم تؤديو عمى مسرح الحياة    

السياسية الدكلية، لذلؾ ظمت حسابات القكة النسبية لمدكلة مشكمة ممحة تؤرؽ العامميف في 
الجغرافيا السياسية، الأمر الذم دفعيـ لمتعرؼ الى بعض المحددات كالمعايير البارزة في 

. الدكؿ المختمفة

كاف المعيار التاريخي الأكؿ لمقكة ىك المعيار العسكرم الذم ساد سابقا، الى درجة أف    
 الدكلة الضعيفة عسكريا كاف الاختفاء أك الخضكع للأقكل، أما اليكـ فقد ضعؼ تأثير ةقدر

ىذا المعياركاف لـ يختؼ، ذلؾ أف القطاع العسكرم قد يستنزؼ طاقات البمد عمى حساب 
 .  1الاستثمار في القطاعات المدنية الميمة لبقاء الدكؿ

تتعدد محددات القكة كتتنكع باختلاؼ المراحؿ التاريخية مما يببف لنا بأف مفيكـ القكة ىك    
. ديناميكي يتغير بمتغيرات تحدثيا الساحة الدكلية

                                                           
 .79، ص 2010، 25، العدد المجمة العربية لمعمكـ السياسية، "قياس قكة الدكلة" نكار خميؿ ىاشـ، 1
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 1:أفّ ىناؾ خمسة معايير مختمفة لقياس كتقييـ قكّة الدكلة” كينيث كالتز“يرل الخبير السياسي 

 عدد السكاف كالامتداد الجغرافي. 

 المكارد الطبيعية التي تضّميا. 

 كضعيا الاقتصادم. 

 استقرار النظاـ السياسي. 

 قكّتيا العسكريّة. 

 :أّف عكامؿ القكّة في القرف العشريف تكمف في” بكؿ كينيدم“بينما يرم المؤرّخ البريطاني 
 حجـ السكّاف. 

 مستكل التمدّف. 

 المستكل الصناعي. 

 استيلاؾ الطاقة. 

 حجـ الناتج الصناعي. 

 القكّة العسكرية 

 2كما أف ىناؾ محددات طبيعية كأخرل مادية  اىميا

حيث يتسـ بالثبات كينقسـ الى : المكقع الجغرافي
                                                           

: ، المركز الديمقراطي العربي، تـ التصفح يكـ"القضايا المتعمقة بالاستراتيجية كالأمف كالصراع"، جارش عادؿ1
24/03/2023. 

 https://democraticac.de/?p=38993 
 

2
دار : عماف)الجغرافيا السياسية بمنظور القرن الحادي والعشرين بين المنيجية والتطبيق،  محمد أزىر السماؾ،  

 .78، ص( 2022اليازكرم العممية لمنشر كالتكزيع، 

https://democraticac.de/?p=38993
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 يرتبط بخطكط الطكؿ كدكائر العرض  حيث تشير خطكط الطكؿ : مكقع فمكمي
الى اتساع المكاف كانعكاسو عمى حساب الزمف، أما دكائر العرض فأىميتيا تكمف 

 في متابعة المكقع في الظركؼ المناخية
 حيث تتميز الدكؿ البحرية كالقارية بمكانة متميزة عمى : مكقع بالنسبة لمبحر

 كالعالمية الإقميميةالصعيد الاقتصادم بسبب تكاجد المكانئ، ناىيؾ عف القيمة 
. الإستراتيجيةالتي تكتسي المناطؽ 

 الذم يساىـ في تبادؿ العلاقات مع دكؿ الجكار: (اليابسة)المكقع القارم .
 كالذم يشمؿ الجباؿ كالسيكؿ التي تتيح فرصة الاستيطاف : المكقع الاستراتيجي

. البشرم
 كالذم يزيد القكة انطلاقا مف اعتباره مرتبطا بقكة العمؿ كاحتماؿ زيادة : السكاف

. 1القكة العسكرية باستغلاؿ التجنيد

مف خلاؿ ما سبؽ يتضح جميا اف محددات القكة ميما اختمفت معاييرىا عند مختمؼ    
الباحثيف الا أنو تصب في قالب كاحد كىك أف عناصر القكة لأم دكلة  تتمثؿ في المكانة 

الجغرافية ، القدرات العسكرية، القدرات الاقتصادية ، كحجـ الساكنة حتى تحدد منزلة قكتيا 
في النسؽ الدكلي بالاضافة الى القكة الفكرية كالدبمكماسية كىذؿ لتضمف أنتيا كاستقرارىا 

 .كىيمنتيا كاحتلاليا لمصدارة العالمية

نصيب الدولة من القوة كمتغير لتحديد تموقعيا في النظام الدولي : المطمب الثاني
ترتبط سمككيات الدكؿ الخارجية بما تمتمكو مف قكة، باعتبار أف نمط  تكزيع القكة يعطي    

 استنادا الى حجـ قكتيا مقارنة مع يتحددالنظاـ شكلا معينا، فمكقع الدكلة في النظاـ الدكلي 
. قكة الدكؿ الاخرل التي تشكؿ معيا بنية النظاـ الدكلي

                                                           
 .78محمد أزىر السماؾ، المرجع نفسو، ص 1
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   يمكف فيـ منطؽ تراتبية القكة في النظاـ الدكلي مف خلاؿ الاىتماـ بالقكة بكصفيا مفيكما 
كرىا في سياؽ علاقة تأثير كتأثر بيف دكلتيف فأكثر، حيث أف الدكؿ تمتمؾ ذعلائقيا، يتـ 

حجما محددا مف القكة يقابميا امتلاؾ الدكؿ الأخرل لامكانات قد تقؿ عنيا أك تساكييا أك 
 .1تتفكؽ عمييا، كىذا الاختلاؼ يكلد علاقات القكة بيف القكل الدكلية المختمفة

" المفيكـ العلائقي لمقكة بقكلو  "Robert Dahl"صاغ عالـ السياسة الامريكي ركبرت داؿ   
القوة ىي القدرة عمى جعل فاعل آخر يقوم بعمل ما لم يكن ليعممو، أو جعمو لا يقوم بعمل ما كان 

 .2"سيفعمو بخلاف ذلك

أف القكة تعتمد عمى السياؽ، كأف تكزيع القكة يختمؼ اختلافا كبيرا في : "بينما يقكؿ نام   
عمكمات العالمي مكزعة بيف البمداف عمى ـالمجالات المختمفة، كرأينا أف القكة في عصر اؿ

قعة العميا لمقضايا السياسية العسكرية الرنمط يشبو لعبة شطرنج معقدة ثلاثية الأبعاد، فعمى 
، كلكف عمى الرقعة الاقتصادية في الكسط، رتككف القكة العسكرية احادية القطب الى حد كبي

، كيجب عمييا أف تساكـ كندّ متكافئ عندما إمبراطكريةليست الكلايات المتحدة مييمنا كلا 
 العابرة القكمية فاف القكة مبعثرة لمعلاقاتتتصرؼ أكربا بطريقة متحدة، كفي الرقعة السفمى 

بطريقة فكضكية بحيث لا يبقى معنى لاستخداـ مصطمحات تقميدية مثؿ أحادية القطب، أك 
 .3"الأمريكية الإمبراطكريةالييمنة أك 

في العلاقات الدكلية التي  دراسة متغير القكة يمكننا مف فيـ الظكاىر   القصد مف ذلؾ أف 
فيما بينيا بدلالة حجـ القكة التي تحكزىا كؿ دكلة ليا خاصية التأثير كالتأثرتمثؿ قكل متساندة 

                                                           
1
مجمة الأستاذ الباحث لمدراسات ، "أثر تراتبية القكة في النظاـ الدكلي عمى سمكؾ الدكؿ الصغرل"عبد الغاني شرقي،  

 .1482، ص2020، 2، العددالقانكنية كالسياسية

2
 .1482 المرجع نفسو، ص 
مكتبة : الرياض)، القوة الناعمة وسيمة النجاح في السياسة الدوليةمحمد تكفيؽ البجيرمي، : نام، تر. جكزيؼ س  3

 .201، ص (2007العبيكاف، 
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 ثيربالمقارنة مع باقي الدكؿ، فالدكلة لا تقاس بامتلاكيا لمحددات القكة فقط  اف لـ يكف ليا تأ
. فعاؿ 

، كيرل أف ىناؾ دكلا أكثر قابمية مف "تحكؿ القكة"إلى مكضكع " جكزيؼ نام"يتعرض    
غيرىا في تحكيؿ مصادرىا إلى تأثير، كيقصد بيذا التحكيؿ، القدرة عمى تحكيؿ قدرة كامنة 
مقدرة في شكؿ مصادر متكفرة إلى قكة حقيقية مممكسة كالتي نستطيع أف نقيسيا بدكرىا مف 

، كانطلاقا مف ذلؾ نستطيع أف نحدد قدرات دكلة ما عمى القياـ الآخريفخلاؿ تغيير سمكؾ 
. 1بيذه العممية التحكيمية إذا كنا نريد أف نتنبأ بالمستقبؿ بالضبط 

  كما لعب الفضاء السيبراني دكرا أساسيا في تعظيـ القكة كالاستحكاذ عمى عناصرىا 
الأساسية في العلاقات الدكلية، حيث أصبح التفكؽ في ذلؾ المجاؿ عنصرا حيكيا، في تنفيذ 
عمميات ذات فاعمية في كافة المجالات سكاء أكانت في الأرض أـ في البحر أـ في الجك أك 

في الفضاء كاعتماد القدرة القتالية في الفضاء الالكتركني عمى نظـ التحكـ كالسيطرة 
التكنكلكجية كقد أدل ذلؾ الى التغيير في مفيكـ القكة الكطنية لمدكلة، كتستخدـ ىذه القكة مف 

 .2قبؿ صانعي القرار لتحقيؽ مصالح الدكلة، كتصبح مؤثرة في الكحدات السياسية الأخرل

التي تعكد لممفكر أبراـ فيـ  Transition Power The تأتي نظرية انتقاؿ القكة   في حيف 
 ، ككاحدة مف النظريات التي تفسر التنافس الدكلي عمى 1958كينث إكرغانسكي في عاـ 

سيادة العالـ بيف القكة العظمى التي تسعى لتعظيـ إمكاناتيا كقدراتيا الاقتصادية كالعسكرية 

                                                           
1
  20/01/2023، تـ التصفح يكـ "أثر تطكر مفيكـ كعناصر القكة عمى تحكلات النظاـ الدكلي" أحمد السيد خير الله،  

 https://jsst.journals.ekb.eg/article_61399_a211ec81b25a7b3d1da1217f90fbb2b7.pdf 
 

: القاىرة) مقدمة لمنظرية والتاريخ،: المنازعات الدوليةأحمد أميف الجميمي كمجدم كامؿ، :  ترجكزيؼ نام الابف، 2
 .82، ص(1997الجمعية المصرية لنشر المعرفة كالثقافة العالمية، 

https://jsst.journals.ekb.eg/article_61399_a211ec81b25a7b3d1da1217f90fbb2b7.pdf
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كالتكنكلكجية للانتقاؿ مف دكر أدنى في بنية النظاـ الدكلي إلى دكر أعمى يمكنيا مف 
 .1الاستمرار في تحقيؽ مصالحيا كتعظيميا كمف أداء دكر مؤثر في السياسات العالمية

 :2   كما يمكف تحديد خصائص لمقكة كفؽ العناصر التالية

  أنيا مفيكـ حركي ديناميكي غير ثابت حيث يمكف لدكؿ صغرل تمتمؾ القكة تجبر
 .الدكؿ الكبرل عمى تغيير سياستيا كفقا لسياسة الدكؿ الصغيرة

 القكة كسيمة لممارسة النفكذ، كتيدؼ لتحقيؽ مصالح الدكلة. 
  يتغير كزف قكة الدكلة كفقا لقدرتيا عمى تحكيؿ مصادر القكة المتاحة أك الكامنة الى

 .قكة فعالة
 القكة بطبيعتيا شيئ نسبي تقاس بالمقارنة بقكة الدكؿ الأخرل . 

تأثير القوة السيبرانية في تراتبية النظام الدولي : المطمب الثالث
تسعى الكثير مف الدكؿ لمحصكؿ عمى القكة السيبرانية كىذه الأخيرة أصبحت تأخذ شكلان    

جديدا في طبيعتيا ككسائميا كأدكاتيا كمعطياتيا كمؤشراتيا، فأصبح الصراع الدكلي يتّجو 
بالأساس نحك المغالبة كالتنافس في ساحة الإنجازات التكنكلكجية التي غيّرت مف شكؿ 

كأحدثت حالة مف الجدؿ بشأف النزاعات كالحركب كأدكاتيا، كأثرت عمى الفاعميف فييا ، 
 المقدرات كترتيب الكحدات الدكلية الفاعمة بداخؿ النسؽ الدكلي تكزيعة

دخؿ الفضاء السيبراني ضمف المحددات الجديدة لمقكة باختلاؼ أبعادىا كطبيعتيا كأنماط   
استخداميا كطبيعة الفاعميف، مما انعكس عمى قدرات الدكؿ، كقد أضفى خصائص جديدة 

                                                           
1
 S. Chan, China, The US and the Power Transiton, (New York: Routledege, Abingond, 2008), p. 12. 

، سمسمة العمكـ مجمة جامعة تشريف لمبحكث كالدراسات العممية، "القكة كأىميتيا في العلاقات الدكلية"فريد ميميش،  2
 .74، ص6الاقتصادية كالقانكنية ، العدد
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مجمكعة الكسائؿ كالطاقات كالامكانيات المادية كغير المادية، " لمقكة، كالتي تعني بانيا 
. 1المنظكرة كغير المنظكرة التي تككف بحكزة الدكلة

باتت القدرات السيبرانية مجالان ميما لممارسة النفكذ كتحقيؽ التفكؽ كالتنافس الدكلي، فمـ   
تعد ترسانات الأسمحة التقميدية ىي المعيار الأساسي كالكحيد لقياس القكة بعد الثكرة 

المعمكماتية، كىذا يتطمب مف الخبراء كالدكؿ البحث عف نماذج لقياس مؤشرات القدرات 
السيبرانية كتصنيفيا كما ىي الحاؿ في جانب القكة الصمبة، في ظؿ تصاعد المكاجية الدكلية 

 التيديدات كتزايدت   معدؿ كتزايدفي فضاء أصبح جزءا مف التفاعلات الدكلية بعد أف تكسع
 2.اليجمات الإلكتركنية بشكؿ كبير

في الفضاء   كتأثيرىا كةؽمفيكـ اؿ كالمراكز البحثية بتطكير انشغؿ عمماء السياسة   
الذم تكصؿ الى احتساب الخبرة كالقدرة التقنية كالتي  * السيبراني كمثاؿ ذلؾ مركز بمفر

  كفؽ الشكؿ عمى أساسيا يمكف قياس جكدة ككمية مبادرات التخطيط الحككمية كقسـ الدكؿ
 :التالي

 

 

 

 

 

                                                           
1
 .153ص، 2020، 34، العدد مجمة حمكرابي ،"أثر السيبرانية في تطكر القكة" تغريد صفاء، لبنى خميس ميدم،  
، في  2 ، تـ التصفح 12/10/2022خالد كليد محمكد، عف مؤشر القكة السيبرانية الكطني، الجزيرة، آخر أخبار اليكـ
 (aljazeera.net) الجزيرة نت| آخر أخبار اليكـ - خالد كليد محمكد  15/20/2023:يكـ

https://www.aljazeera.net/author/%D8%AE%D8%A7%D9%84%D8%AF_%D9%88%D9%84%D9%8A%D8%AF_%D9%85%D8%AD%D9%85%D9%88%D8%AF
https://www.aljazeera.net/author/%D8%AE%D8%A7%D9%84%D8%AF_%D9%88%D9%84%D9%8A%D8%AF_%D9%85%D8%AD%D9%85%D9%88%D8%AF
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 مركز الثقل لمدول وفقا لمنية والقدرة  (02):  الشكل رقم

 

 
، "الأمن السيبراني والتحول في النظام الدولي"ىبة جمال الدين : من اعداد الباحثة اعتمادا عمى المصدر

.215، ص2023، 01مجمة كمية الاقتصاد والعموم السياسية، العدد

الثقل  مركز
للدول وفقا 
للنٌة والقدرة

دول تمتلك / 2
قدرة أقل ونٌة 

أعلى

دول تمتلك / 1
قدرة أعلى 
ونٌة أعلى

دول تمتلك / 3
قدرة أعلى 

ونٌة أقل

دول تمتلك / 4
نٌة أقل وقدرة 

أقل
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 لمعمكـ كالشؤكف الدكلية كجامعة كينيدم ىارفار الدكؿ كفقا لمعيار *ركز بمفرـصنفا كؿ مف  
 1 القدرة كالنية

  كتتصدر المجمكعة كؿ :  تتمثؿ في دكؿ تمتمؾ قدرة أعمى كنية أعمىالأكلىالمجمكعة
 .امف الكلايات المتحدة كالمممكة المتحدة كالصيف كفرنسا كألماني

 مثؿ ركسيا، ايراف، : تتمثؿ في دكؿ تمتمؾ قدرة أقؿ كنيّة أعمى: المجمكعة الثانية
تمتمؾ القدرات التي تمكنيا مف  ىكلندا ىاتو الدكؿ تحاكؿ اتباع سياسة الردع كلكنيا لا

أف تصبح قكة الكتركنية شاممة فتنشر علانية خطط مستقبمية ، كتعمف عف نيتيا 
. لخكض ىجمات سيبرانية كاسعة النطاؽ كمكجية خاصة لمجيات السيبرانية التخريبية

 مثؿ ككريا الجنكبية : تتمثؿ في دكؿ تمتمؾ قدرة أعمى كنية أقؿ: المجمكعة الثالثة
كسنغافكرة كتتسـ ىذه الدكؿ بتكافر القدرات العالية لتصبح قكة الكتركنية كلكف ليس 

. لدييا نية معمنة لشف ىجمات أك تحقيؽ أىداؼ محددة
 مثؿ مصر كليتكانيا، : تتمثؿ في دكؿ تمتمؾ قدرة أقؿ كنية أقؿ: المجمكعة الرابعة

كتتسـ ىذه المجمكعة بسمة خاصة كىب أنيا لا تعمؿ عمى تطكير قدراتيا الالكتركنية 
 القكة في الفضاء لإبرازأك أنيا لا تعمف عف نيتيا لبمكغ أىداؼ خارجية محددة 

 .الالكتركني

                                                           

 وىو تابع لجامعة ىارفرد، يقدم المركز تحميلات بشأن التحكم بالأسمحة 1973مركز أبحاث أمريكي، تأسس سنة: بمفر* 
وتقميص التيديد النووي، يجري المركز الأبحاث والندوات التعميمية والتدريبية حول قضايا ذات علاقة بالأمن الدولي 

. والدبموماسية وقضايا البيئة والموارد العموم وسياسة التكنولوجيا
 
، 2023، 01، العدد مجمة كمية الاقتصاد كالعمكـ السياسية، "الأمف السيبراني كالتحكؿ في النظاـ الدكلي"ىبة جماؿ الديف،  1

 .215ص
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 مستشارالأمف القكمي في البيت الأبيض "H.M.McMaster"ىربرت ماكماستر   كفقا ؿ
مجتمعا" مدير المجمس الاقتصادم الكطني فاف العالـ ليس Gary Cohkكجارم ككىف 

 الدكؿ كالجيات غير الحككمية الفاعمة كالشركات، كتتنافس فيو، ا تنخرط فيوساحة، بؿ "دكليا
الأساسية لمشؤكف   ىذه الطبيعةإنكاربدلا مف :"بحثا عف التفكؽ عمى غيرىا كتابعا بقكليما

كباستبداؿ كممة العالـ بكممة الفضاء السيبراني، يتضح تكجو الدكؿ " الدكلية، فاننا نعتنقيا
الكبرل نحك مناصرة الييمنة عمى الفضاء السيبراني حسب مف خلاؿ عسكرة ىذا الفضاء، 

 كىنا تختمؼ العمميات ذات الطابع العسكرم في الفضاء السيبراني حسب قكة الدكلة
 1.كتكجياتيا

   تتكزع القكة كأدكات ادارة الصراعات في الفضاء السيبراني عمى فاعميف مثؿ الدكؿ كغير 
الدكؿ كلكؿ منيما أىدافو، اذ تسعى الدكؿ مف دخكؿ ىذه الصراعات الى الحفاظ عمى 

مصالحيا، كتأميف بنيتيا التحتية كأمنيا القكمي مف اليجمات الالكتركنية بينما تتبايف أىداؼ 
الفاعميف مف غير الدكؿ في الصراعات السيبرانية، لكنيا في الأخير تخدـ طبيعة الأنشطة 

 .2التي يمارسكنيا عمى أرض الكاقع

   ساىمت القكة السيبرانية في ابراز دكر الفاعمكف الجدد مف غيرالدكؿ، مما ىدد دكر الدكؿ 
كقمؿ مف سيادتيا كحفاظيا عمى أنظمتيا السياسية كأمنيا القكمي، كلـ يتكقؼ الأمر عمى ىذا 
بؿ أدل التطكر التكنكلكجي لظيكر أسمحة جديدة صغيرة الحجـ قادرة عمى ىدـ أنظمة كبناء 

غيرىا، بالاضافة الى كـ الخسائر الاقتصادية كالسياسية الناتجة عنيا، كما لـ تعد القكة 
قاصرة عمى دكؿ كانظمة بؿ تخطت لتصؿ الى الأفراد، فالقكة السيبرانية لا تعترؼ بنكع أك 

                                                           
مجمة العمكـ القانكنية ، "تشكيؿ ساحة المعركة في القرف الحادم كالعشريف: الفضاء السيبراني" علاء الديف فرحات، 1

 .100، ص2019، 03، العدد10، المدرسة الكطنية العميا لمعمكـ السياسية، الجزائر  المجمد كالسياسية

، 25 المجمد مجمة السياسة الدكلية،، "طبيعة المفيكـ كملامح الفاعميف:  الصراع السيبراني" سماح عبد الصبكر،2
 .8،ص2018، 208العدد
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عمر أك مكاف، فيي تصؿ لمجميع كتزيد مف الكعي السياسي كتحفز عمى المشاركة 
 .1السياسية، فرغـ اىميتيا الا انيا تحتاج الى قكانيف ك أطر تقننيا

القكة السيبرانية اىـ مدخلات الفضاء السيبراني كأدكاتو،     مف خلاؿ ما تـ تناكلو يتضح أف 
، كالذم أضفى عميو التقدـ التقني سمة عصر السرعة كالمعرفة حيث  الذم اتسـ بو عالـ اليكـ
انتقؿ الأمر مف العصر الانساني الى العصر الالي كالذم يعتبر خلاصة معبرة عف تدخؿ 

عمى الرغـ مف أف القكة السيبرانية تسيـ في ، التكنكلكجيا في مجمؿ الحياة السياسية كالدكلية
تعظيـ النفكذ كالقدرات الاقتصادية كالدفاعية كالعسكرية كالأمنية العالمية، فإف ىذه القدرات 
غير متفؽ حتى الآف عمى سبؿ كنماذج عالمية لتقييميا بشكؿ فعّاؿ كما ىي الحاؿ بالنسبة 

 .بةلنماذج كمؤشرات قياس القكة الصؿ

 

 

 

 

 

 

 

 

                                                           
، المعيد المصرم لمدراسات، دراسات سياسية، دراسة تأصيمية:  القوة في العلاقات الدولية   شيماء عكيس،1

 .16،ص2018
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 يمثل تأثير التيديدات السيبرانية لمدول   (03)الشكل رقم 

 
 : من انجاز الباحثة اعتمادا عمى المصدر

Source :solange ghernaouti,cyber power,crime,conflict and security in 

syber space EPFLPress,Switzerland,2013,  
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 : خلاصة الفصل

   لقد استيدؼ ىذا الفصؿ خمؽ البناء المفاىيمي لمدراسة مف خلاؿ الضبط الدقيؽ لممفاىيـ 
المحكرية التي تشكؿ متغيرات رئيسية لمكضكعيا، مف خلاؿ المناقشة الشاممة لمختمؼ 

 القكة السيبرانية دلالات مفيكـ القكة السيبرانية، كالنظاـ الدكلي كالقكل الكبرل حيث اتضح أف 
عمى كجكد نظاـ متماسؾ يعظـ مف القكة الناتجة عف التكافؽ كالتناغـ بيف محددات القكة ترتكز

المختمفة كالتي تسيـ في دعـ إمكانات الدكلة عمى ممارسة الاكراه أك الاقناع أك ممارسة 
التأثير السياسي عمى أعماؿ الدكؿ الأخرل، أك عمى الحكاـ في العالـ بغرض السيطرة 

، فاذا كانت القكة تمثؿ احدل ثكابت الدكؿ فاف السيبرانية كفرت ليا مجالا كالييمنة عمى العالـ
حيكيا كديناميكيا تتجاكز فيو الحدكد الجغرافية لتحقيؽ اىدافيا المسطرة قد يصعب الكصكؿ 

 .  الييا عف طريؽ القكة الصمبة
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 التنافس عمى القكة السيبرانية كطبيعة النظاـ الدكلي: الفصؿ الثاني 

تغيرت أشكاؿ القكة كفقا لتطكر التكنكلكجيا كالمعمكمات كبرزت أىمية القكة السيبرانية مع    
تزايد التنافس الدكلي عمى امتلاكيا، فتكزعت كانتشرت بيف أكبر عدد مف الفاعميف فمف يمتمؾ 

آليات تكظيفيا يصبح القادرعمى تحقيؽ أىدافو كمصالحو، فأصبح بذلؾ  التنافس الشكؿ 
 . الأكثر تطكرا لمصراع الحديث الذم رسـ سيناريكىات جديدة عمى الساحة الدكلية

ستحاكؿ الدراسة عبر ىذا الفصؿ إلى التطرؽ إلى عرض مظاىر التنافس بيف الصيف    
كالكلايات المتحدة الأمريكية، ثـ إبراز مظاىر التنافس بيف كؿ مف ركسيا كالكلايات المتحدة 
الأمريكية، ليتـ الإحاطة إلى التنافس عمى القكة السيبرانية كآلية لتغيير الكضع القائـ في في 

 .طبيعة النظاـ الدكلي

التنافس السيبراني بين الصين والولايات المتحدة الأمريكية : المبحث الأول
أحدثت الصيف عمى الفضاء السيبراني عامة كتكنكلكجيات الاتصاؿ ىيمنة لا متناىية خلاؿ 
السنكات الماضية مما جعؿ الكلايات المتحدة الأمريكية تصنؼ ىذا السيطرة كتيديد أمني ليا 

متعدد الأبعاد كالمجالات، ىذا التفاعؿ الجديد أدل إلى ظيكر الصيف كالكلايات المتحدة 
الأمريكية كقكتيف سيبرانيتاف في ىذا الفضاء الخامس، حيث سعت كؿ كاحدة منيما إلى 

 ضكء ذلؾ سيتـ تنظيـ لكعؿتطكير استراتيجياتيا مف أجؿ السيطرة عمى الطرؼ الآخر، ، 
لتنافس السيبراني االاحاطة بمظاىر يستعرض المطمب الأكؿ : ىذا المبحث عمى النحك التالي

 الصراع الىكما سيتـ في المطمب الثاني التطرؽ بيف الصيف كالكلايات المتحدة الأمريكية، 
 الثالث، أما المطمب عمى الجيؿ الخامس التيؾ تكؾ كالتأثير عمى شباب الكلايات المتحدة

 .لصراع بيف ابؿ كىكاكمتتناكؿ فيو الدراسة 
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مظاىر التنافس السيبراني بين الصين والولايات المتحدة الأمريكية : المطمب الأول
تسعى الدكؿ الكبرل لكي تستغؿ فرصة احالة ميزاف القكة لصالحيا، كيبرز التنافس بينيما    

لتصبح  احداىا السباقة لمسيطرة عمى الفضاء السيبراني مف خلاؿ التحكـ في المعمكمات 
كالعمؿ عؿ اختراؽ الأمف القكمي كالتجسس عمى الخصـ لتضمف تمكقعيا كدكلة مييمنة 

 .كالمسيطرة الكحيدة في النظاـ الدكلي

اتسمت العلاقة بيف الكلايات المتحدة كالصيف منذ تأسيس جميكرية الصيف الشعبية في     
 كقد زاد ثقؿ التكترات التي تقسـ الطرفيف في السنكات ،بقدر كبير مف الصراع 1949عاـ 

 أشار عدة خبراء أمريكييف مختصيف بالشأف الصيني إلى التدىكر السريع في كماالأخيرة، 
العلاقات الثنائية، إلى الحد الذم كصؼ فيو أحد ىؤلاء الخبراء العلاقة بيف الكلايات المتحدة 

العلاقات بيف الكلايات "كالصيف بأنيا دخمت في نقطة تحكؿ، ككاف ىناؾ إنذار آخر بأف 
اف مكنادل مسؤكلاف حکكـ" المتحدة كالصيف باتت الآف تسيطر عمييا المنافسة الشاممة

كذلؾ "  الأمريكية الشاممة تجاه الصيفالإستراتيجيةفي " سابقاف رفيعا المستكل بإعادة النظر
 .1مف أجؿ مكازنة قكة الصيف الصاعدة بشكؿ أفضؿ

  كصؿ التنافس السيبراني العالمي الى حد النزاع بيف الدكؿ حيث شرعت الكلايات المتحدة 
، الا 2013الأمريكية كالصيف في مباحثات ثنائية رسمية بخصكص الفضاء السيبراني عاـ 

 بعد ادانة الكلايات المتحدة لخمسة ضباط بجيش 2014أف الصيف أكقفت ىذه المباحثات في 
التحرير الشعبي لتجسسيـ الالكتركني عمى أىداؼ تابعة لمكلايات المتحدة رغـ التخمي عف 
نيج مجمكعة العمؿ الثنائية المختصة بالفضاء الالكتركني، جرت بالفعؿ مباحثات بشأف 

 كعميو 2015الفضاء الالكتركني في الحكار الاستراتيجي كالاقتصادم الثنائي صيؼ 

                                                           
1
 Scott W.Harold,Martin C.Libicki, Astrid Stuth Cevallos Reaching an agreement with China on cyberspce 

,(Kalifornia: RAND Corporation, 2016),p.10.  



التنافس عمى القوة السيبرانية وطبيعة النظام الدولي: الفصل الثاني  
 

 

59 

ستستمر المشكمة في تشكيؿ خطر كبير عمى العلاقة الثنائية كعمى السلاـ كالاستقرار 
 .1الاقميمييف كعمى النظاـ العالمي أيضا

عمى  فالصي لذلؾ عممت القكة السيبرانية لأم دكلة عمى عدد مستخدمي الانترنت    تعتمد
 فحسب التقرير ،مضاعفة عدد الأشخاص الذيف يستطيعكف الكصكؿ الى شبكة الانترنت

 جكاف 30 غاية إلى عف تطكير شبكة الانترنت في الصيف، فانو كالأربعكف الثاني الإحصائي
% 57.7 مميكف مستخدـ بمعدؿ انتشار 802 بمغ عدد مستخدمي الانترنت في الصيف 2018

فأصبحت الصيف أكبر شبكة كاسعة النطاؽ للألياؼ البصرية في العالـ، فكاف الحافز 
الاستراتيجي لقكة الشبكة الصينية مستقرا كتـ تسريع البنية التحتية للأنترنت كتعززت القدرة 

 .2عمى الابتكار المستقؿ كازدىر اقتصاد المعمكمات بشكؿ متزايد

الحككمية  سمسمة مف الاجتماعات مع مسؤكليف في الككالات تـ إجراء 2015  في بكيف قبؿ 
دراسة الخيارات أماـ تطكير التعاكف ؿالمختصيف في إدارة قضية الفضاء الإلكتركني، 

كتقميص الشؾ مع الصيف بشأف قضايا الأمف الإلكتركني، لكف المفاكضات لـ ينبثؽ عنيا 
براني ، مظرا لاختلاؼ الرؤل بيف القكتيف كتعريفيما لمفضاء السفأم اتفاقيات مممكسة 

 تفرض منطؽ منتج التنككلكجيا يتحكـ في العالـ السبراني كلا تقبؿ الأمريكيةفالكلايات المتحدة 
 الصيف فترل اف أما  ،أم منافس في ريادة ىذا الفضاء كلعؿ قضية سنكدف اثبتت ذلؾ
الصيني ، للأمف القكمي الكلايات المتحدة الامريكية ىيمنت عمى الفضاء ما يشكؿ تيديد 

                                                           
، مجمة العمكـ القانةنية "تشكيؿ ساحة المعركة في القرف الحادم كالعشريف: الفضاء السيبراني" علاء الديف فرحات، 1

 .103، ص2019، 3كالسياسية، العدد

المجمة الجزائرية للأمف  ،"السيادة السيبرانية في الصيف بيف متطمبات القكة كضركريات الأمف القكمي" سميرة شرايطية، 2 
  .401، ص 2020، جانفي 16، العدد09، المجمد كالتنمية
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 المتحدة لكي الأمـفيي ترل أنو مف الكاجب حككمة ىذا الفضاء مف قبؿ منظمات دكلية مثؿ 
 .  1لا يككف حكرا عمى الفكاعؿ المحمية غير دكلتية اك الشركات

   تؤكد الكلايات المتحدة الأمريكية أف الصيف تنافسيا في الفضاء السيبراني مما يسمح 
لمصيف التجسس عمى القدرات الفضائية للاتصالات ككذلؾ القكة الاقتصادية، كما تقدر 

 360خسائرىا السنكية التي مف سرقة لمعمكماتيا كأسرارىا التقنية مف قبؿ الصيف بحكالي 
 .2 التكنكلكجيHuawiمميار دكلار خاصة في عيدة ادارة دكنالد ترامب التي أكقفت نشاط 

   لدل الصيف إنجازات تقنية ىامة، غير أنيا تعتمد بشكؿ كبير عمى استراتيجية التقميد 
ساكث "لمتقنيات الأجنبية أكثر مف ابداعيا المحمي، كقد كرد عمى لساف الصحيفة الصينية 

تتفاخر الصيف بككنيا أكبر قكة اقتصادية في العالـ، كبراءات الاختراع ذات المنشأ :" ريفيكز
الصيني تتزايد بسرعة، كتتجاكز بيا الدكؿ المتطكرة، لكف معظـ براءات الاختراع التي تسجؿ 

باختصار، ستبقى الصيف ... في الصيف ليست ذات أىمية كبرل في السمسمة الصناعية
. 3"ضعيفة في العمـ كالابداع التقني

 

 

 

 

                                                           
1
، المجمد السادس، المجمة الأمريكية لمبحكث القانكنية كالسياسية، " الحرب السبرانية الصينية الأمريكية" مصطفى حميؿ، 

 .271، ص2022العدد الثاني، 
ثلاث )، الصيف كشركات التكنكلكجيا ، أذرع التجسس كمصادر التفكؽ كالييمنة الرقمية  كآخركف  حسف لطيؼ الزبيدم2

، (2022 مركز الرافديف لمحكار، : بيركت)دراسات في تكرط شركة ىكاكم في قضايا التجسس عبر العالـ،
 .28ص  

3
 .52، ص(2016 مكتبة العبيكاف، :الرياض )،ىل انتيى القرن الأمريكيمحمد ابراىيـ العبد الله،  : تر  جكزيؼ س نام، 
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   كاصمت الكلايات المتحدة الأمريكية اتياماتيا المتكررة ضد الصيف كالمتمثمة باختراؽ 
شبكاتيا الالكتركنية كاعتبرتيا تيديدا الكتركنيا عمى أمنيا، كذلؾ اختراؽ ككالة الفضاء 

 كاختراؽ نظـ المعمكمات لأقمارىا الصناعية في الفضاء الخارجي، بالمقابؿ NASAالأمريكية 
 .1نفت الصيف كؿ التيـ المكجية الييا

   كما قامت الصيف بانشاء كحدة خاصة بالحرب الالكتركنية تعمؿ عمى تطكيرأسمحة نبض 
كيركمغناطيسية لاستخداميا ضد حاملات الطائرات الأمريكية في أم صراع مستقبمي ، 
كاستعممت الصيف ىذه التقنية ككرقة رابحة تعتمد عمى التكنكلكجيا الحديثة التي يجرم 

 .2تطكيرىا في مستكل عاؿ مف السرية

   أما الكلايات المتحدة الأمريكية فقد أعمنت عف جيكدىا في تصنيع أسمحة انترنيت ىجكمية 
 مميكف 120لمكاجية احتماؿ تعرضيا ليجكمات، كزادت تمكيؿ الابحاث الالكتركنية مف 

 بميكف 11، حيث تبمغ تكمفة اليجمات الالكتركنية 2012 ملاييف دكلار عاـ 208دكلار الى 
 بميكف 3,8 مميكف مكاطف تـ اختراؽ خصكصياتيـ كتكمؼ الجريمة الالكتركنية 9دكلار ك
 .3دكلار

تعد الصيف ثاني أكبر اقتصاد في العالـ، تجتذب عددا كبيرا مف مكاىب التكنكلكجيا،    
حيث بمغت نسبة الصيف مف حجـ التكظيؼ العالمي لذكم المكاىب في مجاؿ التكنكلكجيا 

                                                           
، تـ تصفح المكقع " الالكتركني كأسمحة الانتشار الشامؿ بيف الردع كسباؽ التسمحءالفضا"عادؿ عبد الصادؽ،  1
 4/5/2023:يكـ

https://seconf.wordpress.com 

 .عادؿ عبد الصادؽ، المرجع نفسو 2

3
Ellen Nakashima, List of cyber-weapons developed by Pentagon to streamline computer warfare,The  

Washington poste, in 24/03/2023 

https://www.washingtonpost.com/national/list-of-cyber-weapons-developed-by-pentagon-to-streamline-

computer-warfare/2011/05/31/AGSublFH_print.html 

      

https://seconf.wordpress.com/
https://www.washingtonpost.com/national/list-of-cyber-weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_print.html
https://www.washingtonpost.com/national/list-of-cyber-weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_print.html
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عمى التكالي، تمييما % 5ك% 35، في حيف بمغت نسبة الكلايات المتحدة كبريطانيا، 19%
ندكنيسيا كشفت النتائج ": "تؾ نيشف"كقاؿ جيرارد جريتش، الرئيس التنفيذم لػ الياباف كفرنسا كا 

التكنكلكجية   عف أف الصيف منافس قكم في التطكرات2019التي تكصؿ إلييا التقرير لعاـ 
عمف رئيس مجمس الدكلة الصيني في ، أالعالمية، بالنظر إلى حجـ الاستثمارات التي اجتذبتيا

 خطة استراتيجية تستيدؼ زيادة القدرة التنافسية لبلاده في الصناعات المتطكرة 2015مام 
 .1"2025صنع في الصيف"كالتكنكلكجية تحت شعار 

مقارنة لاختلاف الرؤى حول الفضاء السيبراني بين كل من الصين  (6)الجدول رقم 
 .والولايات المتحدة الأمريكية

 الصين الولايات المتحدة الامريكية القضية
 سيادم فكضكم الفضاء السيبراني

 تدخؿ الحككمة ضركرم تدخؿ الحككمات غير ضركرم التنظيم
 حوكمة الانترنيت

 (من يصنع السياسات)

مشاركة كافة أصحاب المصمحة 
حككمة، قطاع خاص، اكاديمي، )

 (مجتمع مدني

دكر أساسي لمدكؿ ككضع 
قكاعد كمنظمات جديدة 

لمتعامؿ مع الظاىرة 
 المستحدثة

 : من اعداد الباحثة اعتمادا عمى المصدر

  4/5/2023:، تـ التصفح يكـ"  الالكتركني كأسمحة الانتشار الشامؿ بيف الردع كسباؽ التسمحءالفضا"عادؿ عبد الصادؽ، 
https://seconf.wordpress.com

                                                           
1
 .                                                19/05/2023 تـ صفح المكقع يكـ،"الصيف أكثر دكؿ العالـ جذبا للاستثمارات التكنكلكجية "ىديؿ عادؿ، 

: https://al-ain.com/article/china-attractive-country-technology-investments 
 

https://seconf.wordpress.com/
https://al-ain.com/article/china-attractive-country-technology-investments
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الصراع عمى الجيل الخامس التيك توك والتأثير عمى شباب الولايات : المطمب الثاني
  المتحدة

   مف أىـ كسائؿ الاتصاؿ الجماىيرم الحديثة في كقتنا المعاصر نجد مكاقع التكاصؿ 
الاجتماعي التي تستقطبيا شرائح كبيرة مف أفراد المجتمع خاصة الشباب كالمراىقيف خاصة 

أحدث التطبيقات التقنية " تيؾ تكؾ"كىذا راجع لإقباليـ كتأثرىـ الكبير بيا، كيعتبر تطبيؽ 
 .كأكثرىا ركاجا كشيرة بيف أكساط الشباب حاليا

 2016   بالمغة الصينية في سبتمبرDouyin المعركؼ باسـ ظير تطبيؽ تيؾ تكؾ   
 في باقي دكؿ العالـ كأحد تطبيقات  2017كفي بكاسطة مؤسسة تشاف غيي مينغ، بالصيف 

كنظرنا لمخصائص المختمفة . مكاقع التكاصؿ الاجتماعي لإنتاج كمشاركة الفيديكىات القصيرة
كالمتميزة التي يتسـ بيا التطبيؽ، يتزايد عدد مستخدميو بشكؿ كبير كمستمر حكؿ العالـ، 

 .1كخصكصان بيف الشباب

أحدث تطبيؽ تيؾ تكؾ كثيرا مف النقاشات كالجداؿ في عدد مف الدكؿ كعمى رأسيـ الكلايات 
المتحدة الأمريكية، كأصبح تحت تيديدات الحظر، حيث استشيدت ادارة الرئيس السابؽ 

ترامب بتيديدات الأمف الكطني، كاتيمت الشركة الصينية المالكة لمتطبيؽ بأنيا تشارؾ بيانات 
المستخدميف مع الحزب الشيكعي الصيني، كتنشر معمكمات مضممة عف الكلايات المتحدة 

الأمريكية كتفرض رقابة عمى أم محتكل يثير استياء بكيف، فكاف مف المقرر حظر التطبيؽ 
ـ، بناء عمى قرار الرئيس السابؽ، الا أف الحكـ الذم صدر عف أحد 2020في سبتمبر 

                                                           
نمكذج مقترح لدراسة  الافراط المفرط لمكاقع : ىكس كادماف الشباب الجامعي لتطبيؽ تيؾ تكؾ" نيى عادؿ محمد ىريدم، 1

 .1386ص ، 2022، 80، العددالمجمة المصرية لبحكث الاعلاـ ،"التكاصؿ الاجتماعي
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قضاة المحاكـ الأمريكية أكقؼ تنفيذ القرار بسبب عدـ كجكد دليؿ قاطع حكؿ المزاعـ التي 
 . 1ادعتيا الحككمة

ا25، العديد منيـ تقؿ أعمارىـ عفممميكف مستخدـ أمريؾمائة   Tik Tok للد    كقد  . عامن
، كىي شركة " سيككيا كابيتاؿ"اجتذب نجاحيا اىتماـ المستثمريف البارزيف ، بما في ذلؾ 
 ، قامت ذراعيا 2014في عاـ  .رائدة في مجاؿ رأس الماؿ الاستثمارم في كادم السيميككف

، مما منحيا حصة تقدر  TikTok  مميكف دكلار في الشركة الأـ لػ35الصينية باستثمار 
ا عمى TikTok استحكذ مالؾ . مميكف دكلار800قيمتيا اليكـ بأكثر مف   Musical.ly أيضن

. مقابؿ مميار دكلار ، مما يجعمو أكثر جاذبية لممستخدميف الشباب2017في عاـ 
2

 

كفقا لرئيس الكزراء جاستف تركدك، فاف الحككمة تمنع المكظفيف الفيديرالييف مف استخداـ تيؾ 
تكؾ عمى ىكاتؼ عمميـ قد يككف بمثابة اجراء أكلي قد يؤدم الى مزيد مف الاجراءات، 
كيعتقد أف ىذه الخطكة قد تدفع الكندييف مف الأفراد الى الشركات الى التفكير في اماف 

 .3بياناتيـ كربما اتخاذ خياراتيـ الخاصة
   كصؿ عدد مستخدمي تيؾ تكؾ الى أكثر مف مميار مستخدـ شيريا فأصبح أضخـ 

كالشكؿ التالي يبيف أكثر الدكؿ استخداما لمتيؾ تكؾ  التطبيقات الاجتماعية في الكقت الحالي
 4:في العالـ مف حيث عدد المستخدميف النشيطيف

                                                           
، أكراؽ السياسات الأمنية، مركز البحكث " التيؾ تكؾؽسياسات التعامؿ مع التحديات الأمنية لتطبي"  خالد كاظـ أبك دكح، 1

 .4صالأمنية، جامعة نايؼ العربية لمعمكـ الأمنية، 

 

2 The wzshington Post, Ellen Nakashima, Elizabeth Dwoskin, Jeff Stein and Jay Greene, TikTok‟s fate was 

shaped by a „knockdown, drag-out‟ Oval Office brawl , 2020, in  02/04/2023,  

https://www.washingtonpost.com/technology/2020/08/08/t 

 
 :تـ التصفح يكـ،  "مف الأجيزة الحككمية" تيؾ تكؾ" لماذا تحظر العديد مف دكؿ العالـ تطبيؽ "مؤنس حكاس، 3

01/02/2023 
https://www.youm7.com/story/2023/3/1 
 

 17/03/2023:  تـ التصفح يكـ،2022جكيمية 11ىاني محمكد، أخبار تقنية،  4

https://www.washingtonpost.com/technology/2020/08/08/t
https://www.youm7.com/story/2023/3/1
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 الجدكؿ التالي يبيف أكثر الدكؿ استخداما لمتيؾ تكؾ في العالـ مف حيث عدد المستخدميف
الشكل رقم يبين أكثر الدول استخداما لمتيك توك في العالم من حيث عدد المستخدمين 

 النشيطين
 عدد المستخدمين الدول المرتبة

  مميكف مستخدـ136 الكلايات المتحدة الأمريكية 1
  مميكف مستخدـ99 اندكنيسيا 2
  مميكف مستخدـ73،5 البرازيؿ 3
  مميكف مستخدـ51،3 ركسيا 4
  مميكف مستخدـ50،5 المكسيؾ 5
  مميكف مستخدـ45،8 فيتناـ 6
  مميكف مستخدـ40،3 الفمبيف 7
 

 11/03/2023:تـ التصفح يكـىاني محمكد، أخبار تقنية،  :مف اعداد الطالبة اعتمادا عمى المصدر
https://abuomar.ae/2022/07/11/ 

 
 

 الصراع بين ابل وىواوي : لثالمطمب الثا
   تعتبر اليكاتؼ الذكية مف التقنيات الحديثة التي ظيرت كتطكرت بشكؿ كبير كمتسارع 
جعميا في مقدمة الكسائؿ التكنكلكجية مما سمح الشركات العالمية العملاقة بالدخكؿ الى 
ميداف التنافس كالصراع عمييا لمييمنة عمى السكؽ العالمية حيث نجد الكلايات المتحدة 

 .الأمريكية مصنعة ىاتفيا ا ابؿ كفي الطرؼ المقابؿ نجد الصيف كىاتفيا ىكاكم

                                                                                                                                                                                     
 https://abuomar.ae/2022/07/11/ 

 

https://abuomar.ae/2022/07/11/
https://abuomar.ae/2022/07/11/
https://abuomar.ae/2022/07/11/
https://abuomar.ae/2022/07/11/
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 في مدينة شنزف جنكبي الصيف، مف الميندس السابؽ 1987تأسست شركة ىكاكم عاـ    
 ألؼ يكاف صيني، كىك مبمغ لا 21، يصؿ الى "رف زتشنغفي"في جيش التحرير الشعبيى 

 دكلار أمريكي، حيث قاـ ذات الميندس بتأسيس شركة اتصالية صينية 3500يزيد عمى 
قادرة عال انتاج مفاتيح مقاسـ الياتؼ دكف الاعتماد عمى المشاريع لنقؿ التقنية مف الشركات 

 .1الأجنبية فتأسست بذلؾ ىكاكم

   تعتبر ىكاكم مف أكبر منتج لمعدات الاتصالات في العالـ، كثالث أكبر مكرد لميكاتؼ 
الذكية، كصاحبة عدد ىائؿ مف مكاتب البحث كالتطكير، كمالكة لعشرات براءات الاختراع 

، مما مكنيا مف 2013 ألؼ طمب براءة اختراع خلاؿ سنة 44حيث تقدمت بأكثر مف 
 مف المقترحات التي نالت المكافقة عمى %25احتلاؿ المركز الأكؿ كالاستئثار تقريبا بنحك 

مستكل العالـ، كما تعتبر مف أكائؿ الشركات الفاعمة في مجاؿ البحث كالتطكير المخصص 
 .2لمستقبؿ الجيؿ الخامس

                                                           
1
ػ  "دكر المسؤكلية الاجتماعية في تحقيؽ التنمية المستدامةػ شركة ىكاكم الصينية نمكذجا"غالية عباس، سمية بكقفطاف،  

 .83، ص2021، 02،  العددمجمة أراء لمدراسات الاقتصادية كالادارية
2
.                         83 غالية عباس، سمية بكقفطاف، المرجع نفسو ، ص 
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كجدت شركة ىكاكم نفسيا في قمب الصراع العالمي بيف الكلايات المتحدة كالصيف، بعد   
أف باتت التكنكلكجيا أحد أىـ ممفات التفاكض في خضـ الحرب التجارية الدائرة بيف 

تبرز أىمية قرار الحظر الذم فرضتو شركة جكجؿ الأمريكية عمى حيث  ،الدكلتيف
 كيأتي ىذا القرار عمى خمفية الأمر التنفيذم الذم أصدره الرئيس ،الشركة الصينية

 كما تضغط الحككمة ،بإدراج ىكاكم عمى القائمة السكداء” دكنالد ترامب“السابؽ 
 كاستبعاد ىكاكم مف الأمريكية عمى حمفائيا مف الدكؿ الغربية، لإقناعيـ بإجراءاتٍ مماثمة

المشاركة في شبكات الجيؿ الخامس، تحت دعاكل التجسس، ميددةن بخفض مستكل 
 برّر البيت الأبيض قراره بشأف ،التعاكف الاستراتيجي بينيا كبيف الدكؿ التي تتعاقد معيا

شركة ىكاكم بحماية الأمف القكمي الأمريكي مف كافة المحاكلات التي تستيدؼ مكاطف 
ضعؼ الخدمات كالبنى التحتية التكنكلكجية الأمريكية في مجالي الإعلاـ كالاتصالات، 
بجانب التصدم للأعماؿ الخبيثة، بما في ذلؾ التجسس الاقتصادم كالصناعي عمى 

 1الكلايات المتحدة كمكاطنييا

ضربات "ىكاكم"يُحتمؿ أف تكجو "آبؿ"ك"ىكاكم"في ظؿ الصراع الأميركي الصيني عبر   
 في لقاء  رئيس شركة ىكاكم فقد قاؿ،  الصيني 5Gأكبرمع بدء شراء الدكؿ كالشركات نظاـ 

يعتقد البعض في الغرب بأف معدات ىكاكم تحمؿ طابعان أيديكلكجيان، : "مع الإعلاـ الأميركي
إنو أمر مُضحؾ يماثؿ تحطيـ بعضيـ لآلات النسيج في بادئ الثكرة الصناعية اعتقادان بأنيا 

 كيؼ بإمكانيـ الاستمتاع بمشاىدة التمفاز العالي الجكدة في ،سبّبت الاضطراب في العالـ
فسيككف لزامان عمى تمؾ المقاطعات  (مف تدشيف الجيؿ الخامس)المستقبؿ؟ لك أقصيت ىكاكم 

حينيا سيككف الكضع مختمفان جدان، كقد تطمب ..."دفع تكاليؼ عالية جدان لمتمتع بتمؾ الخدمة

                                                           
، المكسكعة الجزائرية لمدراسات "حظر ىكاكم كبدايات الحرب التكنكلكجية الباردة، بيف أمريكا كالصيف" صخرم محمد، 1

 3/3/2023: ، تـ التصفح يكـالسياسية كالاستراتيجية 
https://www.politics-dz.com/ar 
 

https://www.politics-dz.com/ar
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تمؾ البمداف مف تمقاء نفسيا شراء منتجات الجيؿ الخامس مف ىكاكم، إننا شركة تركز عمى 
 .1"كأؤمف بإمكانية بيعنا معداتنا ليـ في المستقبؿ... المستيمؾ

في العقديف " أبؿ" أف النجاح غير العادم الذم حققتو "إيككنكميست"أكدت مجمة    
 ضعؼ، كبمغت 600 مرة، كارتفع سعر السيـ بمقدار 70 زادت الإيرادات أنوالماضييف 

، فقد "يعكد في بعض منو إلى رىاف كبير عمى الصيف"–  تريميكف دكلار 2.4القيمة السكقية 
 ةالمائ في 90عمى المصانع المكجكدة في الصيف، كالتي تنتج الآف أكثر مف " أبؿ"اعتمدت 

مف منتجاتيا، كاستقطبت المستيمكيف الصينييف، الذيف أسيمكا في بعض السنكات بما يصؿ 
كمع ذلؾ، تجبرىا التحكلات الاقتصادية كالجيكسياسية عمى البدء في . إلى ربع إيراداتيا
، كرمزان لتحكؿ أكبر (أبؿ)كيمثؿ تحكليا بعيدان مف الصيف تحكلان كبيران لػ"انفصاؿ سريع 

 .2"للاقتصاد العالمي

   
 
 
 
 
 
 

                                                           
   10/2/2023:تـ تصفح المكقع يكـ "،فىكاكم يؤرؽ كاشنط"بتكؿ سميماف،  1

                                                                            https://al-akhbar.com/World/270788  
 

 :تـ تصفح المكقع يكـ ،"أبؿ تشرؼ عمى الاستغناء عف الصيف كىكاكم تتكيؼ مع العقكبات"أندبندت عربية،  2
12/04/2023. 

                                                     https://www.independentarabia.com/node/386996/%D8%A7 

https://al-akhbar.com/World/270788
https://al-akhbar.com/World/270788
https://al-akhbar.com/World/270788
https://www.independentarabia.com/node/386996/%D8%A7
https://www.independentarabia.com/node/386996/%D8%A7
https://www.independentarabia.com/node/386996/%D8%A7


التنافس عمى القوة السيبرانية وطبيعة النظام الدولي: الفصل الثاني  
 

 

69 

 إلى إحداث ثكرة في العالـ  سيؤدم ظيكر الجيؿ الخامس مف التكنكلكجيا الخمكية    اف
كما ىك الحاؿ، فإف أماف  كتسييؿ الاستخداـ غير المسبكؽ للأجيزة المتصمة بالإنترنت

ا   3GPPالبركتكككؿ ليس فقط مصدر قمؽ لػ  كالباحثيف الذيف يطكركف المعيار، كلكف أيضن
في النياية ، تقع مسؤكلية تنفيذ أمف الجيؿ   .5Gلممشرعيف الذيف يطكركف سياسات تتعمؽ بػ 

 1.الخامس المناسب عمى عاتؽ الكيانات التي تبني التكنكلكجيا كتنشرىا

   تؤكد الكلايات المتحدة الأمريكية أف الصيف تنافسيا بقكة في تكنكلكجيا الفضاء الجكم  
 360كتقدر الخسائر السنكية مف سرقة المعمكمات كالاسرار التقنية مف قبؿ الصيف حكالي

" تيؾ تكؾ"التكنكلكجي كفرضت عقكبات عمى تطبيقات " ىكاكم"مميار دكلار، فأكقفت نشاط 
عف برنامج يسمى " جيؼ سيشنز" أعمف 2018التي تسيطر عمييا الصيف، ففي نكفمبر 

مبادرة الصيف ييدؼ إلى مكافحة التيديدات المعتمدة كالمنيجية كالمحسكبة مف سرقة الممكية 
الفكرية المكجية مف الحككمة الصينية، كمع ذلؾ انتيى البرنامج باستيداؼ الأكاديمييف الى 

حد كبير ليس لسرقة كلكف لفشميـ في الابلاغ عف الانتماءات الى مؤسسات البحث 
    2.الصينية

   ما يمكف استخلاصو مما سبؽ أف الصيف ىيمنت عمى السكؽ العالمي بفضؿ شركات 
" صناعة اليكاتؼ الذكية، كأبدل التنافس الأجنبي سيما مع بركز شركات امريكية مثؿ       

oppo "  التي تمكنت مف منافسة ىكاكم، فأصبحت بذلؾ الصيف تمتمؾ أضخـ بنية رقمية
مما أدل بالكلايات المتحدة الامريكية أف تستشعر أف امنيا القكمي أصبح ميدد مف الجيكد 

 . كالعكلمة التي أبدتيا الصيف عمى الساحة الدكلية
                                                           

1
 Alex Cowperthwaite ،A 5G Security Overview: Features, Rewards, and Risks of 5G 

Technology ,22 :mars :2022 

https://www.kroll.com/en/insights/publications/cyber/a-5g-security-overview 

: بيركت) الصين وشركات التكنولوجيا، أذرع التجسس ومصادر التفوق والييمنة الرقميةكآخركف، حسف لطيؼ الزبيدم،  2
 .28، ص(2022مركز الرافديف لمحكار، 

https://www.kroll.com/en/insights/publications/cyber/a-5g-security-overview
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 التنافس السيبراني بين روسيا والولايات المتحدة الامريكية: المبحث الثاني
   تحكّؿ الفضاء السيبراني إلى ساحة لمتنافس بيف الكلايات المتحدة الأمريكية كركسيا 
 للاستحكاذ عمى القكة السيبرانية كالتأثير بذلؾ عمى قيادة النظاـ الدكلي كتغيير مساراتو 

حيث تصاعد  التكتر بيف القكتيف كسعا كؿ منيما الى امتلاؾ التكنكلكجيا المتقدمة مف أجؿ 
 ضكء ذلؾ سيتـ تنظيـ ىذا لكعؿالتأثير عمى طبيعة النظاـ الدكلي كالسيطرة عمى العالـ، 

مظاىر التنافس السيبراني بيف الإحاطة بيستعرض المطمب الأكؿ : المبحث عمى النحك التالي
 قضية إلىكما سيتـ في المطمب الثاني التطرؽ  ، ركسيا كالكلايات المتحدة الأمريكية

 استخداـ ركسيا لمحرب السيبرانية  تتناكؿ فيو الدراسةالثالث، أما المطمب 2016انتخابات
 .ضد أككرانيا

 مظاىر التنافس السيبراني بين روسيا والولايات المتحدة الأمريكية: المطمب الأول
تسعى الدكؿ الكبرل لدخكؿ الفضاء السيبراني فمع تدفؽ المعمكمات الرقمية كالتطكرات    

التكنكلكجية أصبح التنافس بيف الكلايات المتحدة الأمريكية كركسيا في مقدمة اىتماماتيـ 
الأساسية لغرض السيطرة عمى العالـ في ظؿ اكتساب قكة سيبرانية تحاكؿ مف خلاليا 
الضغط عمى بعضيـ البعض كتعظيـ القدرات عمى زيادة النفكذ كالتأثير عمى المستكل 

 .المحمي كالدكلي

أصبح الفضاء السيبراني محؿ اىتماـ متصاعد لدل كؿ مف الكلايات المتحدة الأمريكية    
كركسيا خاصة اثر تداعيات التحقيقات بشأف التدخؿ الركسي في الانتخابات الأمريكية، فأدل 

الخلاؼ بيف كلا الجانبيف الى عدـ التكصؿ الى اتفاؽ حكؿ الأمف السيبراني، كاختلاؼ 
الرؤل للاستراتيجيات كالمبادئ الدكلية التي تعبر عف تضارب في المصالح كالتي تكشؼ عف 

تمسؾ الكلايات المتحدة بييمنتيا السيبرانية كخاصة بعد تدشيف قيادة عسكرية لمفضاء 
 .20091الالكتركني عاـ

                                                           
  3/5/2023:، تـ التصفح يكـ"صراع السيادة السيبرانية بيف التكجيات الركسية الأمريكية"عادؿ عبد الصادؽ،  1

https://accronline.com/article_detail.aspx?id=29415 

https://accronline.com/article_detail.aspx?id=29415
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تصاعدت التكترات بيف ركسيا كالكلايات المتحدة الامريكية في الفضاء السيبراني، حيث    
فلاديمير بكتيف، جك  )تجمى ذلؾ في القمة التي عقدت بيف الرئيسيف الركسي كالامريكي

 بجنيؼ عندما ىدد رئيس امريكا بالانتقاـ مف اليجمات السيبرانية 2021في جكيمية  (بايدف
عمى أىداؼ أمريكية بزعـ أنيا مدعكمة مف جانب ركسيا، كما تحدث عف كضع معايير 

علاف بعض القطاعات الحيكية التي شممت قائمة ب  قطاعا لاستبعادىا مف اليجمات 16كا 
السيبرانية بما يضـ ذلؾ أنظمة تكنكلكجيا المعمكمات ككذلؾ البنية التحتية لمطاقة كالزراعة 

 .1كالمرافؽ الحككمية

   اليجكـ السيبراني الذم تعرضت لو أنظمة الاتصاؿ الالكتركني التابعة لكزارة الدفاع 
 2000 _1998كككالة الفضاء الأمريكية كككالة الطاقة الأمريكية بيف الأعكاـ الأمريكية 

كالذم أدل الى الاستحكاذ عمى ممفات سرية، كقد كجيت الكلايات المتحدة الأمريكية اتياـ 
  .2رسمي الى ركسيا الاتحادية، في حيف أنكرت ركسيا مسؤكليتيا عف اليجكـ

   نظرا لمتنافس التكنكلكجي بيف الفكاعؿ عمى مستكل النظاـ الدكلي، قامت ركسيا بتطكير 
إستراتيجيتيا الأمنية، مف خلاؿ تعزيز استقرارىا السياسي كالاجتماعي لمكاجية المخاطر 

الالكتركنية الناتجة عف ىذا التنافس، فأنشأت ما يعرؼ بجيش المتصديف تابع لككالة الأمف 
 مميكف 300الاتحادم الركسي الذم يضـ الآلاؼ مف المكظفيف يخصص لو سنكيا حكالي 

 .3دكلار مف ميزانية الدفاع الركسي

   في حيف ركزت الكلايات المتحدة الأمريكية عمى أم ىجكـ عمى اقتصادىا القكمي 
كأصبحت ترل باف حفظ أمنيا يجب أف يقكـ عمى ركائز مدركسة كتأميف البنية التحتية 

                                                           
مجمة  2/7/2023حمؼ شماؿ الاطمنطي نمكذجا تـ نشره في ... عمي فرجاني، التحكرت التكنكلكجية لمحركب السيبرانية 1

 http://www.siyassa.org.eg/News/18501.aspx  عبر الرابط5/5/2023:، تـ التصفح يكـالسياسة الدكلية

مجمة العمكـ القانكنية ، "اليجمات السيبرانية كاستخداـ القكة في القانكف الدكلي المعاصر"محمد ربيع أحمد حسيف محمد،  2
 .297، ص2023، العدد الأكؿ، كالاقتصادية

، مجمة اكاديميا لمعمكـ السياسية، "الحرب الالكتركنية بيف الكلايات المتحدة الأمريكية كركسيا"كريـ رقكلي ، أحلاـ غميسي،  3
 .140، ص2020، 2، العدد6المجمد

http://www.siyassa.org.eg/News/18501.aspx
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الحيكية لمبلاد، كتشجيع الابتكارات التكنكلكجية، كمكافحة التيديدات الخارجية كما شجعت 
عمى الدعكل الى حرية الانترنيت كتزيد حمفائيا بالقدرات الالكتركنية لمكاجية التيديدات 

 .1المشتركة

   كما امتدت ظاىرة التطكع السيبرانية لتشمؿ اطرافا ثالثة، ىي بالاساس جماعات سيبرانية 
 التي أعمنت الحرب السيبرانية عمى Anonymous collectiveشبو منظمة كمجكعة 

 كقد نشطت المجمكعة سابقا في العديد مف 25/2/2022ركسيا عبر حسابيا عمى تكيتر في 
" CIA"حملات الاختراؽ السيبرانية ضد أىداؼ مف قبيؿ ككالة المخابرات المركزية الأمريكية 

كبالرغـ مف أف السمطات الأمريكية قد نجحت الى حد كبير في التضييؽ عمييـ الا أنيـ 
 .2عادكا لمنشاط بشكؿ ممحكظ 

يختمؼ المنظكر الركسي للإستراتيجية السيبرانية بشكؿ كاضح عف المنظكر الأمريكي 
فالاستراتجيكف الركس مقتنعكف بأف ركسيا الاتحادية أماـ صراع كجكدم مستمر، فتسعى إلى 

 مميكف 300تحصيف أمنيا في عالـ المعمكمات كيخصصكف لككالة أبحاث الانترنيت نحك
دكلار مف ميزانية الدفاع، كتتمخص مياـ الجيش الركسي الالكتركني في القياـ بعممية 

، كشف اليجمات الالكتركنية لمبنى التحتية كالاقتصاد ككذلؾ المكاقع  التجسس عمى الخصكـ
 .3الحككمية كاختراؽ الحسابات كالبريد الالكتركني

 حيث 2022   يمثؿ الشكؿ التالي عدد اليجمات السيبرانية لأكثر خمس دكؿ مختمفة لعاـ 
يظير التبايف في أف الكلايات المتحدة الأمريكية تشيد نسبة عالية مف اليجمات السيبرانية 

مقارنة مع الدكؿ الأخرم كىذا ما يعكس قكة ىذه الأخيرة في قدرتيا عمى التحكـ في الفضاء 
 .السيبراني

                                                           
 .139المرجع نفسو ص  1

، الشرؽ للأبحاث الاستراتيجية، تـ نبيؿ عكدة، العمميات السيبرانية في الحرب الركسية الأككرانية، طبيعتيا كأنماطيا 2
 20/4/2023التصفح يكـ 

https://research.sharqforum.org  
، مجمة تكريت لمعمكـ السياسية، "مطارحات ىيمنة الاستراتيجية الامريكية السيبرانية"  عبد الكريـ زىيرعطية الشمرم، 3

 .12، ص2021، 24العدد

https://research.sharqforum.org/
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 2022عدد اليجمات السيبرانية لأكثر خمس دول مختمفة لعام : (04)الشكل رقم 
 

 
 :مف اعداد الباحثة اعتمادا عمى المصدر التالي

Source:Cyber Space and national security , institute for national security studies , 2020 . 
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 2016التدخل الروسي السيبراني في قضية انتخابات : المطمب الثاني

   حدثت تكينات كثيرة حكؿ التدخؿ الركسي في الانتخابات الأمريكية لصالح الرئيس 
، كانتقمت ىذه التكينات مف مجرد  ضد منافستو الديمقراطية ىيلارم كمينتكف"ترامب  دكنالد"

افتراضات إلى حقيقة مثبتة قضائيا عبر لكائح اتيامات رسمية بتيمة القرصنة كالتدخؿ في 
 .2016مجريات الانتخابات الرئاسية 

كعادة الركس كىـ الذيف يحبكف أف يقكمكا بالأمكر عمى طريقتيـ الخاصة، كاف التدخؿ       
الأكؿ كيتعمؽ بطبيعة كنطاؽ : مختمفان عف التدخلات التقميدية السابقة كذلؾ عمى مستكييف

نطاؽ التدخؿ الركسي في الانتخابات  ؼالتدخؿ، كالثاني كيتعمؽ بالأدكات كالكسائؿ المستخدمة
الأمريكية كطبيعتو بدا صادمان ليس للأمريكييف فقط بؿ لمكثيريف حكؿ العالـ فعمى غيرما 

بو العادة عندما كانت الدكؿ العظمى ىي التي تممؾ الامتياز كالإمكانيات لمتدخؿ في  جرت
انتخابات الدكؿ في العالـ الثالث، ىا ىي الدكلة العظمى الكحيدة في العالـ تبدك ىشة أماـ 

 .1اعتداء إلكتركني أثر في انتخاباتيا الرئاسية

    استخدمت ركسيا أيضا حممة تأثيرىا عمى قنكات التكاصؿ الاجتماعي التي يتـ الاتجار 
كما اتيمت جية  (youtube كTwitter ك facebook)بيا بشكؿ كبير، بما في ذلؾ 

 كقد كرد IRAركسية يقاؿ أنيا ذات صمة مع الكرمميف تعرؼ باسـ ككالة أبحاث الانترنيت 
 ـأنو استأجر المئات مف الياكر لنشر قصص إخبارية كاذبة كمحتكل مثير للانقسا

الاجتماعي عمى ىذه المنصات كغيرىا، ىذا اليجكـ أستفز الجيات الأمنية كالاستخبارية 
الأمريكية التي أخذت عمى عاتقيا مسألة التحقيؽ كالمتابعة فضلا عف مكتب التحقيقات 

، كما ( NSA )كككالة الأمف القكمي(CIA )  كككالة الاستخبارات المركزية  (FBI)الفيدرالي 
 .2أديف عدد مف الأشخاص كبعض المؤسسات الركسية

                                                           
   19/4/2023:، تـ تصفح المكقع يكـ"التدخؿ الركسي في الانتخابات الأمريكية.. استراتيجية القكة السيبرانية" نبيؿ عكدة، 1

https://www.aljazeera.net/blogs/2018/7/18/ 

، 40العدد، مجمة دراسات اقميمية ،"2016التدخؿ الركسي في الانتخابات الأمريكية عاـ "ىاشـ حسف حسيف الشيكاف،  2
 .137ص

https://www.aljazeera.net/blogs/2018/7/18/
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حسب ما صرّح بو المحقؽ الخاص في التدخلات الركسية في الانتخابات الأمريكي    
ىي مف قامت  (GRU) فإف كحدة خاصة مف الاستخبارات الأجنبية الركسية "ركبرت مكلر"

 تشكمت الكحدة مف فريقيف،  حيثبعممية التدخؿ بقصد التأثير عمى الانتخابات الأمريكية
كانت ميمة الأكؿ منيما القرصنة لمحصكؿ عمى البيانات، بينما كمؼ الفريؽ الثاني بنشر 

دارة عممية التلاعب بتكجيات الرأم العاـ لمناخبيف كقد استخدـ فريؽ القرصنة ، ىذه البيانات كا 
 مف ضمنيـ ،الأكلى كانت عبر اختراؽ البريد الالكتركني لمحزب الديمقراطي: طريقتيف

 كربما تككف مف أبرز الحالات ،المرشحة السابقة ىيلارم كمينتكف كأعضاء حممتيا الانتخابية
التي اشتيرت ىي تسريب رسائؿ مدير حممتيا جكف بكديستا أما الثانية فكانت عف طريؽ 

اختراؽ شبكات الحكاسيب كتثبيت البرامج الضارة التي سمحت ليـ بالتجسس عمى 
1المستخدميف، كالتقاط نقرات المفاتيح، كالصكر، كسرقة الممفات

. 

   تـ استطلاع خبراء الأمف السيبراني في مؤتمرىـ السنكم في لاسفيغاس أنيـ يتكقعكف 
تعرض الكلايات المتحدة ليجكـ ناجح سيبراني ضد بنتييا التحتية بعد التدخؿ الركسي في 

ىؿ اليجمات الالكتركنية تيدد المستقبؿ أـ : ، كىنا يبؽ السؤاؿ مطركح2016انتخابات 
2  يمكف كضع قكاعد لمتحكـ السيبراني الدكلي

 . 

     تعتبر قضية التدخؿ الركسي في الانتخابات الأمريكية سابقة بالنسبة للأمريكييف، حيث 
استخدمت أطراؼ ركسية حممة اعلامية قكية عمى مختمؼ القنكات بما فييا التكاصؿ 

الاجتماعي، كاتيـ في ذلؾ ككالة أبحاث الانترنيت ذات الصمة بالكرمميف، التي بدكرىا قامت 
بنشر قصص كأخبار لمتأثير في الانتخابات الامريكية لصالح ترامب، كاعتبرتو الأجيزة 

 *رالاستخبارية الأمريكية ىجكما فبدأت عمى إثره بالتحقيقات برئاسة  ركبرت مكؿ

                                                           
 16/04/2023 مرجع سبؽ ذكره، تـ التصفح يكـ نبيؿ عكدة، 1

 
2
 Joseph S Nye, new noms to prevent cyber conflate ,  11/03/2023 , in                                                                                                                                       

 https://www.project-syndicate.org/commentary/new-norms-to-prevent-cyber-conflict-by-joseph-s--nye-2017-

08/arabic 
 

https://www.project-syndicate.org/commentary/new-norms-to-prevent-cyber-conflict-by-joseph-s--nye-2017-08/arabic
https://www.project-syndicate.org/commentary/new-norms-to-prevent-cyber-conflict-by-joseph-s--nye-2017-08/arabic
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  مع الأجيزة الاستخبارية الثلاث المتمثمة في مكتب التحقيؽ الفيدرالي، الأمف القكمي   
 .1كالاستخبارات المركزية

 يعد 2016التدخؿ الركسي في الانتخابات الأمريكية عاـ    مف خلاؿ ما سبؽ نستنتج أف 
 الى تدخؿ مس بنظاميا بحجـ أمريكاحيث تعرضت فيو دكلة عظمى الأكؿ مف نكعو 

الانتخابي ، كىذا اف دؿ عمى شيئ فانما يدؿ عمى تأثير المعمكماتية كالقكة السيبرانية في  
 .تغييرمسار صناعة القرار

استخدام روسيا لمحرب السيبرانية ضد أوكرانيا : المطمب الثالث
تمتمؾ الدكلتيف ركسيا كأككرانيا متخصصيف في التكنكلكجية المعمكماتية كالأمف السيبراني،    

فركسيا تعد مف الدكؿ البارزة في تكظيفيا لمعمميات السيبرانية في سياساتيا الخارجية، كما 
 . عممت اككرانيا بالمقابؿ غمى تطكير بنيتيا التحتية الرقمية لمكاجية مخاطر ركسيا

    مف أبرز اليجمات السيبرانية الركسية ضد أككرانيا في السنكات القميمة الماضية ىي

 التي أضرت بالنظاـ 2014عمميات التدخؿ كالتلاعب بالانتخابات الرئاسية الأككرانية لعاـ 
الانتخابي المركزم، كشكىت نزاىة العممية الانتخابية، اليجكـ الكاسع الذم أصاب شبكة 

 مما أدل الى انقطاع التيار الكيرباء في عمكـ البلاد 2015الكيرباء الأككرانية عاـ 
التي عدت كاحدة مف أكثر اليجمات السيبرانية الضارة تكمفة، حيث " NotPetya" ىجمات

 الشبكات الخدمية التابعة لمقطاعات المصرفية كالحككمية الأككرانية 2017أصابت عاـ 
كعطمت الكصكؿ الييا، كتسربت بعد ذلؾ لتصيب بعض الشبكات في كؿ مف ايطاليا كبكلندا 
كركسيا كالمممكة المتحدة كالكلايات المتحدة كأستراليا، كما قدرت تكمفة ىذه اليجمات آنذاؾ 

 التابعة لككالة  SBUبعشرة مميارات دكلار، كأكدت كحدة الاستخبارات الأمنية المعركفة 

                                                           
1
،  " الدراسات الاقميميةمجمة ،2016 الركسي في الانتخابات الأمريكية عاـ التدخؿ" ىاشـ حسف حسيف الشيكاف،  

. 2018،  ص40العدد 
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 ىجكـ سيبراني عمى أككرانيا العاـ 2200المخابرات الأككلاانية أنيا حيدت أكثر مف 
 1.الماضي كحده

   قبؿ يكـ الغزك بساعات تفشى في الأنظمة الحاسكبية نكع مف البرامج الخبيثة يدعى 
في الأنظمة الحاسكبية الخاصة بالحككمة الأككرانية، متمفا بياناتيا،  " Wiper"بالماسح 

حيث شنت حممة ضخمة مف اليجمات أغرقت المكاقع الالكتركنية لمبنكؾ الأككرانية بالبيانات 
كالاشارت ما أدل الى تعذر الكصكؿ الى تمؾ المكاقع، لـ تكف ىذه الادعاءات مفاجئة، فقد 

كاجيت اككرانيا كابؿ مف اليجمات السيبرانية، مند اندلاع النزاع بينيا كبيف

                                                           

 .10 صمرجع سبؽ ذكره، نبيؿ عكدة،  1 
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، كبالرغـ مف ىذا العدد اليائؿ مف ىذه اليجمات الا اف البنى التحتية 2014ركسيا في 
 .  1الأساسية لا تزاؿ سميمة مثؿ خطكط اليكاتؼ كالانترنيت كالكيرباء

المشفرة أىـ ساحات حرب المعمكمات في أككرانيا، إذ " تميغراـ"منصة    أصبحت منصة  
كيمتمؾ زيمينسكي قناة عمى . تمثؿ ساحة لمصراع المعمكماتي بيف كؿ مف الأككرانييف كالركس

يتحدث مف خلاليا مباشرة إلى الشعب الركسي بالمغة الركسية، في المقابؿ أنشأت " تميغراـ"
 التي ركسيا اليكـ"سبكتنيؾ ركسيا عشرات القنكات عمى المنصة نفسيا، فضلان عف قناتي 

 2" .استطاعتا الالتفاؼ عمى الحظر الغربي عبر البث عمى تميغراـ بدلا مف تكيتر كفيسبكؾ

 

                                                           
1
ممؾ فيد الكطنية أثناء النشر، ؿمكتبة ا: " حرب المعمكمات في الأزمة الأككرانية، الرياض" أحمد بف ضيؼ الله القرني، 

 .20ص2022
2
: تـ تصفح المكقع يكـ، 18:53، 2022 ممي 27، الجمعة "انيزـ بكتيف حقا في حرب المعمكمات ىؿ " انجي مجدم، 

21/02/2023. 
https://www.independentarabia.com/node/335926/%  
 

https://www.independentarabia.com/node/335926/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D9%82%D8%A7%D8%B1%D9%8A%D8%B1/%D9%87%D9%84-%D8%A7%D9%86%D9%87%D8%B2%D9%85-%D8%A8%D9%88%D8%AA%D9%8A%D9%86-%D8%AD%D9%82%D8%A7-%D9%81%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D8%9F
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إضافةن إلى ىذا فاليجمات السيبرانية قد تككف مناسِةن أكثر لممناكشات التي لا ترقى إلى    
 المتخصصة في أخلاقيات التقنيات "مارياركزاريا تاديك"مستكل الحرب الفعمية، ككفؽ ما تقكؿ 

إفَّ الأسمحة السيبرانية تكمفتيا أقؿ "الرقمية بمعيد أككسفكرد للإنترنت في المممكة المتحدة، 
، كأضافت أفَّ اليجمات السيبرانية "مف تكمفة نشر القكات الميدانية لكنَّيا تظؿ مُكمِّفةن مع ذلؾ

ا لمقكة، كأنَّيا تضُر دكف خكض حربٍ تقميدية، كما  أفَّ مف الصعب نسبتيا إلى تُعد استعراضن
 1.جيةٍ معينة عمى كجو اليقيف، لكفَّ تمؾ المميزات تفقد أىميتيا فكر اندلاع الحرب الشاممة
   كما تعرضت أككرانيا لمزيد مف اليجمات الالكتركنية كالتي تقكؿ حككمتيا انيا عمى 
مستكل مختمؼ تماما في كقت سابؽ أصبح الكصكؿ الى المكاقع الالكتركنية لمعديد مف 

البنكؾ كالدكائر الحككمية الأككرانية غير متاح، في الكقت نفسو تـ اكتشاؼ يدمر البيانات 
المكجكدة عمى الأجيزة المصابة يستخدـ ضد المنظمات الأككرانية كيمثؿ الحادث المكجة 

، NetBlocks الثالثة مف اليجمات ضد أككرانيا كالأكثر تعقيدا متمثؿ في انقطاع الخدمة 
حيث ألقى الاتحاد الأكربي كالكلايات المتحدة الأمريكية بالمكـ عمى ركسيا في ىجكميا كالذم 
بدأ في أككرانيا كلكنو انتشر عمى مستكل العالـ، مما تسبب في أضرار بمميارات الدكلارات 
لأنظمة الكمبيكتر في جميع انحاء أكربا كآسيا كالأمريكيتيف، كتنفي مكسكك مسؤكليتيا عف 

    2.اليجكـ ككصفت ىذه المزاعـ بالخكؼ مف ركسيا

 

 في حيف لجأت ركسيا الى تفعيؿ الجبية السيبرانية جنبا الى جنب الجبية الميدانية لمحرب 
مف خلاؿ شف مجمكعة مف اليجمات السيبرانية التي أصابت الشبكات الالكتركنية الأككرانية 
سكاء الرسمية منيا أك المدنية، كقد كانت كاسعة كمركزة كبالنسبة لتقييميا فانيا لـ تسفر عف 

                                                           
يكـ تصفح المكقع  اليزابيت جيبي، باحثكف يحممكف استراتيجية الحرب السيبرانية الركسية التي خالفت التكقعات، تـ 1

18/03/2023   
https://www.scientificamerican.com    

   09/04/2023تصفح المكقع يكـ اكتشاؼ ممسحة في اليجمات الألكتركنية الأخيرة، تـ : جك تيدم، أزمة أككرانيا 2
https://www.bbc.com/news/technology-60500618 
 

https://www.scientificamerican.com/
https://www.bbc.com/news/technology-60500618
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نتائج مممكسة مف شأنيا أف تسيـ اما في دعـ العمميات العسكرية الركسية عمى الأرض، أك 
في إخراج الشبكات الالكتركنية مف الخدمة، كمف ثـ ارباؾ الحككمة الأككرانية كحرمانيا مف 

 .1حرية التصرؼ كالقياـ بيجمات مضادة

 ىجمات إلكتركنية أكثر تدميران في أككرانيا ، لكحظمف خلاؿ عمميا في الاستجابة لمحكادث   
 مقارنة بالسنكات الثماني السابقة ، حيث بمغت 2022خلاؿ الأشير الأربعة الأكلى مف عاـ 

في حيف أنيـ رأكا نشاطنا كبيرنا بعد تمؾ الفترة ، تباطأت  كزاليجمات ذركتيا في بداية الغ
 عمى كجو التحديد ، 2022كتيرة اليجمات كبدت أقؿ تنسيقنا مف المكجة الأكلية في فبراير 

غالبنا ما حدثت اليجمات المدمرة بسرعة أكبر بعد أف تمكف المياجـ مف الكصكؿ أك 
أشارت العديد مف العمميات إلى  .استعادتو ، غالبنا مف خلاؿ البنية التحتية الطرفية المخترقة

 (GRU) محاكلة مف قبؿ المديرية الرئيسية لييئة الأركاف العامة لمقكات المسمحة الركسية

لتحقيؽ التكازف بيف الأكلكيات المتنافسة لمكصكؿ كالتحصيؿ كالتعطيؿ خلاؿ كؿ مرحمة مف 
.مراحؿ النشاط

2  
لـ تحقؽ ركسيا كلا أككرانيا مكاسب إستراتيجية يمكف أف تجبر الطرؼ الآخر عمى الدخكؿ    

بدلان مف ذلؾ حطمت الحرب أسطكرة النصر السريع كالحاسـ في  ،في مفاكضات دبمكماسية
 إنيا حقبة جديدة مف حرب الخنادؽ ،بدلان مف ذلؾ كؿ مف المجالات الحركية كالإلكتركنية

 حيث يرل الأخير أف الأككرانييف يدافعكف باستمرار عف شبكاتيـ ،التي تضـ كلا المجاليف
ا إلى ، الرقمية كبنيتيـ التحتية ضد اليجمات الإلكتركنية أدت الحملات الإعلامية أيضن

                                                           
 نبيؿ عكدة، العمميات السيبرانية في الحرب الركسية الأككرانية طبيعتيا كأنماطيا، الشرؽ للأبحاث الاستراتيجية، تحميلات، 1

 .10، ص2022 سبتمبر 20

تـ التصفح  ،2023 فيفرم16، " غير الصراع في أككرانيا مشيد التيديدات الالكتركنيةكيؼ: ضباب الحرب " شيف ىنتمي، 2
  2023/:19/03يكـ 

https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat 

https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat
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 سيككف ليا تداعيات عمى كؿ ىذه التطكرات ،تضخيـ التأثير النفسي لميجمات الإلكتركنية
1بمداف آسيا كالمحيط اليادئ مع مخاكفيا الخاصة بشأف الأمف السيبراني

. 

  نستخمص مما سبؽ اف الحرب السيبرانية استخدمتيا ركسيا ضد اككرانيا كتكتيؾ ىجكمي 
 فيفرم 24لتغيير مكازيف الحرب لكي تميد الطريؽ لقكتيا العسكرية، كبالفعؿ كاف تاريخ 

 . اندلاع الحرب الركسية عمى أككرانيا  كتحقيؽ ما سعت اليو2021

 القوة السيبرانية كآلية لتغيير الوضع القائم : المبحث الثالث

   غيرت ثكرة المعمكمات مكازيف القكل في العالـ كأصبحت الدكؿ تسعى  جاىدة لممضي 
قدما بتكظيفيا لمقكة السيبرانية لتضاعؼ مف قدرتيا في النظاـ الدكلي خاصة كأنيا تعتمد عمى 

العقؿ البشرم كقمة تكمفتيا، كعميو تحاكؿ الدراسة في المطمب الأكؿ عرض عف القكل 
الصاعدة كالسعي نحك تغيير الكضع القائـ بيف القكل العالمية ، أما المطمب الثاني تحاكؿ 

 . القكة السيبرانية كتراتبية القكة في النظاـ الدكليالتطرؽ إلىفيو الدراسة 

القوة الصاعدة والسعي نحو تغيير الوضع القائم بين القوى العالمية : المطمب الأول
   ظمت الكلايات المتحدة الأمريكية عبر قركف مف الزمف مطيحة بأكبر منافسييا في مختمؼ 

المجالات السياسية كالاقتصادية كالاجتماعية كالعسكرية، بحيث عممت عمى ازاحة القطب 
المناكئ ليا ألا كىك الاتحاد السكفياتي دكف استعماؿ كسائؿ حربية مف خلاؿ الحرب الباردة، 

 . كبقيت تسعى جاىدة لمحفاظ عمى مكانتيا كىيمنتيا عؿ العالـ بأسره

اتخذت القكة السيبرانية مسارا مختمفا ليس بو أشلاء أك دماء  أثبتت خلالو انو مف يمتمؾ    
التكنكلكجيا كيعمؿ عمى تكظيفيا، يتمكف مف السيطرة الثقافية كما ارتكزت عمى عناصر 

                                                           
 فيفرم 11محمد فيصؿ بف عبد الرحماف، ستككف المرحمة السيبرانية التالية لمحرب الركسية الأككرانية صدل في آسيا في  1

 .20/04/2023: ، تـ التصفح يكـ2023
https://thediplomat.com/2023/02/the-next-cyber-phase-of-the-russia-ukraine-war-will-echo-in-asia 
 
 

https://thediplomat.com/2023/02/the-next-cyber-phase-of-the-russia-ukraine-war-will-echo-in-asia
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رئيسية متمثمة في البنية الالكتركنية ، الاسمحة الالكتركنية كالعمميات الالكتركنية مف مياجمة 
 .1شبكات الحاسب الالي كالدفاع عنيا

   إف إستراتيجية العقؿ الصيني في التعامؿ مع الأعداء كالتغمب عمى المكاقؼ الصعبة 
كالخطيرة تختمؼ عف إستراتيجية العقؿ الغربي، فقكل الكلايات المتحدة الأمريكية لـ تعد قادرة 
عمى الييمنة عمى الاقتصاد العالمي في ظؿ الأزمات التي تعاني منيا فضلا عف ما تسببت 
بو جائحة ككركنا بمقابؿ ذلؾ ظيرت قكل اقتصادية جديدة استطاعت أف تحقؽ قفزات كبرل 

 2في النمك الاقتصادم كالتجارة الدكلية 

   يشير تقرير صادر عف المركز الأميريكي الجديد بأف الصيف لـ تعد في مركز أقؿ 
تكنكلكجيا بالمقارنة بالكلايات المتحدة الامريكية، فيي منافس قكم في مجالات كثيرة كلا سيما 

( 5)تكنكلكجيات الذكاء الصناعي، كلدييا القدرة عمى التفكؽ العالمي في غضكف خمس
سنكات في ظؿ كتيرة الاىتماـ كالاختراعات الحالية، كىك ما يعد تيديدا لمتكازف بيف القكل 

 3.العالمية

                                                           
 .12/5/2023:تكتيؾ الدرع كالسيؼ في استخداـ القكة السيبرانية، تـ التصفح يكـ"عمرك صبحي،  1

 http://www.acrseg.org/40716 
 

التراتبية الجديدة في  تحكلات القكة الاقتصادية في ظؿ جائحة ككركنا" عبد عمي كاظـ المعمكرم، محسف حساني العبكدم، 2
 .254ص، 66، العددقضايا سياسيةمجمة  ، "النظاـ العالمي

، العدد المرصد السياسيمجمة  ؟ "اىي عكدة الى القرف التاسع عشر:  استراتيجية ترامب للأمف القكمي"جيمس جيفرم، 3
 20/40/2023:، تـ التصفح يكـ2017، 2904

https://www.washingtoninstitute.org/ar/policy-analysis/astratyjyt-tramb-llamn-alqwmy-ahy-wdtun-aly-alqrn-

altas-shr 

 ،ىك مصطمح مف نظرية انتقاؿ السمطة داخؿ المجاؿ الأكسع لمعلاقات Revision stateالدكؿ التعديمية أك الدكؿ التنقيحية  *
 الدكلية، بصؼ الدكؿ التي تيدؼ الى تغيير أك كضع حد لمنظاـ القائـ،

 فيك مصطمح  قاـ بتطبيقو العديد مف المنظريف الدكلييف  ، State rogueالدكؿ المارقة أك الدكؿ التي تخرج عف القانكف *
 .عمى الدكؿ التي يعدكنيا تيدد أمف العالـ

 

http://www.acrseg.org/40716
https://www.washingtoninstitute.org/ar/policy-analysis/astratyjyt-tramb-llamn-alqwmy-ahy-wdtun-aly-alqrn-altas-shr
https://www.washingtoninstitute.org/ar/policy-analysis/astratyjyt-tramb-llamn-alqwmy-ahy-wdtun-aly-alqrn-altas-shr
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عمى سبيؿ المثاؿ تكضح استراتيجية الأمف القكمي أف الكلايات المتحدة تكاجو ثلاث    
 ركسيا كالصيف كالدكلتاف *مجمكعات رئيسية مف المنافسيف كىي القكتاف التعديميتاف

 . ايراف كككريا الشمالية*المارقتاف

كىك برنامج لممراقبة الداخمية " الدرع الذىبي" بتنفيذ مشركع 2003     بدأت الصيف في عاـ 
كالرقابة عمى الأنترنيت، أصبح يعرؼ باسـ جدار الحماية العظيـ في الصيف في محاكلة 

 بذلت الصيف جيكدا لحظر بعض تطبيقات 2009لممارسة السيطرة السيادية كفي عاـ 
 .1البرامج الامريكية مثؿ فايس بكؾ كتكيتر بسبب تعارضيا مع قكانيف الرقابة

 نستنتج مف خلاؿ ما سبؽ اف الصيف سعت جاىدة لأف تككف المنافس القكم أماـ    
الكلايات المتحدة الأمريكية كىذا ما تيقنت منو ىذه الأخيرة أف الصيف لـ تعد في مركز أقؿ 

خاصة في المجاؿ التكنكلكجيا كالذكاء الاصطناعي كبانيا تستطيع في كقت قريب أف 
تضاىي أقكل الدكؿ في الفضاء السيبراني كمقدراتيا التكنكلكجية أثبتت انيا طرؼ يثير القمؽ 

 عند أغمب منافسييا

القوة السيبرانية وتراتبية القوة في النظام الدولي : المطمب الثاني
القكة السيبرانية ىي قدرة الدكلة القكمية عمى السيطرة كالتأثير داخؿ كعبر الفضاء السيبراني، 
كيعتمد تحقيؽ ذلؾ عمى قدرة الدكلة عمى تطكير مكارد العمؿ في الفضاء السيبراني، بكؿ ما 

تحتاجو الدكلة مف أجيزة الككمبيكتر المتصمة بالشبكات كالاتصالات السمكية كاللاسمكية 
 .كالبنى التحتية المعمكماتية كالبرامج الأشخاص ذكم القدرات المتعمقة بالمجاؿ السيبراني

                                                           
  12/5/2023:، تـ تصفح المكقع يكـمجمة الجندم ىدل النعيمي، اليجمات السيبرانية كتصاعد المنافسة الدكلية،  1

https://www.aljundi.ae/ 
 
 
 

https://www.aljundi.ae/
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تعتبر الكلايات المتحدة الأمريكية الدكلة الاكثر تفكقا في مجاؿ امتلاؾ القدرات العسكرية      
 مف أجؿ 2018السيبرانية، فقد تـ تشكيؿ قيادة سيبرانية مكحدة في كقت مبكر مف عاـ 

التماشي مع التطكر الكبير كالكاسع في القدرات السيبرانية الامريكية، كما تعتمد القيادة 
السيبرانية الامريكية عمى خمي مككنات أساسية متمثمة في الجيش كقيادة الأسطكؿ السيبراني 

كالقيادة الالكتركنية لمقكات الجكية كالقيادة الالكتركنية لقكات مشاة البحرية كخفر السكاحؿ 
   .1بالاضافة الى كحدات الحرس الكطني

أك ما يعرؼ باسـ جيش  (ككالة أبحاث الأنترنيت)   في حيف أنشأت ركسيا الاتحادية 
تابع لككالة الأمف الاتحادم الركسي، يضـ آلاؼ المكظفيف " Troll Army"المتصيديف 

 مميكف دكلار مف ميزانية الدفاع الركسية، اذ يعد الجيش 300كيخصص لو سنكيا نحك 
الالكتركني الركسي خامس أقكل جيكش العالك الالكتركنية بعد كؿ مف الكلايات المتحدة 

 .2الأمريكية كالصيف كبريطانيا كككريا الشمالية عمى التكالي

 %45   تعد الكلايات المتحدة الأمريكية أكبر منتج لمبرمجيات في العالـ اذ يتجاكز انتاجيا  
مف حجـ الانتاج العالمي كأنيا تحتؿ المركز الأكؿ في انتاج الحكاسيب، كما حرصت عمى 

تكظيؼ التكنكلكجيا لصيانة المنظكمة الجيكبكلكتيكية التي تعد امتدادا لعمؿ مؤسساتيا الامنية 
 مميكف جياز حاسكب 228كما حافظت عمى مركز الصدارة لانتاج الحكاسيب فمف اجمالي 

 مف  %45 مميكف جياز بنسبة تصؿ الى 100في العالـ تمتمؾ الكلايات المتحدة أكثر مف 
 .3العالـ

   

 

 

                                                           
1 Taylor and Francis, Military cyber capabilities, The Military Balance,volume 121, issue1,2021,p.504.  
2 Chekinov, S.G, “Strategic Deterrence and Russia's National Security Today”, Military Thought, Volume 1, 

2012,p.89. 
3
 Catherine A , Theohary and Anne I, it Arrington , cyber operations in DOD policy and Plans , Issues for 

congers  congressional research service , 2015, p. 8. 
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 تسعى كثيرا مف الدكؿ لمحصكؿ عمى القكة السيبرانية التي أصبحت تأخذ شكلا جديدا في 
طبيعتيا ككسائميا كأدكاتيا كمعطياتيا كمؤشراتيا، حيث أصبح الصراع الدكلي يتجو بالأساس 

نحك المغالبة كالتنافس في ساحة الانجازات التكنكلكجية التي غيرت مف شكؿ النزاعات 
 .1كساىمت في إعادة التفكير في حركية كديناميكية الصراع

   نستخمص مف ذلؾ أف القكل الكبرل تسعى بشكؿ كاضح الى امتلاؾ المعدات الأمنية 
كالتي مف خلاليا يتـ تحقيؽ كتفعيؿ الأمف السيبراني كتكظيؼ القكة السيبرانية في العديد مف 

المجالات ، كلقد سعت الكلايات المتحدة الأمريكية الى الحفاظ عمى تراتبيتيا في مصؼ 
القكل الكبرل السيبرانية باعتمادىا عمى أنظمة متطكرة في المجاؿ الالكتركني لمكاجية 

الاختراقات كالتيديدات كحماية البنى التحتية مف التعرض للابتزاز كالانتياكات كالقرصنة الت 
 .ينجـ عمييا خسائر فادحة

  

 

 

 

 

 

 

 

 
                                                           

 . ذكرهسبؽ خالد كليد محمكد، مرجع 1
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 2022ترتيب انذول انقويت سيبرانيا حسب يؤشر انقوة الانكترونيت نعاو: (07)انشكم  رقى 

 

 :ين اعذاد انباحثت اعتًادا عهى انرابط انتاني
https://www.aljazeera.net/opinions/2022/10/12 

 

 أف الكلايات المتحدة الأميركية لا تزاؿ تتربع عمى رأس القائمة الأقكل الىأشار التقرير    
مف حيث امتلاكيا القكة السيبرانية، كقد احتمت مكانة بارزة لا مثيؿ ليا في شؤكف الفضاء 

السيبراني العالمية خلاؿ الأعكاـ السابقة، كلطالما احتفظت كاشنطف بتفكؽٍ كاضح عمى جميع 
البمداف الأخرل مف حيث قدراتيا في تكنكلكجيا المعمكمات كالاتصالات، ك كانت الييمنة عمى 

 كىي الدكلة ،الفضاء السيبراني ىدفا إستراتيجيا لمكلايات المتحدة منذ منتصؼ التسعينيات
الكحيدة التي ليا بصمة عالمية بارزة في كؿ مف الاستخدامات المدنية كالعسكرية لمفضاء 

السيبراني، عمى الرغـ مف أنيا تعتبر نفسيا الآف ميددة في ىذا المجاؿ بشكؿ خطير مف قبؿ 
.الصيف كركسيا

1
 

                                                           
: عبر الرابط27/04/2023، تـ تصفح المكقع في " 2022عف مؤشر القكة السيبرانية الكطني"خالد كليد محمكد، :  الجزيرة1

https://www.aljazeera.net/opinions/2022/10/12 
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ترتيبها
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   يتضح مف خلاؿ الجدكؿ أف الكلايات المتحدة الأمريكية تصدرت المرتبة الأكلى باعتبارىا 
الدكلة الأكثر تفكقا في مجاؿ امتلاؾ القدرات العسكرية السيبرانية   فقد قامت الدكلة بتطكير 
استراتيجيتيا في مجاؿ الامف السيبراني كزيادة القكة كتحقيؽ عممية الردع كما عممت عمى 
تعزيز الرقابة عمى شبكاتيا كالغاء جميع منافذ الدخكؿ غير المشركع لمشبكات الحساسة 

التابعة لكزارة الدفاع، كتأميف المؤسسات كالبنى التحتية المتصمة بتقنيات الحاسكب 
 . كالانترنيت
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 2ملخص الفصل 

أصبحت مظاىر التنافس متجمية في المجاؿ الخامس بيف كؿ مف الصيف كالكلايات المتحدة 
الأمريكية، كبيف ركسيا كالكلايات المتحدة الأمريكية مف جية أخرل، حيث سعى أطراؼ 

المتنافسيف لايقاع خسائر فادحة بالطرؼ الآخر كالتسبب بخسائر اقتصادية كقطع أنظمة 
الاتصاؿ بيف الكحدات الدكلية كتضميؿ معمكماتيا أك سرقتيا أك تزييفيا مف أجيزة الحكاسيب 
صابة منظكمة أسمحتو المتطكرة بالشمؿ كرغـ قكتيـ في  أك التشكيش عمى أقماره الصناعية كا 

أف الكلايات المتحدة الأميركية لا تزاؿ تتربع عمى رأس القائمة الأقكل المجاؿ السيبراني الا 
لقكة السيبرانية، كقد احتمت مكانة بارزة لا مثيؿ ليا في شؤكف الفضاء ؿمف حيث امتلاكيا 

السيبراني العالمية خلاؿ الأعكاـ السابقة، كلطالما احتفظت كاشنطف بتفكؽٍ كاضح عمى جميع 
البمداف الأخرل مف حيث قدراتيا في تكنكلكجيا المعمكمات كالاتصالات، ك كانت الييمنة عمى 

ىي الدكلة الكحيدة التي ليا بصمة ؼالفضاء السيبراني ىدفا إستراتيجيا لمكلايات المتحدة 
 .عالمية بارزة في كؿ مف الاستخدامات المدنية كالعسكرية لمفضاء السيبراني
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 انخاتًت

   تعالج ىذه الدراسة تغيير أشكاؿ القكة كفقا لتطكر الثكرة المعمكماتية في الفضاء السيبراني 
الذم جعؿ الدكؿ تدخمو ضمف حساباتيا الاستراتيجية كأمنيا القكمي  فظيرت أبعاد جديدة 

كأعاد تنافس القكل الكبرل في الفضاء السيبراني لكؿ مف الكلايات المتحدة الامريكية 
كالصيف كركسيا تراتبيتيـ في النظاـ الدكلي، حيث حاكلت الكلايات المتحدة الامريكية 
تكظيؼ القكة السيبرانية كاستغمت تفكقيا عمى الصيف كركسيا مف خلاؿ دمج القدرات 
التكنكلكجية في جميع مراحؿ العمميات التي تقكـ بيا، أما ركسيا فكانت مقتنعة بأنيا 

تخكض صراع كجكدم مستمر داخمي كخارجي في مجاؿ المعمكمات فميـ عقيدة معينة في 
استخداـ الفضاء السيبراني ككنيا تمتاز بطبيعتيا اليجكمية كتبقى الصيف تسعى دائما 

لتحقيؽ تفكقيا النسبي عمى خصكميا في الفضاء الالكتركني، كما تعمؿ عمى كضع معايير 
في شبكة الجيؿ الخامس كتقنية المعمكمات عمى نطاؽ أكسع مف أجؿ التفكؽ عمى الغرب 
كما لجأت إلى إرساء مبدأ سيادة الانترنيت عمى أراضييا لحماية فضائيا السيبراني كبنيتيا 

 .التحتية المعمكماتية

كبالتالي تثبت الدراسة دكر المجاؿ السيبراني في تحكؿ مكازيف كترتيبات القكة بيف الدكؿ 
 .الكبرل خاصة في ظؿ التنافس العالمي عمى القكة السيبرانية

ىؿ أنو  مع التحكلات العالمية : كالسؤاؿ الذم يمكف طرحو لمكاصمة البحث كالدراسة ىك
كمع نظاـ الرقمنة ىؿ ستظؿ الكلايات المتحدة الأمريكية تعتمي سمـ تراتبية القكل العظمى أـ 

 أف ىناؾ دكلة أخرل ستغير مجريات ىذا التصنيؼ؟

 :لقد خمصت الدراسة لنتائج مختمفة أىميا

القكة السيبرانية أصبحت أحد العناصر المؤثرة في النظاـ الدكلي مف خلاؿ مضاعفة قكة / 1
الدكؿ كدرجة تأثيرىا عمى مستخدمي الفضاء السيبراني متجاكزة بذلؾ الحدكد الجغرافية التي 

 .لـ يكف مف السيؿ الكصكؿ الييا عف طريؽ القكة التقميدية
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المجاؿ الخامس يعد ميدانا لمتفاعلات الصراعية كالتنافسية بيف الدكؿ نتيجة التطكرات / 2
 .الرقمية كالتكنكلكجية

القكل الكبيرة التي تمتمؾ آليات تكظيؼ البيئة الالكتركنية ليا القدرة عمى التأثير في / 3
 .النظاـ الدكلي كتحقيؽ الييمنة كالسيطرة عمى العالـ

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

93 

 قائمة المراجع

 المراجع بالمغة العربية: أكلا

 الكتب/ 1

الجغرافيا السياسية بمنظور القرن الحادي والعشرين بين أزىرمحمد السماؾ،  (1
 .2022دار اليازكرم العممية لمنشر كالتكزيع، : ، عمافالمنيجية والتطبيق

، حرب المعمومات في الأزمة الأوكرانيةأحمد بف ضيؼ الله ، بف ضيؼ الله  (2
 .2022ممؾ فيد الكطنية أثناء النشر، ؿمكتبة ا: الرياض

الحرب السيبرانية، الاستعداد لقيادة المعارك العسكرية في ايياب، خميفة  (3
 .2014العربي لمنشر كالتكزيع، :  أبك ظبيالميدان الخامس،

: ، بيركتالعلاقات الدولية، النظرية والواقع الأشخاص والقضاياخميؿ حسيف،  (4
 .2011منشكرات الحمبي الحقكقية، 

القدرة التفسيرية لمنظرية الميبرالية في عالم خميؿ مركة محمد مصطفى،  (5
كمية الدراسات الاقتصادية كالعمكـ السياسية، : ، الاسكندريةدراسة تقويمية"متغير

2021. 

الصين وشركات التكنولوجيا، أذرع التجسس كآخركف، الزبيدم حسف لطيؼ،  (6
 .2022مركز الرافديف لمحكار، : ، بيركتومصادر التفوق والييمنة الرقمية

المركز الاسلامي : ، ايرافالميبراليةشيريار زرشناس، تر حسف الصراؼ،  (7
 .2017لمدراسات الاستراتيجية، 

دراسة تأصيمية، المعيد المصرم  : القوة في العلاقات الدوليةشيماء عكيس،  (8
 .2018لمدراسات، دراسات سياسية، 

الأمن الوطني وعناصره قوة الدولة في ظل النظام ىايؿ عبد المكلى، طشطكش  (9
 .2012دار الحامد لمنشر كالتكزيع، : ، عمافالعالمي الجديد

القوة قي العلاقات الدولية نمط : الارىاب الالكترونيعادؿ عبد الصادؽ،  (10
 مركز الدراسات السياسية الاستراتيجية ،: ، القاىرةجديد وتحديات مختمفة

2009. 



 

 

94 

دار اليدل لمنشر : ، نظريات كاشكاليات، القاىرةالنظام الدوليجياد، عكدة  (11
 .2005سنة  كالتكزيع،

نظرية الواقعية في العلاقات الدولية، دراسة نقدية مقارنة أنكر محمد، فرج  (12
مركز كردستاف لمدراسات :  السميمانية،في ضوء النظريات المعاصرة

. 2007الاستراتيجية، 
القوى العظمى  التغيرات الاقتصادية عبد الكىاب عمكب، : كيندم بكؿ، تر (13

دار سعاد الصباح،  : ، القاىرة2000 الي 1500والصراع العسكري من 
1993. 

مؤسسة : ، كاليفكرنيافيم النظام الدولي الحاليمازارمايكؿ  جيو كآخركف،  (14
RAND  ، 2016. 

، مبادئ في العلاقات الدولية، من النظريات الى العولمةمحمد منذر،  (15
 .2012مجد المؤسسة الجامعية  لمنشر كالتكزيع، : بيركت

القدرة التفسيرية لمنظرية الميبرالية في عالم مركة خميؿ محمد مصطفى،  (16
كمية الدراسات الاقتصادية كالعمكـ : ، جامعة الاسكندريةمتغير، دراسة تقويمية

 .2021السياسية،

، منتدل العاصمة، النظام الدولي جذوره وتطوراتو وآفاقومكلانا أحمد،  (17
 .2022الدراسات السياسية كالمجتمعية، 

: القاىرة ،مستقبل القوةأحمد عبد الحميد نافع، :  تر،جكزيؼ اسنام  (18
 .2015المركز القكمي لمترجمة، القاىرة، 

مقدمة لمنظرية كالتاريخ، ترجمة أحمد : المنازعات الدوليةنام جكزيؼ الابف،  (19
الجمعية المصرية لنشر المعرفة كالثقافة : أميف الجميمي، كمجدم كامؿ، القاىرة

 .1997العالمية، 
محمد : ، تر، القوة الناعمة وسيمة النجاح في السياسة الدوليةجكزيؼنام  (20

 .2007مكتبة العبيكاف، : تكفيؽ البجيرمي، الرياض

 ، ترجمة محمد ابراىيـ العبد الله،ىل انتيى القرن الأمريكي جكزيؼ،نام  (21
 .2016 مكتبة العبيكاف،:الرياض



 

 

95 

دار : محمد عكض، تركة قرف مضى كحمكلة قرف أتى، عمافاليزايمة  (22
 .2007كمكتبة الحامد لمنشر كالتكزيع، 

مكتبة السنيكرم : ، العراؽالتغيير في النظام الدوليكائؿ محمد اسماعيؿ،  (23
 .2012لمطباعة كالنشر، 

دراسة في انتقاؿ القكة مف :  تحول القوة في العلاقات الدوليةكفاء بككابكس،  (24
المركز الديمقراطي العربي لمدراسات الاستراتيجية :التقميدية لى الحديثة، ألمانيا
 .2019كالسياسية كالاقتصادية، 

، ترجمة محي أساسيات العلاقات الدوليةجكانيتا الياس، بيتر ستش، الياس  (25
 .2016، 1دار الفرقد لمطباعة كالنشر كالتكزيع، ط: الديف حميديي، سكرية

 المقالات والدوريات/ 2

، دراسات، معيد "الأمف السيبراني كالتحكؿ في النظاـ الدكلي"جماؿ الديف ىبة،  (1
 .2023التخطيط القكمي، المجمد الرابع كالعشركف، العدد الأكؿ، 

اىي عكدة الى القرف التاسع : استراتيجية ترامب للأمف القكمي"جيفرم جيمس،  (2
 العدد ،  معيد كاشنطف لدراسات الشرؽ الأدنىالمرصد السياسي،مجمة عشر؟ 
2904 ،2017. 

 ،2016ىاشـ الشيكاف، التدخؿ الركسي في الانتخابات الأمريكية عاـ حسف حسيف  (3
. 40 العدددراسات اقميمية،

المجمة الأمريكية لمبحكث ، " الحرب السبرانية الصينية الأمريكية"مصطفى،حميؿ  (4
 .2022، 2، العدد القانكنية كالسياسية

، 25، العدد المجمة العربية لمعمكـ السياسية، "قياس قكة الدكلة" خميؿ نكار ىاشـ، (5
2010. 

: تـ التصفح يكـ، "النظرية البنائية في العلاقات الدكلية"حناف، دريسي  (6
22/01/2023 

، العدد  السياسة كالعلاقات الدكلية،"النشأة كالتطكر: "النظاـ الدكلي"رزيف يكسؼ،  (7
4422 ،2014. 



 

 

96 

رقكلي كريـ، غميسي أحلاـ، الحرب الالكتركنية بيف الكلايات المتحدة الأمريكية  (8
 .2020، 2، العدد6، المجمدمجمة اكاديميا لمعمكـ السياسيةكركسيا، 

مجمة ، " الفضاء السيبراني كالتحكؿ في مفاىيـ القكة كالصراع"إسماعيؿ،زركقة  (9
 .2019، 1، العدد10، المجمدالعمكـ القانكنية كالسياسية

السيادة السيبرانية في الصيف بيف متطمبات القكة "سميرة شرايطية،  (10
، 16، العدد09، المجمد المجمة الجزائرية للأمف كالتنمية ،"كضركريات الأمف القكمي

  .2020جانفي 
مقاربة :  الاطار المفيكمي لنخبة القكة الرأسمالية" محمد عبد المنعـ،شمبي (11

، العدد المجمة المصرية لمعمكـ الاجتماعية كالسمككية، "سكيسيك سياسية
 .2021الثالث،

 الركسي في الانتخابات الأمريكية عاـ التدخؿ"ىاشـ حسف حسيف ، الشيكاف  (12
، 40، دراسات اقميمية العدد مركز الدراسات الاقميميةجامعة المكصؿ  ، 2016
2019. 

مجمة  ،"أثر السيبرانية في تطكر القكة"صفاء تغريد ،خميس لبنى ميدم،  (13
شرقي عبد الغاني، أثر تراتبية القكة في النظاـ الدكلي عمى سمكؾ ، العدد حمكرابي

، 5، المجمدمجمة الأستاذ الباحث لمدراسات القانكنية كالسياسية، "الدكؿ الصغرل
 .2020، 2العدد

، "الصراع السيبراني، طبيعة المفيكـ كملامح الفاعميف"عبد الصبكرسماح،  (14
 .2018، 208 العدداتجاىات نظرية في تحميؿ السياسة الدكلية

صباح عبد الحي، استخداـ القكة الالكتركنية في التفاعلات عبد الصبكر (15
 المعيد المصرم لمدراسات ، دراسات سياسية، الدكلية ، تنظيـ القاعدة نمكذجا

. 2016السياسية كالإستراتيجية، 

جرائـ السيبرانية المرتكبة عبر الكسائط الرقمية "العتيبي زياد بف محمد عادم،  (16
، "أشكاليا، خصائصيا، أركانيا كالدافع مف ارتكابيا: كبياف مفيكميا مف حيث

 .2020، 1، العدد3، المجمدالمجمة الأكاديمية العالمية لمدراسات القانكنية



 

 

97 

مطارحات ىيمنة الإستراتيجية " عطية عبد الكريـ زىير عطية الشمرم، (17
 .2021، مجمة تكريت لمعمكـ السياسية، "الأمريكية السيبرانية

تشكيؿ ساحة المعركة في القرف : الفضاء السيبراني" علاء الديف فرحات، (18
 .2019، 3، العدد10، المجمد ، مجمة العمكـ القانكنية كالسياسية"الحادم كالعشريف

مجمة عمي فرجاني، تحكلات الاتصاؿ السياسي في الفضاء السيبراني،  (19
دكرية متخصصة في الشؤكف الدكلية تصدر عف ، السياسة الدكلية، قضايا عالمية

 .2022مؤسسة الأىراـ، 

مفيكميا كالمسؤكلية الدكلية : اليجمات السيبرانية"أحمد عبيس، الفتلاكم  (20
مجمة المحقؽ الحمي لمعمكـ ،  "الناشئة عنيا في ضكء التنظيـ الدكلي المعاصر

 .2016، العدد الرابع، السنة القانكنية كالسياسية

حمؼ شماؿ ... التحكرت التكنكلكجية لمحركب السيبرانية"فرجاني عمي ،  (21
 ، دكرية في الشؤكف الدكلية مجمة السياسة الدكلية"  الاطمنطي نمكذجا

تشكيؿ ساحة المعركة في القرف : الفضاء السيبراني" علاء الديف،فرحات  (22
، المدرسة الكطنية العميا لمعمكـ مجمة العمكـ القانكنية كالسياسية، "الحادم كالعشريف

 03، العدد10السياسية، الجزائرالمجمد 

اليجمات السيبرانية كاستخداـ القكة في " محمد ربيع أحمد حسيف محمد، (23
 .2023، العدد الأكؿ، مجمة العمكـ القانكنية كالاقتصادية، "القانكف الدكلي المعاصر

مجمة جامعة دمشؽ ، "النظرية البنائية في العلاقات الدكلية"المصرم خالد،  (24
 .2014، العدد الثاني، 30، المجمدلمعمكـ الاقتصادية كالقانكنية

مجمة جامعة تشريف ، "القكة كأىميتيا في العلاقات الدكلية" ميميش فريد ، (25
، 63، سمسمة العمكـ الاقتصادية كالقانكنية المجمد لمبحكث كالدراسات العممية

 .6العدد

مجمة ، "اليجمات السيبرانية كتصاعد المنافسة الدكلية"النعيمي ىدل،  (26
 .12/5/2023: تـ تصفح المكقع يكـ1/1/2022، الجندم

فكاعؿ النظاـ الدكلي الجدد في القرف الحادم "سيؼ نصرت تكفيؽ، اليرمزم  (27
 .11، العددمجمة تكريت لمعمكـ السياسية، "كالعشريف



 

 

98 

 

 التقارير/ 3

 : ، تـ التصفح يكـ2012 جكيمية  29مقالات صادرة في  معيد البحريف لمتنمية السياسية،(1

https://www.bipd.org/publications/Articles/1106153.aspx 
، "أبؿ تشرؼ عمى الاستغناء عف الصيف كىكاكم تتكيؼ مع العقكبات"أندبندت عربية، ( 2

    .03/02/2023:تـ التصفح يكـ
https://www.independentarabia.com/node/386996/%D8%A7 

 تـ 2023 أبريؿ 20، " ركسيا تكاصؿ تدخميا في الانتخابات الأمريكية" ،العربية (3 
  20/04/2023تصفح يكـ اؿ

https://www.alarabiya.net/arab-and-world/american-elections-
2016/2022/11/07/ 

 
  .25/04/2023للأخبار، دبي تـ التصفح يكـ  الشرؽ 10:45 2023 12تقرير في ( 4

                     
https://asharq.com/ar/5O4TqUMkSGMBC7rpr3C5ia-   

  . 2023/ 14/03: لمكقع يكـ ا، تـ تصفح "النظاـ الدكلي"الجزيرة، ( 5
https://www.aljazeera.net/encyclopedia/2015/12/23 

، في  (5 خالد كليد محمكد، عف مؤشر القكة السيبرانية الكطني، الجزيرة، آخر أخبار اليكـ
 15/20/2023:، تـ التصفح يكـ12/10/2022

آخر أخبار اليكـ الجزيرة نت- خالد كليد محمكد    (aljazeera.net) 

الكلايات المتحدة تقطع الامدادات عف ىكاكم .. تكنكلكجيا العالـ، تصعيد مقمؽ "الجزيرة،( 7
  .5/2/2023، تـ التصفح يكـ "كالصيف ترد 

  https://www.aljazeera.net/tech/2020/5/17/ 
  المذكرات كالأطركحات/ 4

https://www.bipd.org/publications/Articles/1106153.aspx
https://www.independentarabia.com/node/386996/%D8%A7
https://www.alarabiya.net/arab-and-world/american-elections-2016/2022/11/07/
https://www.alarabiya.net/arab-and-world/american-elections-2016/2022/11/07/
https://asharq.com/ar/5O4TqUMkSGMBC7rpr3C5ia-%D9%85%D8%B3%D8%A4%D9%88%D9%84-%D8%B1%D9%88%D8%B3%D9%8A%D8%A7-%D8%AA%D8%B4%D9%86-%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%B9%D9%84%D9%89
https://www.aljazeera.net/encyclopedia/2015/12/23
https://www.aljazeera.net/author/%D8%AE%D8%A7%D9%84%D8%AF_%D9%88%D9%84%D9%8A%D8%AF_%D9%85%D8%AD%D9%85%D9%88%D8%AF
https://www.aljazeera.net/author/%D8%AE%D8%A7%D9%84%D8%AF_%D9%88%D9%84%D9%8A%D8%AF_%D9%85%D8%AD%D9%85%D9%88%D8%AF
https://www.aljazeera.net/author/%D8%AE%D8%A7%D9%84%D8%AF_%D9%88%D9%84%D9%8A%D8%AF_%D9%85%D8%AD%D9%85%D9%88%D8%AF
https://www.aljazeera.net/tech/2020/5/17/
https://www.aljazeera.net/tech/2020/5/17/
https://www.aljazeera.net/tech/2020/5/17/


 

 

99 

دكر فرنسا في النظاـ الدكلي في ظؿ المتغيرات الدكلية لفترة ما بعد "بيرـ فاطمة،  (1
 .2018، ،  قسـ العمكـ السياسية1، أطركحة دكتكراه ، جامعة، باتنة"الحرب الباردة

تكظيؼ القكة السيبرانية في الأداء الاستراتيجي "تغريد صفاء ميدم التميمي،  (2
 .2021 قسـ العمكـ السياسية،   أطركحة الدكتكراه، جامعة النيريف، ،"الأمريكي

مصادر كركابط السمكؾ الخارجي لمقكل الكبرل، دراسة مقارنة "حشاني فاطمة الزىراء ،  (3
، قسـ 1، أطركحة دكتكراه ،جامعة باتنة"لافتراضات المقاربات الكاقعية، الميبرالية، كالبنائية

 . 2017العمكـ السياسية، 

دراسة في المنطمقات : تطكر الحقؿ النظرم لمعلاقات الدكلية"محمد الطاىر، عديمة  (4
،  اطركحة دكتكراه، جامعة الحاج لخضر باتنة،  قسـ العلاقات الدكلية، "كالأسس
2015 .

دراسة في الصعكد : التغيير السممي كتحكلات القكة في النظاـ الدكلي"سميـ ، قسكـ  (5
 الحاج لخضر، قسـ العمكـ السياسية،سنة 1، أطركحة دكتكراه، جامعة باتنة "الصيني
2021/2022. 

 

 مكاقع الأنترنيت/ 5

 يكـ التصفح ، تـ "2022عف مؤشر القكة السيبرانية الكطني"خالد كليد محمكد،  (1
27/04/2023. 

https://www.aljazeera.net/opinions/2022/10/12 
باحثكف يحممكف استراتيجية الحرب السيبرانية الركسية التي خالفت " اليزابيت جيبي، (2

 18/03/2023 : يكـالتصفح، تـ "التكقعات
https://www.scientificamerican.com           

 غير الصراع في أككرانيا مشيد التيديدات كيؼ: ضباب الحرب"شيف ىنتمي، ( 3    
  .19/03/2023 : يكـالتصفحتـ الالكتركنية،  

https://blog.google/threat-analysis-group/fog-of-war-how-the-
ukraine-conflict-transformed-the-cyber-threat 

ستككف المرحمة السيبرانية التالية لمحرب الركسية "محمد فيصؿ، بف عبد الرحماف  (4
 .2023 /02/ 11 :، تـ التصفح يكـ"الأككرانية صدل في آسيا

https://www.aljazeera.net/opinions/2022/10/12
https://www.scientificamerican.com/
https://www.scientificamerican.com/
https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat
https://blog.google/threat-analysis-group/fog-of-war-how-the-ukraine-conflict-transformed-the-cyber-threat


 

 

100 

https://thediplomat.com/2023/02/the-next-cyber-phase-of-the-
russia-ukraine-war-will-echo-in-asia 

تكتيؾ الدرع كالسيؼ في استخداـ القكة السيبرانية، المركز العربي "صبحي عمرك،  (5
. 12/5/2023:، تـ التصفح يكـ"لمبحكث كالدراسات

http://www.acrseg.org/40716                                                                                 

، تـ "اكتشاؼ ممسحة في اليجمات الألكتركنية الأخيرة:  أزمة أككرانيا"جك تيدم،( 6 
. 18/03/2023 :التصفح يكـ  

 https://www.bbc.com/news/technology-60500618 
تـ التصفح انيزـ بكتيف حقا في حرب المعمكمات،  ىؿ انجي مجدم،  (7 
 .27/03/2023:يكـ

                  
https://www.independentarabia.com/node/335926/% 

 المركز الديمقراطي ."القضايا المتعمقة بالاستراتيجية كالأمف كالصراع"، جارش عادؿ( 8
 .24/03/2023: العربي، تـ التصفح يكـ

 https://democraticac.de/?p=38993 
 ،تـ"التدخؿ الركسي في الانتخابات الأمريكية. استراتيجية القكة السيبرانية"نبيؿ، عكدة ( 09

 .19/04/2023:تصفح المكقع يكـ
https://www.aljazeera.net/blogs/2018/7/18/  

 تـ التصفح ،"الصيف أكثر دكؿ العالـ جذبا للاستثمارات التكنكلكجية "ىديؿ،عادؿ  (10
 .19/05/2015:يكـ

    https://al-ain.com/article/china-attractive-country-technology-
investments 

، تـ "صراع السيادة السيبرانية بيف التكجيات الركسية الأمريكية"عبد الصادؽ عادؿ ،  (11
 .26/7/2023: التصفح يكـ

 https://accronline.com/article_detail.aspx?id=29415    

 
 ،"أثر تطكر مفيكـ كعناصر القكة عمى تحكلات النظاـ الدكلي"خير الله أحمد السيد،  (12

  .20/01/2023: تـ  التصفح يكـ

https://jsst.journals.ekb.eg/article_61399_a211ec81b25a7b3d1da1
217f90fbb2b7.pdf 

https://thediplomat.com/2023/02/the-next-cyber-phase-of-the-russia-ukraine-war-will-echo-in-asia
https://thediplomat.com/2023/02/the-next-cyber-phase-of-the-russia-ukraine-war-will-echo-in-asia
http://www.acrseg.org/40716
http://www.acrseg.org/40716
https://www.bbc.com/news/technology-60500618
https://www.bbc.com/news/technology-60500618
https://www.independentarabia.com/node/335926/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D9%82%D8%A7%D8%B1%D9%8A%D8%B1/%D9%87%D9%84-%D8%A7%D9%86%D9%87%D8%B2%D9%85-%D8%A8%D9%88%D8%AA%D9%8A%D9%86-%D8%AD%D9%82%D8%A7-%D9%81%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D8%9F
https://www.independentarabia.com/node/335926/%D8%B3%D9%8A%D8%A7%D8%B3%D8%A9/%D8%AA%D9%82%D8%A7%D8%B1%D9%8A%D8%B1/%D9%87%D9%84-%D8%A7%D9%86%D9%87%D8%B2%D9%85-%D8%A8%D9%88%D8%AA%D9%8A%D9%86-%D8%AD%D9%82%D8%A7-%D9%81%D9%8A-%D8%AD%D8%B1%D8%A8-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA%D8%9F
https://democraticac.de/?p=38993
https://www.aljazeera.net/blogs/2018/7/18/
https://al-ain.com/article/china-attractive-country-technology-investments
https://al-ain.com/article/china-attractive-country-technology-investments
https://accronline.com/article_detail.aspx?id=29415
https://jsst.journals.ekb.eg/article_61399_a211ec81b25a7b3d1da1217f90fbb2b7.pdf
https://jsst.journals.ekb.eg/article_61399_a211ec81b25a7b3d1da1217f90fbb2b7.pdf


 

 

101 

 الالكتركني كأسمحة الانتشار الشامؿ بيف الردع كسباؽ ءالفضا"عبد الصادؽ عادؿ، (13
  4/5/2023:تـ  التتصفح يكـ" التسمح

https://seconf.wordpress.com 

 ، "حظر ىكاكم كبدايات الحرب التكنكلكجية الباردة بيف أمريكا كالصيف" صخرم محمد، (14
: 3/3/2023: تـ التصفح يكـ

 https://www.politics-dz.com/ar 
 

 .10/2/2023:تـ تصفح المكقع يكـ ف،ىكاكم يؤرؽ كاشنط"بتكؿ سميماف، ( 15
  https://al-akhbar.com/World/270788 

 .12/02/2023 التصفح يكـ تـ 31/10/2018، في "سياسات"، محمدصخرم  (16 

     https://www.politics-dz.com/ar/ 
 

الأمف في العصر :  الكاقعية كالصراع السيبراني"كريج أنتكني كبراندكف فاليريانك،( 17
 .21/02/2023:يكـالتصفح ، تـ 2018، "الرقمي

https://www.e-ir.info/2018/02/03/realism-and-cyber-conflict-

security-in-the-digital-age/ 

 بالمغة الانجميزية: ثانيا
1/ Bouks 

1) Griffiths, M., and Others, Fifty Key Thinkers in International 
Relations, 2ed Edition, Rout Ledge, New York, 2009. 

2) Kenneth N. Waltz, Theory of International Politics Reading, 

Mass: Addison-Wesley, 1979، 
3) Organski, Kugle Jacek, The War Leadger, Chicago: University of 

Chicago Press 1980. 
4) Rynn Jon  "The Power to Create Wealth: A systems-based 

theory of the rise and decline of the Great Powers in the 20th 

century", Dissertation for the degree in Political Science, The 

City University of New York, 2001. 

https://seconf.wordpress.com/
https://www.politics-dz.com/ar
https://al-akhbar.com/World/270788
https://al-akhbar.com/World/270788
https://al-akhbar.com/World/270788
https://www.politics-dz.com/ar/
https://www.politics-dz.com/ar/
https://www.politics-dz.com/ar/
https://www.e-ir.info/2018/02/03/realism-and-cyber-conflict-security-in-the-digital-age/
https://www.e-ir.info/2018/02/03/realism-and-cyber-conflict-security-in-the-digital-age/


 

 

102 

5) S. Chan, China, The US and the Power Transiton, New York: 
Routledege, Abingond, 2008. 

6) Scott W.Harold,Martin C.Libicki, Astrid Stuth, Cevallos 
Reaching an agreement with China on cyberspce ,(Kalifornia: 
RAND Corporation, 2016.  

 

 

 

2/ Articles 

1) Chekinov, S.G, “Strategic Deterrence and Russia's National 
Security Today”, Military Thought, Volume 1, 2012Catherine A 
, Theohary and Anne I, it Arrington , cyber operations in DOD 
policy and Plans : Issues for congers  congressional research 
service , 7-5700 , 2015. 

2) Christopher Layne. "The Unipolar Illusion Why New Great 

Powers Will Rise". International Security, Vol 17 No 4 Spring, 

1993. 
3) Eriksson Johan  and Giampiero Giacomello,The Information 

Revolution, Security, And Internationl Relations: Ir Relevant 
theory? International Political Science Review, vol27,No3, 
2006. 

4) Joseph S Neye,the future of power, Bulletin of the American 
Academy, spring 2011. 

5) Miriam Howe , The Role of the Military in Cyber Power, BAE 
Systems, Surrey Research Park, Guildford, Surrey, GU2 7RQ, 
UK. 

6) Rika Isnarti A Comparison of Neorealism, Liberalism, and 

Constructivism in Analysing Cyber War , Andalas. Journal of 

international studies, Vol 5 No 2 November Tahun 2016 ,P 157. 
7) Taylor and Francis, " Military cyber capabilities", The Military 

Balance,volume 121, issue1,2021.  
 



 

 

103 

3/ Web Articles 

1) Nye Joseph, "New –normes-to- prevent- cyber " in : 8/8/2017.                                                                                                                                         
 https://www.project-syndicate.org/commentary/new-norms-to-

prevent-cyber-conflict-by-joseph-s--nye-2017-08/arabic 
2) THEYS SARINA, " Introducing Constructivism in International 

Relations Theory", in 23/20/2023 .  
https://www.e-ir.info/2018/02/23/introducing-constructivism-in-

international-relations-theory/ 

3) Ellen Nakashima, "List of cyber-weapons developed by Pentagon 

to streamline computer warfare",The  Washington poste: Etemad has 

been viewed on the link,in: 31/05/2011. 
https://www.washingtonpost.com/national/list-of-cyber-weapons-

developed-by-pentagon-to-streamline-computer-

warfare/2011/05/31/AGSublFH_print.html  

4) Alex Cowperthwaite " ، A 5G Security Overview": Features, 

Rewards, and Risks of 5G Technology, in :22/03/2022. 

https://www.kroll.com/en/insights/publications/cyber/a-5g-
security-overview 

 

 

 

 

 

 

 

https://www.project-syndicate.org/commentary/new-norms-to-prevent-cyber-conflict-by-joseph-s--nye-2017-08/arabic
https://www.project-syndicate.org/commentary/new-norms-to-prevent-cyber-conflict-by-joseph-s--nye-2017-08/arabic
https://www.e-ir.info/2018/02/23/introducing-constructivism-in-international-relations-theory/
https://www.e-ir.info/2018/02/23/introducing-constructivism-in-international-relations-theory/
https://www.washingtonpost.com/national/list-of-cyber-weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_print.html
https://www.washingtonpost.com/national/list-of-cyber-weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_print.html
https://www.washingtonpost.com/national/list-of-cyber-weapons-developed-by-pentagon-to-streamline-computer-warfare/2011/05/31/AGSublFH_print.html
https://www.kroll.com/en/insights/publications/cyber/a-5g-security-overview
https://www.kroll.com/en/insights/publications/cyber/a-5g-security-overview


 

 

104 

 فيرس الأشكالل والجداول

 الصفحة رقـ كعنكاف الشكؿ 

 فيـ تخطيطي لدكر النظاـ الدكلي: 01:الشكؿ رقـ

 

32 

 37  ليالكاقعية لعممية انتقاؿ القكة في النظاـ الدك  النظريات:01الجدكؿ رقـ

 45  لجاؾ سنايدرفرضيات الكاقعية كالميبرالية كالبنائية مقارنة بيف :02لجدكؿ رقـا

 53  مركز الثقؿ لمدكؿ كفقا لمنية كالقدرة:02الشكؿ رقـ 

 57  تأثير التيديدات السيبرانية لمدكؿ:03الشكؿ رقـ 

 مقارنة لاختلاؼ الرؤل حكؿ الفضاء السيبراني بيف كؿ مف :04الجدكؿ رقـ
 الصيف كالكلايات المتحدة الأمريكية

63 

عدد اليجمات السيبرانية لأكثر خمس دكؿ مختمفة لعاـ : 04الشكؿ رقـ 
2022 

 

71 

ترتيب الدول القويت سيبرانيا حسب مؤشر القوة الالكترونيت  :05الشكؿ رقـ 

 .2022لعام 
84 

  مقارنة ترتيب لأكبر قكل سيبرانية:05الجدكؿ  رقـ 

 

85 

 

 

 

 

 



 

 

105 

 فيرس المحتويات

 الصفحة العنكاف

 7 مقدمة

الإطار المفاىيمي النظرم لمقكة السيبرانية كأثرىا عمى تنافس : الفصؿ الأكؿ
 القكل الكبرل في ظؿ النظاـ الدكلي

15 

 16 تحديد مفاىيم الدراسة: المبحث الأول

 17 مفيكـ القكل الكبرل: المطمب الأكؿ

 2 المطمب الثاني مفيكـ القكة السيبرانية

 25 مفيكـ النظاـ الدكلي: المطمب الثالث

 33 الاطر النظرية المفسرة لمقوة السيبرانية: المبحث الثاني

 33 الكاقعية كبحث الدكلة عف القكة: المطمب الأكؿ

 38 الميبرالية كتأثير الاقتصاد عمى فكضكية النظاـ الدكلي: المطمب الثاني

 42 البنائية كالتحكؿ في مفيكـ القكة: المطمب الثالث

 46 التنافس عمى القوة وتراتبية النظام الدولي: المبحث الثالث

 46 محددات القكة: المطمب الأكؿ

نصيب الدكلة مف القكة كمتغير لتحديد تمكقعيا في النظاـ : المطمب الثاني
 الدكلي

49 

 52 تأثير القكة السيبرانية في تراتبية النظاـ الدكلي: المطمب الثالث

 58 التنافس عمى القكة السيبرانية كطبيعة النظاـ الدكلي: الفصؿ الثاني



 

 

106 

 58 التنافس السيبراني بين الصين والولايات المتحدة الأمريكية: المبحث الأول

 58 أ. ـ.مظاىر التنافس السيبراني بيف الصيف كالكلايات : المطمب الأكؿ

الصراع عمى الجيؿ الخامس التيؾ تكؾ كالتأثير عمى شباب : المطمب الثاني
 الكلايات المتحدة

64 

 67 الصراع بيف ابؿ كىكاكم: المطمب الثالث

 68 التنافس السيبراني بين روسيا والولايات المتحدة الامريكية: المبحث الثاني

مظاىر التنافس السيبراني بيف ركسيا كالكلايات المتحدة : المطمب الأكؿ
 الأمريكية

71 

 75 2016قضية انتخابات: المطمب الثاني

 75 استخداـ ركسيا لمحرب السيبرانية ضد أككرانيا: المطمب الثالث

 79 المبحث الثالث عمى القوة السيبرانية كآلية لتغيير الوضع القائم

القكة الصاعدة كالسعي نحك تغيير الكضع القائـ بيف القكل : المطمب الأكؿ
 العالمية

82 

 84 القكة السيبرانية كتراتبية القكة في النظاـ الدكلي: المطمب الثاني

 91 الخاتمة

 93 فيرس المراجع

 104 والجدوال فيرس الأشكال

 105 فيرس الموضوعات

 107 ممخص الدراسة



 

 

107 

 الممخص

تيدؼ ىذه الدراسة إلى تحديد دكر تكنكلكجيا المعمكمات كالاتصالات في تحكيؿ مفيكـ القكة،    
 أدل تطكر تكنكلكجيا المعمكمات كالاتصالات إلى ظيكر ، حيثكانعكاساتيا في التكافؽ بيف القكل الكبرل
ما يسمى بالفضاء السيبراني ، كأصبح التنافس عمى القكة  مجاؿ جديد مف التفاعلات بيف ىذه القكل

السيبرانية أحد جكانب التنافس عمى السمطة ، كلـ تعد التيديدات السيبرانية أقؿ خطكرة مف التيديدات 
 كخمصت الدراسة إلى أف تطكر تكنكلكجيا المعمكمات كالاتصالات يؤدم إلى إعادة تشكيؿ ،الأخرل

بتعديؿ  (الكلايات المتحدة الأمريكية كركسيا كالصيف)مفيكـ القكة، كبالتالي تقكـ القكل العظمى 
استراتيجياتيا كفقا ليذا التككيف الجديد، كبالتالي يصبح البحث عف القكة السيبرانية أحد الاىتمامات 

تسمح سيكلة الكصكؿ إلى . الرئيسية ليذه القكل لضماف أمنيا السيبراني كفرض الييمنة أك تكازف القكل
تكنكلكجيا المعمكمات كالاتصالات كتكمفتيا المنخفضة لمجيات الفاعمة غير الحككمية بأف تككف جزءا مف 

. التفاعؿ في الفضاء السيبراني ، كتستخدـ ىذه الجيات الفاعمة عمى نطاؽ كاسع 

Abstract 

This study aims to determine the role of information and communications 

technology (ICT) in transforming the concept of power, and its implication in 

the compitition between the major powers. The development of ICTs has led to 

the emergence of a new field of interactions between these powers, the so-

called cyberspace, the competition for cyber power has become one of the 

aspects of the competition for power, cyber threats are no longer less 

dangerous than others threats. 

The study concludes that the development of ICT leads to the reconfiguration 

of the concept of power, therefore the great powers (United States of America, 

Russia and China) adjust their strategies according to this new configuration, 

thus the search for cyberpower becomes one of the main concerns of these 

powers to ensure their cyber security and impose hegemony or balance of 

power. The easy access to ICTs and its low cost allow non-state actors to be 

part of the interaction in cyberspace, these actors are widely used by states to 

encounter the danger of other states and attack them without assuming 

responsibility. 

 

 


