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 شكر و عرفان

 
الحمد لله حمدا كثيرا غير مكفى، ولا مستغنى عنه، والصلاة والسلام  على 

خير من علمنا أدب الشكر، وعمل به سيدنا محمد وعلى آله وأصحابه، 

 ومن اقتدى به وبعد:

ديننا الحنيف على أن ننسب الفضل لأهله، وأن نشكر من يستحق  حدثنا

 الشكر عرفانا بالجميل

 إن أحق الناس بأسمى عبارات الشكر والتقدير والامتنان الدكتورة:

 عمراوي خديجة

عرفانا بفضلها وعملها وتوجيهاتها أطال الله في عمرها وسدد خطاها 

 وأدامها  ذخرا للعلم والمعرفة

 أعضاء اللجنة التي ستناقش هذا العملنشكر كذلك كل 

 نشكر كل من ساعدنا من قريب أو بعيد ولو بكلمة طيبة من أساتذة وطلبة

 

 

 



 إهداء
 أهدي هذا العمل إلى:

صاحب الوجه الطيب و الأفعال الحسنة، فلم يبخل 

 علينا طيلة حياته" والدي العزيز" أطال الله في عمره

الجنة تحت قدميها إلى من وضع المولى سبحانه وتعالى 

ووقرها في كتابه العزيز" أمي الحبيبة" رحمها الله و 

 أسكنها فسيح جنانه

إلى من عوضتنا حنان أمي بعد فراقها "جدتي الحبيبة" 

 حفظها الله

إلى أختي سندي و عضدي و مشاطرة أفراحي و أحزاني" 

 زينب"

 إلى صديقتي الوفية ورفيقة دربي" عايب وردة"

 ى جانبي وسندنيإلى كل من وقف إل

 الطالبة: مراح ندي الريحان 

 



 

 إهداء
إلى من وهبوني الحياة و الأمل و النشأة على                                  

الشغف الاطلاع و المعرفة، ومن علموني بأن ارتقي بسلم 

الحياة بحكمة وصبر برا و إحسانا ووفاء إليهما: أمي الحبيبة 

 العزيزرحمها الله، ووالدي 

إلى من وهبني الله نعمة وجودهم  في حياتي إلى                

العقد المتين من كانو لي عونا في رحلة بحثي أخي نوري و 

 أخوتي إخلاص ، دنيا، ندى و صديقتي لمياء خليفي

إلى من كاتفتني ونحن نشق الطريق معا نحو النجاح                

 بي: مراح ندي الريحانفي مسيرتنا العلمية إلى رفيقة در 

و أخيرا كل من ساعدني و كان له الدور من قريب                

أو بعيد في اتمام هذه الدراسة سائلة المولى عز وجل أن 

 يجزي الجميع خير الجزاء في الدنيا والآخرة.

ثم إلى كل طالب علم سعى بعلمه ليفيد الإسلام والمسلمين 

 فة.بكل ما أعطاه الله من علم ومعر 

 

 
 الطالبة: عايب وردة



 

 

 

 

 

 

 

 ةـمقدم
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 مقدمة:

أدى التطور السريع في مجال تقنية المعلومات والاتصـالات للـظ ورـور أنمـاط جديـد  مـ      
الجرائم جاءت ع  طريق الاستغلال السيء للتكنولوجيـا  ممـا ترتـع معـق ظلـق وـارر  لجراميـة 

ات وتسـلل داظـل الـنوم جديد   وري الجرائم الالكترونية  والتي تتم ع  طريق رجمـات واظترا ـ
المعلوماتيـــة ضغـــرر تـــدمير تلـــل الـــنوم أو التصـــول علـــظ معلومـــات ســـرية ســـواء عســـكرية أو 
ا تصــادية  ارمــر الــه  ينضــق ضوجــود مظــاطر علــظ الصــعيد الــوطني والــدولي لها لــم يــتم تــدارل 
رـــهل الوـــارر  التـــي ســـو  ين ـــت عنرـــا  لها مـــا تركـــت ظســـائر رائلـــة علـــظ المســـتوى العســـكر  

  تصاد  والاجتماعي  مما يستوجع معق ليجاد سضل للتصد  لرهل الوارر .والا

وكمــا فــرر التطــور التكنولــوجي فــي وــل عصــرنة وســائل الاتصــال   ــرور  التتــول مــ  
النمط التقليـد  الكلاسـيكي للـظ الـنمط ارلكترونـي  تيـ  أصـضم العـالم يتتـاور ضلغـة للكترونيـة 

ك ــكل جديــد مــ  أ ــكال الجريمــة ومــا تتميــ  ضــق رــهل ورــور الجــرائم الالكترونيــة  مــا أدى للــظ
الجرائم م  ظاصية عاضر  للتدود ار ليمية للدول  ما جعل ضدول العـالم المتقدمـة منرـا والناميـة 
للظ التفكير في الارتقاء ضالظدمـة المعلوماتيـة ضتسـلوع عقلانـي يرـد  للـظ التيلولـة للو ـو  فـي 

 يـــات وأنومـــة دوليـــة لمواجرـــة الجـــرائم والعمـــل علـــظ تلـــل الجـــرائم   وهلـــل مـــ  ظـــلال لضـــرام اتفا
ضوداضســـت لمكافتـــة اتفا يـــة الويضـــو واتفا يـــة تـــريض   متارضترـــا  ونظـــك ضالـــهكر اتفا يـــة ضيـــر  و

الجرائم المعلوماتيـة واتفا يـة النمـوهل العرضـي  و نوـام تسـليم المترمـي   فـي لطـار تعـاو  دولـي 
 م ترل.

 موسوم ع: نامهكرتكا  عنوا   رهاوضناء علظ      

 ".الاتفاقيات الدولية والإقليمية في مكافحة الجريمة الإلكترونيةدور " 
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 أهمية البحث:

  مو و  الجرائم ارلكترونية تدي  وكثير الانت ار تاليا  كما أنق م  المو وعات ل -
تثير جدلا فقريا لدى فقراء القانوني الجنائي  ل افة للظ تعلق المو و  ضالوسائل  التي

لتديثة هلل أنق كلما تطورت الوسائل ارلكترونية كلما تطور أسلوع ارتكاع رها النمط م  ا
 الجرائم.

ة الجــــرائم ارلكترونيــــة رــــو التعــــاو  الــــدولي تــــل  ارســــا  الــــه  يرتكــــ  عليــــق مجــــال مكاف -
 لتكـو ع  طريق اضرام اتفا يـات دوليـة و ل ليميـة وتنسيق الجرود المضهولة ضي  كافة دول العالم 

عليرــا وتقويترــا للتــد مــ  تلــل الجــرائم هات النتــائم الض ــعة الارتكــا  رنــال نتــائم مرمــة يمكــ  
 .علظ الدول

 إشكالية البحث:

نورا للاستظدام المت ايد لتكنولوجيا المعلومـات وانت ـار الرائـل للتقنيـات ارلكترونيـة التديثـة    
واظتلفـت عـ  صـورترا التقليديـة تطورت الوارر  الاجرامية في العصر التدي  تطـورا ملتووـا 

سواء كا  هلل في  ظصية مرتكضيرـا او أسـلوع ارتكاضــرا و لعـل مـ  اضـر  الجـرائم المسـتتدثة 
رـي الجــرائم الالكترونيــة   التــي كــا  لرــا تـتثير ســلضي علــظ  الا تصــاد العــالمي ضصــفة عامــة و 

التصـد  لمثـل رـهل الوطني ضصفة ظاصة مما جعل م  الدول العالم و المنومات عالمية الظ 
 الدولية والا ليمية. مجموعة م  الاتفا ات الجرائم م  ظلال س  

 نطلا ا مما سضق تضر  ل كالية الضت  الرئيسية م  ظلال التساؤل التالي:ا   

 ؟الاتفاقيات الدولية والإقليمية في مكافحة الجريمة الإلكترونيةما مدى فعالية 

 ع  رها السؤال الرئيسي نجملرا في ما يلي: الفرعية ارسئلة وتندرل مجموعة م  

 .؟ضالجريمة ارلكترونيةلمقصود ا ما -

 ؟.ما رو التعاو  الدولي في مجال مكافتة الجرائم الالكترونية  -
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 .؟الاتفا يات الدولية لمكافتة الجريمة الالكترونيةماري  -

 ماري الاتفا يات ار ليمية لمكافتة الجريمة الالكترونية؟. -

 ب اختيار الموضوع:أسبا

 ل  اظتيارنا لرها المو و  يعود رسضاع هاتية وأظرى مو وعية:   

 أ/ الأسباب الذاتية:

 والرغضة في الضت  في رها المجال. الجنائيالارتمام ضالقانو   -

ظاصـة  الاتفا يات الدولية وار ليمية في مكافتة الجريمة ارلكترونيةالميول الظاك لدراسة  -
 .لمو و  م  الموا يع المستتدثة.و أ  رها ا

الجــرائم الالكترونيــة أثررــا وظــيم علــظ المجتمعــات ولا تــدود لرــا  و ــد تكــو  غر ــق لرــا فــي  -
 أ  و ت.

 ب/ الأسباب الموضوعية:

 الرغضة في ل افة مرجع لم  يرغع في الرجو  لليق. -

 رونية.الاتفا يات الدولية وار ليمية للجريمة الالكت معرفة طريقة معالجة -

التعـــر  علـــظ المعارـــدات والاتفا يـــات لمكافتـــة الجريمـــة الالكترونيـــة علـــظ المســـتوى الـــدولي -
 وار ليمي.

 أهداف الدراسة:

 .لليق وصلت اله  التطور تجم علظ و الاطلا  الجرائم ارلكترونيةلضرا  مارية  -

 للتصـد  التـدظل فـي نيـةدور الاتفا يات الا ليمية و الدولية لمكافتـة الجـرائم الالكترو   الضر  -
 .ئماالجر  م  النو  لرها
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 المنهج المتبع:

يتطلـع   الاتفا يات الدولية و الا ليميـة فـي مجـال مكافتـة الجـرائم الالكترونيـةدور ل  ضيا     
 :  علظلهلل اعتمدنا في دراستنا هات الصلة  ضالمعاردات والاتفا ياتالاستعانة 

 مفروم الجرائم الالكترونية.  للظ ورها م  ظلال التطرق المنهج الوصفي: 

الـــه  يقـــوم علـــظ جمـــع المعلومـــات كماااا اساااتعنا بالتحليااان كاااتدال مااال أدوات البحاااث العلماااي 
وتصنيفرا وتتليلرا للوصول للظ تالة يمك  معرـا تقـديم وصـ  وتفسـير د يقـي  للوـارر  متـل 

ت الدوليـة و فـي الاتفا يـاالنصـوك الـوارد   الضت   ومـ  ثـم سـيتم توويفـق فـي وصـ  وتتليـل
 الا ليمية هات الصلة ضالجرائم الالكترونية.

 الدراسات السابقة:

 نالطلاعا للمؤلفات وارضتا  والدراسات التي تناولرا رـها المو ـو  وجـد ناضعدما أ  أجري     
تكــاد تنعــدم فــي رــهل الج ئيــة و مــا وجــدنال كانــت فــي  ائمــة المراجــع أ  فــي الكتــع    دراســات

تجميـع   أجـل استدرال ما ضرـا مـ  نقـائك مـ و  التي تاولنا الاستفاد  منرا ونكر رهل الدراسة
 :الاتفا يات الدولية وار ليمية التي تقر  رور  مكافتة الجرائم الالكترونية

  أطروتـة مقدمـة لنيـل  اليات البحث و التحقيق في الجارام  المعلوماتياةرضيعي تسي     / 1
 .2016  2015   1و العلوم السياسية   جامعة ضاتنة  راد  دكتورال علوم   كلية التقوق 

 خطة البحث:

  تيــ  أ  مضتثــي تناولنــا  فصــلوظاتمــة  وفــي كــل  فصــلي و  ةت ــمنت ظطــة الضتــ  مقدمــ   
 المضتــ   وجــاء الوســائل الاجرائيــة الدوليــة لمكافتــة الجــرائم الالكترونيــة نــاارول تناول الفصــل

مفرـــــوم الجريمـــــة للـــــظ  افيرـــــ نـــــا  له تطر ارلكترونيـــــة ارطـــــار القـــــانوني للجـــــرائم ارول ضعنـــــوا 
 للـظ ناالثـاني تعر ـ المضتـ وفـي    أساليع ووسائل ارتكاع الجـرائم الالكترونيـةالالكترونية و 

التعاو  الدولي في مجال مكافتة الجـرائم الالكترونيـة  وتناولنـا فيـق التعـاو  الـدولي ضـي  أجرـ   



 مقدمةال

6 

 

الثــاني فقــد  الفصــلأمــا مكافتــة الجــرائم الالكترونيــة   التعــاو  الق ــائي الــدولي فــيال ــرطة و 
المضتــ  له جــاء فــي للجرــود الدوليــة وار ليميــة فــي مكافتــة الجــرائم ارلكترونيــة    نالظصصــ

المعارــــــدات والاتفا يــــــات الدوليـــــة التــــــي تناولــــــت الجريمــــــة  مت ـــــم  الفصــــــلارول مـــــ  رــــــها 
دات والاتفا يـات ار ليميـة لمكافتـة الجريمـة المعارـ   أمـا المضتـ  الثـاني تناولنـا فيـقالالكترونية

 الالكترونية. 

 .الا تراتاتو أرم  لليرا المتوصل النتائم ت منت الظاتمةوأظيرا 



 
 
 
 
 
 
 

 الأول الفصل
الوسائل الإجرائية الدولية لمكافحة 

 الجرائم الالكترونية
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 تمهيد:
الجريمكككلا اتل ترو يكككلا أخكككال وأئمكككر الجكككرااح تواجكككاا جنكككة  ككك خلا ال نكككوح الج  ايكككلا شككك ل ت

اليككوحو وكلككا لمكك  تشكك ني مككي تيايككا  ايككر يمككا الأيككراا والم   كك س ويت ككاا ح ختككة لنم كك ا 
قرار  و و و الأمر الكي ج ل ال ايكا مكي اول ال ك لح تضكو ضكرورص التصكاي اأمي الاول وا ت

 .ليكه الجريملا وال مل جنة  اح مئ مر   أولويلا يي ق املا خم يلا الاول وموام يي 

ت ككا الجككرااح اتل ترو يككلا مككي الجككرااح الم ككتخاتلا والتككي اككرسس  تيجككلا ا كك  ص ا ككتئااح و  مكك  
غير أي م  يخكلا  ككا ال كون مكي الجكرااح ينقكة صك وا س مج ل ت  ولوجي س الإجلاح واتتص لو 

جملا  تيجلا الماي لا الئ صكلا ليك و ويرجكو ال كا  يكي كلكا مكي جيكلا صلكة ئصك اع  ككه ال كون 
مكككي الجكككرااح  و يككك  جككك ارص لنخكككاوا وتكككتح يكككي اياكككلا ايتراضكككيلا يصككك   ا تشككك يي  وتتاكككو المجكككرح 

 ككا الك مم مكي الجكرااح تكائل الم نوم تيو ومي جيلا أئرى  وي الم نوم س  ي مخور ارت  س 
 .يي مج ل الم  لجلا الإل ترو يلا لناي   س

 مي  كا الم منق يتح تق يح  كا الفصل صلة ماختيي:  
 الإطار القانوني للجرائم الإلكترونية المبحث الأول:

 الالكترونية: التعاون الدولي في مجال مكافحة الجرائم الثانيالمبحث 
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 الإلكترونيةر القانوني للجرائم الإطا المبحث الأول:
يككرا التمككور الت  ولككوجي يككي  ككل جصككر لا و كك ال اتتصكك لو ضككرورص التخككول مككي الكك مم 

خيككل أصككاح ال كك لح يتخكك ور انوككلا صل ترو يككلا مكك   التقنيككاي ال لا ككي ي صلككة الكك مم الإل ترو ككي و
اكككي  ككككه مككك  تتميكككس   يكككور الجكككرااح اتل ترو يكككلا  شككك ل جايكككا مكككي أشككك  ل الجريمكككلا و أاى صلكككة

 الجكككرااح مكككي ئ صكككيلا جككك ارص لنخكككاوا الإقنيميكككلا لنكككاولو مككك  ج كككل اكككاول ال ككك لح المتقامكككلا م يككك  و
ال  ميكككلا صلكككة التف يكككر يكككي اترتقككك   ا لئامكككلا الم نوم تيكككلا اأ كككنو  جقلا كككي ييكككا  صلكككة الخينولكككلا 

   .لنوقون يي تنا الجرااح
 الإلكترونية مفهوم الجريمة المطلب الأول:

يقيكك  و تشككري   و  كككا راجككو ل و يكك   كك  رص صجراميككلا  اتل ترو يككلاجريكككملا ت ككااس ت ريفكك س ال   
 ليكا ت يوجا ت ري  اقيق متفق جنيي. متمورص و خايتلا متويرص و

 : التعريف الفقهيالفرع الأول
اك لت ري  جنكة ال خكو الضكيق اي مك   اتل ترو يكلالكة ت ك ول الجريمكلا صك   ج    مكي الفقكي     

 ة ال خو الوا و :الج    اتئر جريي  جن
مكي ئكلال وضك ي ت ريفك   "Merwe–"ميررو تسجح  كا اتتجك ه الفقيكي  التعريف الضيق: -أولا

 كككي كلكككا الف كككل الويكككر مشكككرون الككككي يتكككورم يكككي ارت  اكككي  اتل ترو يكككلا" أي الجريككككملا :مضكككمو ي
و أ شكك م غيككر مشككرون موجككي ل  كك  " : كككي أا"  Rosblat–" روزبررار   مكك  جرييكك و الخ  كك "

لككككة الم نومكككك س المئس ككككلا اائككككل الخ  ككككو  أو التككككي تخككككول جككككي صو خككككك  الوصككككول أر توييكككك
 1.مريقي"

ليككا   اتل ترو يككلا: خكك ول  كككا اتتجكك ه صجمكك   ت ريكك  مو ككو لنجريمككلا التعريررف الواسرر  -2
و امت ك ن جمكاي ي شكأ أ ككي : "  كل ي كل أتف اي ال قع ال   ر يكي الت ريفك س ال ك اقلا ي ريكس ا

مكككوال الم ايككككلا او مشكككرون لنتق يكككلا الم نوم تيكككلا ايكككا  اتجتكككاا  جكككي الأجكككي ات كككتئااح الويكككر 
                                                 

و أمروخككلا مقامككلا ل يككل شككي اص ا تككوراه جنككوح و  نيككلا  اليررا  البحررث و التحقيررق فرري الجرررائم المعلوماتيررةي خ ككيي و راي كك -1
 .25و ع 2016و 2015و  1الخقوق و ال نوح ال ي  يلا و ج م لا ا ت لا 
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و ايجكك اي يكككتح اموجاكككي اتجتكككاا  جنكككة أ ككل  كككنوا  كككناي  ككك ي  ": يككك أ مككك  جريكككس  1والم  ويككلا"
 .ي صورص    س"أو الم نوم س للا تف اص م ي  اأالارامج 

ي تتخقكق الجريككملا يكي  كل  أقر المجنا الأورواكي أيي تقرير الجرااح المت نقلا ا لخ  و   و   
ي أو أو  ت اتيككك  أو مخو ككك  أخ لكككلا يكككتح يييككك  توييكككر م ميككك س أو اي  ككك س أو اكككرامج الخ  كككو  

و م  لجتيك و و تا ك  لككلا ت كااس يكي ضكرر اقتصك اي أ جك س الاي  ك س صئر يكي مجك ل آتائل 
غيكر مشكرون لكي و  قتص اياو اقصا الخصول جنة     أئرو آو يقا خي سص من يلا شئع أ
   .ئر"آشئع ل

   الجرائم الالكترونيةالثاني: خصائص  الفرع
  كككرا لنماي كككلا المميكككسص لنجريككككملا اتل ترو يكككلا ا جتا ر ككك  تمكككا الم نومككك س الشكككي الككككي ج نيككك    

 تتميس جي الجرااح التقنيايلا امجموجلا مي الئص اع تتمتل ييم  يني :
ااح ا تجتمك ا جنكة الأ ك لي  : تتميكس  كاه الجكر  اعتمادها على الأسراليب العلميرة الحديثرة/ 1

 يفيككلا صئفكك     يككلا  و ال نميككلا واتات كك ر الف ككي يككي التئمككيم و اتجككااا و   يككلا مراخككل الت فيكككو
 ي  ترت   يي ايالا رقميكلا م نوم تيكلا قواميك  الك  ح ألة صاتت ر الااللا جنة ارت  اي  و ا لإض يلا 

   اتلي.الم نوم تيلا الخ  وايلا و أجيسص و م ااس و تجييساس الخ  
 ي  غير مخااص ارق لا جوراييلا م ي كلا ييككه أ: أي جرائم عابرة للحدود ) ذا  طاب  دولي ( /2

و منمو لا ت يق  قكل الم نومك س أالجريملا ت ت تر  ا لخاوا الجوراييلا لناولو يلا خاوا مرايلا 
انكلا جكاااا   أ ي تكرام أجار الاول المئتنفلا ا ا  يكور شكا  س الم نومك سو و التكي ا كتم جس 

و كلا جنة ئلا  الجرااح التقنيايكلا التكي تتميكس ائ صكيتيي  2وليلا جار ال  لحمي الخ  ا س الأ
  م  وخاص السم ي و مخاوايلا الم  ي.

                                                 
 و  2011لتوسيو و اار التق يلا لن شر و ا و4م وجرائم الحاسوب و الانترن  الجريمة المعلوماتيةمخما أميي الشواا لا و  -1
و اار 1و م(الجرررائم المعلوماتيررة الواععررة علررى النلررام المعلومرراتي ) دراسررة مقارنررة مككاخس مخمككا جاككاال سيس صاككرا يح و  -2

 .33ع  و2015 ال رايلاو مصروال يضلا 
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اقكار اتل ترو يكلا يتمتو المجرح المرت ك  لنجريمكلا  تمت  المجرم بصفة الذكاء و الاحتراف: /3
تككلا مككي  مايككوتر و أجيككسص اتتصككك ل و  ايككر مككي الككك   و خيككل ي ككتئاح الو ككك ال التق يككلا الخاي

 غير    و  ال م  جاص لت فيك جريمتي.
لكة ال  ك  صت ينج  المجرح الئ ع ايكا ال ون مي الجكرااح  :أعل عنفا من الجرائم التقليدية /4

و اتتككلا  ت تاككر  كك ارص   ككاي  أيككي ارت  اككي لنجككرااحو خيككل أي خكك تس القتككل و ال ككرقلا اكك لإ راه 
شك ور ا كاح الأمك ي اتجك ه  مكريك  مكي اتجكراحو و مكي تكح يكلا يوجكا يكي واقكو الأا لمق ر لا ا  يرت

ي مرت ايي  لي كوا مكي مختريكي اتجكراح ليلا لنم مي سو   را لأالمجرميي يي مج ل الم  لجلا الأ
 1.اصيوتي المت  ر  جنيي 

 الالكترونيةالثالث: أهداف و دواف  القيام بالجريمة  الفرع
 لة ارت     كه الجرااح م ي : صا الج  ص    ا اوايو جاياص تخر   
 و  ي أ تر الجرااح ات تر س ا تش را و تأتيرا. صناعة و نشر الفيروسا : /1
 لي.و شا  س الخ    الأألة أجيسص صو تتمتل يي الائول الوير مصرح اي  الاختراعا : /2
 .يقككح مككي ئلاليكك  و قككا شكك جس يككي الأو ككلا الأئيككرص متككل  كككه الجككرااح التككي تعطيررل الأجهررزة:/ 3

 تتح جمنيلا ائتراق ي نيلا لتنا الأجيسص. أيت ميل الأجيسص أو شا  س جي تأايلا جمني  ااوي 
و تتمتل  ككه الجريمكلا يكي ا كتئااح  ويكلا شئصكيلا أئكرى امريقكلا غيكر  انتحال الشخصية: /4

و صئفككك    ويكككلا شئصكككيلا المجكككرح أمككك  لوكككرا ات كككتف اص مكككي  ويكككلا الضكككخيلا صشكككرجيلاو و تكككتح 
 ارت  اي لجرااح أئرى. لت ييل

تكتح جكرااح الملاخقكلا و المضك يقلا جك اص ا  كتئااح الاريكا اتل ترو كي  المضايقة و الملاحقة:-5
 و تشمل الملاخقلا ر  ال تيايا وتئوي .

                                                 
  2011 لا ك يو لاوم شكوراس الخناكي الخقوقيك و1م  والحماية القانونيرة لمعلومرا  شربكة الانترنر  و نيح جاا الله الجاوري -1

  .298ع 
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يقككوح المجككرح ا شككر م نومكك س قككا  التشررهير و تشررويس السررمعة او المطرراردة الالكترونيررة : /6
و م   ككلا تج ريككلا أخيتيو و الكككي قككا ي ككوي يككراا و مونومككلا جككي ضككأو مضككننلا أت ككوي  ككريلا 

 و اتخراج ال  ح.ألو يلا ت ريضيح لنمض يق س الشئصيلا 
يكككي غ لككك  الأخيككك ي ي كككوي اليكككا  مكككي ارت ككك   الجكككرااح اتل ترو يكككلا  النصرررب و الاحتيرررال:/ 7

الخصول جنكة راكح مك لي جكي مريكق الم ك وملا جنكة الاكرامج و الم نومك س المتخصكنلا امريكق 
 مسورص . صلةو جي مريق ا ت م ل ام قلا  خ  أي جي س ال مايوتر اتئتلاا م

 الالكترونيةلمطلب الثاني: أساليب ووسائل ارتكاب الجرائم ا
 كوا  مك  ت نكق اك لمجرح الإل ترو كي   لكك     اتل ترو يلاتا   لنئص اع المتفراص لنجرااح 

مك  ت نكق ا لجريمكلا  ف كي و ييكي اتختراييلاو أو اأ وان المج ة جنييحو أو امراخكل ارت  ايك  أو  و
تا تيكككك و و جككككرااح جكككك ارص لنخككككاوا و تككككتح اأ كككك لي  وأاواس  يصكككك   جنككككة المخققككككيي ا تشكككك يي  وا 

 و 1و ككا مك  يميس ك  جكي اك قي الجكرااح التقنيايكلا مت وجلاو يون  جنيي  الم ا  ي التق كي والف كي و
لا ال مايكوتر  ككوا   كك ي و ييككي ترت ك  اوا ككم4وجكرااح   جمككلا 3واتا تيكك  2جكرااح يصكك   ا تشك يي 

و كككينلا أو  كككاي  وا  كككت م ل شكككا لا الإ تر كككسو أو اوا كككملا اليككك ت  ال قككك ل ئ صكككلا ال كككون الكككك ي 
المكسواص اشكريخلا ك يكلا  الرقميكلا الكي ي تميو اتتصك ل اشكا لا الإ تر كسو أو جكي مريكق النوخكلا

 لخايتلا.اتتص ل ا غير   مي الو  ال الإل ترو يلا التي توير   ت  ولوجي س اتجلاح و و

                                                 
يقصكا اكككلا  راككم ال ك لح اشككا  س اتصكك تس مكي ئككلال الأقمكك ر الصك  جيلا والفضكك اي س والإ تر ككسو خيكل م ككي كلككا  مككي  -1

ا تشككك ر التق يكككلا وتاككك ال الم نومككك س والتقككك ر  اكككيي الشككك و و ول كككي لل ككك  أاي أيضككك  صلكككة جولمكككلا الجريمكككلا وم يككك  الجكككرااح 
 .ا لخاوا الإقنيميلا لناول وت ا لم  ي وت ا لسم ي الإل ترو يلاو  ييي ت ت تر 

و أمروخككلا ا تككوراهو  نيككلا الخقككوق (دراسررة مقارنررة)جريمررة التواجررد ايررر المشررروع فرري الأنلمررة المعلوماتيررةمخمككا ئنيفككلاو  -
 .28و ع2011ج  الاو الجساارو  ووال نوح ال ي  يلاو ق ح الق  وي الئ عو ج م لا ا جي مئت ر

ة جنيي يي الجرااح الإل ترو يلا اورا  ناي  يي ال ش  ج ي و يمي جيلا يمت و يي الو ل  جي التانيغ خيل  ين   المج  -2
  .ج ي  ل اايي الأول ص والا تخايا  ويلا المجرح الإل ترو يو وت  ي  التخاي س التق يلا ت تئلاع الاليل الإل ترو ي

الخقوقيكلاو ايكروسو لا ك يو  م شوراس الخناكيو 1مو (مقارنةدراسة )الجرائم المعلوماتية خ  ي ريخ ي الما را المضخ يو  -3
 .39و ع2014

 .58و ع2008اار التق يلا لن شر والتوسيو جم يو الأرايو و 1مو الجرائم المعلوماتية يلا جاا الق ار الموم يو  -4
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يكككي التمايقككك س القضككك ايلا م ككك ال م قكككاص لنقضككك ص  تيجكككلا  اتل ترو يكككلاخيكككل تتيكككر الجكككرااح 
الايالا اتيتراضيلا التي تتح يييك و خيكل يتمنك  مكي الق ضكي أي ي كوي  التق ي و الم او الف ي و
و صضك يلا صلككة ييككح الج  كك  صل ترو يككلاييككح تكك ح لنمصكمنخ س الق  و يككلا كاس ماي ككلا  جنكة ارايككلا و

ص ش   مر س وم ي متئصع يي التكاري  جنكة وجنيي وج  جنة الاوللا  وي التي تتح يييالتق 
م  يخكككلا   يكككلا أشككك  ل الجكككرااح الإل ترو يكككلا يشكككر  جنيكككي متئصصكككوي يكككي مجككك ل ت  ولوجيككك س 

 الإجلاح واتتص لو مي اائل الومي وئ رجي وي تفيا م ي  ل أجض   الأجيسص القض ايلا.
 مة في الاعتداء على المكونا  المعنوية للحاسوب : الأساليب المستخدالفرع الأول

يي  كا الشأي تت ون  كه الأ  لي  تا   لنتمور الت  ولوجي يكي مجك ل الخو كالا واتتصك لو    
ي نمكك  تمككورس  كككه التق يكك س تمككورس م يكك   كككه الأ كك لي و واصككفلا ج مككلا يم ككي ت ريكك   كككه 

ارمجي تكككي   يكك  مككو جتككك ا الخ  ككو  والأ كك لي  اأ يكك :" ارمجيككك س أو و كك ام تق يككلا ق انكككلا لنتو 
تككامير قواجككا  ص يكك ا م ككتمر لمككوارا ال  كك ح الم نومكك تي و لتخقيككق أ ككاا   م ي ككلا  مضكك يقلا و

   1.صخاال توراس يي ال   ح الم نوم تي" ال  ح التمايقيلا و موارا الارمجي س و الاي   سو و
تق يلا الخايتلا ترت ك    ككه مم  ت شا ييي أي    ا أ تر مي أ نو  أو مريقلا توير   ال و   

صي أ تكر مكك  يكتح اككي ت فيكك  كككه اتجتكاا اس جنككة الم و ك س الم مقيككلا لنخ  كو   ككي  الجكرااحو و
الارامج الئايتلا كاس الأتر التاميري التي ت كتيا  مخكو جكس  أو  كل اكرامج ومنفك س الخ  كو  

لككككا  2والتاميريكككلاالاي  ككك س المئس كككلاو ول كككل ار ككك مج م يككك  ت كككميلا شككك ا لا ت كككتما جكككي و  افكككي  و
   خ ول التمرق صلة الأ  لي  الش ا لا يي ارت  اي  وكلا   لأتي:

                                                 
شكرملا ااكيو الإمكك راس  و مجنكلا الأمكي والقك  وي أ  ايميكلا(الأمرن المعلومراتي )معالجرة عانونيررة أوليرةخ كي م فكر الكرسوو  -1

 . 70و ع2004و ج  في 1ال رايلا المتخاصو ال اا 
 .158و ع1994و م تالا الأتس الخايتلا و مصرو عانون العقوبا  ومخاطر تقنية المعلوما  ش ح مخما يريا ر تحو  -2
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تكتح  ككه ال منيكلا اوا كملا التقاط المعلومرا  الموجرودة برين الحاسروب والنهايرة الطرفيرة:  -1
ر ككك لي  صلكككة ال ي يكككلا المرييكككلا لنقيككك ح ا منيكككلا  تخوينكككلا ت مكككل جنكككة ت ايكككر الكاككككا س الإل ترو يكككلا وا 

 1.التج ا
و كككو جاككك رص جكككي ار ككك مج تمايقكككي أجكككا لأغكككراا ال شككك  الألكككي جكككي مكككوامي الفررراحص:  -2

خيكل ت مكا  ككه الارمجيك س صلكة قكرن أاكوا  مرييك س   الض   يي المضيف س المخنيلا وال  ايكلاو
الئكككككام س المصككككك خالا ليككككك و واككككككلا تكككككوير م نومككككك س تمي كككككلا ت تاكككككر مكككككوراا   مككككك  لقراصككككك لا  و

ي  نم س ال كر الشئصكيلا التكي تم ك يح مكي الكائول الم نوم س متل: الخصول جنة الأت  م
      2.غير المشرون لن   ح وا تولال اي   تي

تيكككا   كككه ال منيكككلا صلكككة صجككك اص التقررراط الإشرررعاعا  الصرررادرة عرررن الجهررراز المعلومررراتي:  -3
توييككر ئصكك اع الم نومكك سو التككي تاككل وت قككل مككي ئككلال الأ  مككلا الم نوم تيككلاو  مكك   ت ككويي و

 3.نيلا التق يلا الم قاص صلة يا شيفرص ال   حتخت ج  كه ال م
ت تاككككر الفيرو كككك س مككككي الو كككك ال الأ تككككر ا ككككت م ت يككككي ارت كككك   الجريمككككلا  الفيروسررررا : -4

الم نوم تيلا مي شأ ي  ت ايل أو مخو الم ميك س التكي يكتح م  لجتيك  آليك  امك  يشكوه  كير ال  ك ح 
يكككي الككا ا الأئككر م يكك  يم  ككي الم نومكك تيو يككككا  كك ي ا ككا الفيرو كك س ت يت ككح اكك لئمورصو 

ج قلا  يره  م  ت تار مي أ كح التق يك س التكي ت كتئاح لتكامير   كح  وتئري  ال   ح الم نوم تي وا 
الم نومكك سو يككيم ي ت ريفيكك  جنككة أ يكك : "ار كك مج يصككممي ا ككا المتئصصككيي ايككا  تئرياككي 

 ح ختكة يت كا  مو صجم اي القكارص جنكة راكم  ف كي ااكرامج أئكرى تكح يت ك تر وي تشكر اائكل ال  ك
 مك  ي كر  الفيكروا أيضك  جنكة أ كي:" ار ك مج صكوير صكيغ لوكرا توييكر  4ويي تاميره تم م "

ييككي ت تكك  اوا ككملا  5وجمككل ارمجيكك س الخ  ككو  اوي ال ككم ح لنم ككتئاح ام ريككلا  كككا الأمككر"
                                                 

 .26ع و2007جرااح ال مايوترو م شوراس الخناي الخقوقيلاو ايروسو جفيفي   مل جفيفيو  -1
  .70ال  اقو ع  المرجوخ ي م فر الرسوو  -2
 .26ع المرجو ال  اقوي   مل جفيفيو جفيف -3
 . 103و ع2011و اار الج م لا الجاياص لن شرو الق  رصو مصرو الجرائم المعلوماتيةمخما جني ال ري يو  -4
 .77ال  اقو ع المرجوخ ي م فر الرسوو  -5
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ماكككرمجيي مختكككرييي اوكككرا صلخككك ق الضكككرر اخ  ككك  آئكككر أو ال كككيمرص جنيكككي أو  كككرقلا اي  ككك س 
  ت اتي  امريقلا م ي لا. تتح  ميملا م ي و

مككي ج  كك  آئككر تصكك   الفيرو كك س صلككة تصكك يف س جايككاص  ككوا  خ كك  ماككاأ جمنيكك  أو 
ييككي جاكك رص جككي اككرامج  1وخ كك  الت ككميلا التككي تتئككك   أو خ كك  الموقككو الكككي تصككياي اكك لتن 

مككي الفيرو كك س  ات تشكك ر مككي   كك ح صلككة آئككرو و مشككفرص مصككمملا اقككارص  ايككرص جنككة الت كك تر و
ييروا)الخكك ( ييروا)ميني كك (و ييروا)الككاواص(و ييككروا )خصكك ي مككروااص(و الق انككلا الشككييرص: 

 ل أئكك مكتلا ييكروا الق انكلا الموقوتكلاو و الم نوم تيلاو الق انكلا الم مقيكلاو الق انكلا السم يكلا...صل و و
غيكر م تشكفلا لمكاص أشكير أو  غيكر ي  لكلا و  ي جا رص جي ار  مج مصمح اخيل تاقة     لا و

يككك اي   شكككر سم كككي  تككك ري  م كككيي مكككتلا اخيكككل ي شكككم الار ككك مج ج كككا خنولكككي وأجكككواح يخكككاا   م
  2.مي مي اليااملا

 مكك  ت تشكككر الفيرو ككك س خي مككك  ي كككتقال م كككتئامي الإ تر كككس اوا كككملا الاريكككا الإل ترو كككيو 
 ت شككم امجككرا يككتح تنككا الر كك للاو و ر كك ال اريايككلا منوومككلا افيرو كك س مككامرص مككي مجيككولييو و

وضوجلا يي ارامج ايا  صجرا  جمني س غير مشكروجلا يكي وقكس  ي ت نيم س غير مرئصلا م
لككلا ي صكح ئاكرا  الم نوم تيكلا جكاح يكتح الر ك ال  3ومخاا م اق  أو خيي تتكوير شكروم م ي كلا

 الإل ترو يكككلا مجيولكككلا المصكككارو لأ يككك  يم كككي أي تشككك ل ئمكككرا  ايكككرا جنكككة أمكككي الم نومككك س و
ل ج  كككاص جنكككة تكككويير اكككرامج مضككك اص ت سالكككس شكككر  س الارمجيككك س ت مككك الاي  ككك س المئس كككلاو و

 شا لا الإ تر س. لنفيرو  س  لتويير الخم يلا اللاسملا  لم تئامي الخ  و  و

                                                 
د  والبحرينري والقطرر  دراسرة مقارنرة فري التشرري  الإمراراتي والسرعو  )الجريمة المعلوماتيرةمخما خم ا مر ج الييتكيو  -1

 .475و ع2014و اار ال ت  الق  و يلاو مصرو (والعماني
و مجنلا ارا  س وأاخ لو  نيكلا الخقكوق وال نكوح ال ي  كيلاو ج م كلا الفيروسا  إرهابا تهدد أنلمة المعلوما أمجا خ  يو  -2

 .124و ع2011 و4الجساارو ال اا سي ي ج شور الجنفلاو
 .171و ع2009اار الم تقال لن شر والتوسيوو الأرايو  و1م وم تكنولوجيا المعلوما جرائجاا الخ يح رشيا توالاو  -3
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ل ككي لل كك  يفككي  ككل مككرص يخكك ول القراصكك لا التونكك  جنييكك  امككرح ييرو كك س جايككاصو ممكك   و   
ي صيج ا الخنول الم   كالاو ويفكرا جنييك  مسيكاا مك يضمر  كه الشر  س صلة تخييي ارامجي  و

 الوقس.     ارا لنجيا و الت  لي  الم ليلا و
ي ككمح  كككا ات ككنو  لنجكك  ي   كك  أو  الترردخل ايررر المشررروع فرري النلررام المعلومرراتي: -5

سرن  التلاجكككككك  يككككككي الاككككككرامج التشككككككوينيلا و صائكككككك ل م ميكككككك س و ميككككككلاو و تككككككامير الاي  كككككك سو و
 ككو  موصككول اشككا لا ت تتمنكك  ال منيككلا أ تككر مككي جيكك س خ  الاككرامج الو ميككلا و الفيرو كك س و

 1.الإ تر سو مو ضرورص الت ر  جنة  نملا ال ر أو شيفرص ال   ح
ت ككككتئاح يككككي  كككككه ال منيككككلا اككككرامج ال  كككك ح الئ صككككلا  البرررررامم المعرررردة لأارررررا  محررررددة: -6

( ت ككتئاامي يككي خ لككلا المككوار  قصككا IBM( الممككور مككي قاككل شككر لا )super zapمتككل:)
 2. س غير مشروجلاتج وس قيوا التخ ح ال  ايلا لت فيك جمني

 ي ت نيم س ت مة لنخ  و  قصا ال م ح لنم تئاح اتجك وس  وأسلوب الباب السحر :  -7
  كككه الت نيمكك س ت مككة لنخ  ككو  أت كك   تمككوير الأ  مككلا و قيككوا الككتخ ح الم تكك اص يككي ال  كك حو و

 3.تخك  يي الو ل  قال وضو ال   ح أت    مرخنلا التشويل ال ي اي
ي ككوي التسويككر خي مكك  ي ككتئاح شككئع غيككر مفككوا رقككح  لكترونرري:التزويررر والخررداع الإ  -8

القيكككك ح ا منيكككك س غيككككر   نمككككلا ال ككككر الئ صككككلا ام ككككتفيا مفككككوا لنولككككوج صلككككة ال  كككك ح و  ويككككلا و
 مشروجلاو أم  الئاان الإل ترو ي ييخال خي م  يتصكل آليك  شكئع مئك ان ام كتفيا مفكوا و

 4.يو مي اأ ي لي خق ات تف اص مي ئام س ال   ح
ج يككككي الأئيككككر أي  كككككه الأ كككك لي  ت خصككككر ليكككك  ومرتامككككلا اكككك لتمور الت  ولككككوجي   ككككت ت

 .الخ صل يي مج ل الم نوم تيلا

                                                 
 .26جفيفي   مل جفيفيو المرجو ال  اقو ع -1
 .171جاا الخ يح رشيا توالاو المرجو ال  اقو ع -2
 .27جفيفي   مل جفيفيو المرجو ال  اقو ع - 3
 .172جاا الخ يح رشيا توالاو المرجو ال  اقو ع -4
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 : الوسائل المستخدمة في الجرائم الإلكترونيةالفرع الثاني
ي أ ككك لي  ارت ككك   الجكككرااح الإل ترو يكككلا ت خصكككر ليككك  يككك لأمر  ف كككي ي ماكككق جنكككة الأاواس إ  

قكاح الي اكل الخ صكل يكي مجك ل تق يكلا الخ  كو  واتتصك ل. ييكي الم ت منلا يي كلاو  تيجكلا الت
تئسي يك  وا كترج جي   مي جيلا تكوير لنم كت مل أاواس  تيكرص ت كيل جنيكي م  لجكلا الم نومك س و

ارامجككيو صضكك يلا صلككة الأ ميككلا التككي ت ت ككيي  تق يككلا  منخق تككي و صر كك لي   ككأجيسص الخ  ككو  و و
مكي جيكلا  صر  ل منف س جنة ائتلا  أ واجيك و و ل والاريا الإل ترو ي الكي يم     مي ا تقا 

 ال  لميكككلا  ككك ليوات  ال ق لكككلا و الشكككا  س المخنيكككلا و أئكككرى ت تاكككر تق يكككلا اتتصككك تس الخايتكككلا و
الشككككككا لا ال   اوتيككككككلا...صل و أاواس ي م لككككككلا تم ككككككي المجككككككرح الم نومكككككك تي مككككككي ارت كككككك   الجككككككرااح 

   ييم  يأتي:الإل ترو يلا جنة ائتلا  أ واجي و  تمرق صلة ا ا م ي
خققككس التق يكك س الخايتككلا قفككسص جملاقككلا يككي مجكك ل صكك  جلا الحاسرروب وملحقاتررس وبرامجررس:  -1

جنككة رأ ككي  شككا لا  منخق تككيو صضكك يلا صلككة التمككوراس الي انككلا يككي مجكك ل اتتصكك ل و الخ  ككو  و
الإ تر ككس خيككل لككح ي ككا مككي المم ككي ا ككتو    الإ  كك ي يككي شككتة مجكك تس خي تككي جككي ا ككت م ل 

غيكر م نفكلا.  الشا لا ال   اوتيلاو   را لم  تكويره  ككه التق يكلا مكي ئكام س  كري لا و الخ  و  و
  كككل ت  ولوجيككك  خايتكككلا ليككك   كككناي تي و يقكككا أاى  كككو  ا كككتئاامي  صلكككة اجتاككك ر  ل كككي لل ككك  و

ا تشك ره اكيي ال ك او  كلكا ل كيوللا ا كتئاامي و و 1والخ  و  الأااص الأولكة لنجكرااح الإل ترو يكلا
التككي اككاأس تككسااا يومكك  ا ككا يككوحو  تختراييككلا التككي يت  مككل ايكك  ا ككا ال كك ا وت ككون ارامجككي وا و

يي فكككي لنشكككئع تكككوير جيككك س خ  كككو  متصكككل اشكككا لا الإ تر كككسو صضككك يلا صلكككة م ريكككلا ا كككيملا 
لككككو    ككككس ا ككككيملا متككككل صر كككك ل ر كككك للا  ا لم نوم تيككككلاو أي يقككككوح ا رت كككك   جريمككككلا صل ترو يككككلا و

 أو شتم  أو قكي  أو تياياا...صل .صل ترو يلا ا لاريا الإل ترو ي تتضمي  ا  
: ويككرس ل كك  شككا لا الإ تر ككس أااص ا لوككلا الأ ميككلا ائصككوع ات ككت م ل البريررد الإلكترونرري -2

الشئصككي ل ناككلا الاريككا الإل ترو ككيو خيككل جمكك  ج  كك  مككي الفقككي الاريككا الإل ترو ككي جنككة أ ككي:" 
                                                 

و مجنككلا ال نككوح الق  و يككلا واتقتصكك ايلاو  نيككلا الخقككوقو ج م ككلا جككيي الأحكررام العامررة للجريمررة الإلكترونيررةيس ال فيككريو يكك  -1
 . 492و ع2002و 2شماو مصرو ال اا 
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ييكو ي كتئاح  1والم نومك س"مريقلا ت مح اتا ال الر  ال الم توالا ايي الأجيسص المتصنلا اشا لا 
 م ككتوان لخفكك  الأوراق والم ككت ااس الئ صككلا يككي صكك اوق الاريككا الئكك ع ا لم ككتئاحو اشككرم 

     2.غير   مي تق ي س الخم يلاو   نم س ال ر تأمي ي امرق التأميي الم رويلا   لتشفير و
ي قصكا تكويير أصاخس  كه الأااص مي أ رن الو  ال التي ويرتي  التق يلا الم نوم تيكلا ا لمجك    

تاكك ال المنفكك س  ككوا     ككس صككوتيلا أو مرايككلاو ي لاريككا الإل ترو ككي أصككاح  ئككام س اتتصكك ل و
ل  ككي  واككايلا جككي اليواتكك  لأ ككي أااص اتصكك ل  كك جسص لنمصكك لح ئ صككلا يككي الم كك ملاس التج ريككلا
أ كاايي   ا لمق ال ي تئامي المجرح الم نوم تي  يي صر ك ل الفيرو ك س جنكة ائكتلا  أ واجيك  و

     الاي   س الشئصيلا أو تامير   أو ت ايني ...صل و أو صر ك ل روااكم لمواقكو مشكاو لاو  مك  
 غير  . الأ  كي  و ي تئاح أيض  لترويج الش ا  س و

(  Melissaومككي الأمتنكككلا جنكككة كلككا قضكككيلا ييكككروا الاريككا الإل ترو كككي الأ تكككر شكككيرص ) 
وا اضمراا  ج لمي  يي ئكام س (و خيل أخال  كا الفير David Smithلني  رس الأمري ي )

الاريكككا الإل ترو كككيو خيكككل يقكككوح ا  ت  ككك م  ف كككي وي كككئر ارمجيككك س الاريكككا الإل ترو كككي لإر ككك ل 
ق امككلا ا  كك ويي مواقككو ج  ككيلا صا خيككلا و شككر   ا ككرجلا مككي ئككلال شككا لا الإ تر ككسو الأمككر الكككي 

و ممك  ت كا  يكي أجار ال ايا مي الشر  س جنة صغلاق مسوااس ئاملا الاريا الإل ترو ي لكايي 
( ج مكككك  وغرامككككلا 40خ ككككح جنيككككي ا ل ككككجي لمككككاص ) ئ كككك ار  ايككككرص ليكككك و لاشكككك رص تمككككس مت ا تككككي و

 3.(أل  اوتر470قار  )
 ي ككمة أيضكك  اليكك ت  المخمككول أو الئنككوي أو الجككوال أو المتخككراو و : والهرراتف النقررال -3

موسجككلا لتومككي   ككو جاكك رص جككي:" أااص اتصكك ل ت ككن يلا ت مككل مككي ئككلال شككا لا مككي أاككراج الاككل

                                                 
و اار (دراسررة مقارنررة)المعلوماتيررة وانعكاسرراتها علررى الملكيررة الفكريررة للمصررنفا  الرعميررةمخمككوا مخمككا لمفككي صكك لحو  -1

 .185و ع2014يلاو مصرو ال ت  الق  و 
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مكككو تمكككور  ككككه الأجيكككسص  وم ككك خلا م ي كككلا تكككح تتكككراام جاكككر ئمكككوم ت اتكككلا أو أقمككك ر صككك  جيلا"
أصككاخس أ تككر مككي مجككرا و ككينلا اتصكك ل صككوتي ييككي خ  ككو  مخمككول خجمككي ا كك  اليككاو لككي 

صر ككككك ل  ا ككككتقا ل الاريكككككا الصكككككوتي و ت  كككككيح المواجيكككككا و و كككك ا   تيكككككرص   تتصككككك ل المراككككي و
ا كت م ل  التصكوير و تصفح شا لا الإ تر كس و الاريا الإل ترو يو و و ووا تقا ل منف س الفياي

تق يككلا الانوتككول... صلكك .  يقككا تسايككا جككاا م ككتئامي  كككه الأجيككسص ا  ككتمرار ئ صككلا ا ككا ا تشكك ر 
صكك رس  التككي أصككاخس تقكك ر  يككي ئص اصككي  أجيككسص الخ  ككو و و اليواتكك  ال ق لككلا الك يككلاو و

  ترو يكلا متكل: جكرااح الإا خيكلا جاكر الإ تر كس جكرااح ال ك  وأااص ترت     تير مي الجكرااح الإل
 مق مو الفيايو...صل . التشيير ا  ت م ل الصور و الشتح و

: يم كككي ت ريككك  شكككا لا الخ  كككو  جنكككة أ يككك :"   ككك ح لكككرام الشررربكا  المحليرررة والعالميرررة -4
والمكوارا جي سيي أو أ تر ا  تئااح صخاى تق ي س   كح اتتصك تس مكي أجكل تاك ال الم نومك س 

صك يم ككككي أي ت ككككوي أجيككككسص  1والاي  كككك سو  مكككك  ت ككككمح ا لتواصككككل الما شككككر اككككيي الم ككككتئاميي" و
ت كمة الشكا لا  الخ  و  يي الشا لا قريالا جااً مكي ا ضكي  متكل: أي ت كوي يكي غريكلا واخكاص و

(و أو يم ككي أي ت ككوي م و ككلا مككي مجموجككلا أجيككسص يككي LANيككي  كككه الخ لككلا ا لشككا لا المخنيككلا )
ت ككمة ا لشككا  س الإقنيميككلا  متككل: الشككا  س اككيي المككاي أو الككاول وختككة القكك راس وأمكك  ي ا يككاص 

(MANو و) ت ككمة  يككتح وصككل  كككه الشككا  س يككي  تيككر مككي الأخيكك ي ا لإ تر ككس أو ا ل كك تلو و
التكي تكرام  يي مق ال كلا    ا م  ي ر  ا لشا لا الشئصيلا و والشا لا خي اك شا لا جريضلا 

 اح.مجموجلا أجيسص قريالا مي الم تئ
ت ككككمة أيضكككك  اشككككا لا  مككككي جيككككلا أئككككرى ت تاككككر شككككا لا الإ تر ككككس مككككي أ ككككح الشككككا  سو و 

الشككا  سو ييككي تضككح   يككلا أ ككوان الشككا  س ال كك اقلاو ييككي جاكك رص جككي:" مجموجككلا مككي الخوا كك  
أو اوي أ كلااو اخيكل يم كي لأي م يك  الوصكول صلكة   المتصنلا ييم  اي ي  جكي مريكق أ كلاا
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صي  1وغير ك  مكي الم نومك س" ي تمايقك س وقواجكا م ميك س ومختوى الأئر وا كتئااح مكواراه مك
قواجكا الاي  ك س   كي تتضكمي المنفك س و و اليا  الاااح مي الشا لا  و التشك را يكي المصك ار

   2.الارامج...صل  و
 الالكترونية: التعاون الدولي في مجال مكافحة الجرائم الثانيالمبحث 

ي أصاخس تنخق أضرار ج يملا امجموجلا مي الكاول الت صسا  التمور ال اير ليكه الجرااح و   
لح ت ا تتمر س يي اوللا مخااصو ي  ي ت اا جنة الاول أي تت  ت  جيوا   مكي أجكل وضكو  و

 كككا مككي ئككلال ت سيككس الت كك وي الككاولي يككي شككتة  التصككاي ليكك و و آليكك س ي  ليككلا لم  يختيكك  و
 المج تس.   

 رطةالمطلب الأول: التعاون الدولي بين أجهزة الش
الشككككا لا الم نوم تيككككلا اصفككككلا  أاى التمككككور ال ايككككر يككككي و كككك ال المواصككككلاس اصفككككلا ج مككككلا و   

قككا أارا المجتمككو الاولككي أ كككي اككك س مكككي  و وئ صككلا صلككة ا تقكك ل المجرميككي مككي انككا صلككة آئككر
ة الجرااكككككككح ال  اكككككككرص لنخكككككككاواو كلكككككككا أي الم كككككككتخيل جنكككككككة أي اولكككككككلا أي تقكككككككوح ا لقضككككككك   جنككككككك

الإجكككككككرا اس ال  مكككككككلا لأجيكككككككسص الشكككككككرملا يكككككككي  كككككل اولكككككككلا ت تج كككككككل لجي س ككككككك  الأم كككككككي ت قككككككك  
جنيكككي يككككي الخ جكككلا صلكككة ت ككك وي أجيكككسص  و ومت ا تيككح صكا مككك  جاكككروا خكككاوا الاولكككلا المجرميككي و

مكككككي ااكككككرس  ت  كككككيق ال مكككككل ييمككككك  اي يكككككح لممككككك راص المجرميكككككيو و الكككككاول و الشكككككرملا ييمككككك  ايكككككي
 يكككور ال ايكككا مكككي  و« الإ تراكككول»م   ككر الت كك وي أ شكك   م  مكككلا الشكككرملا الج  ايكككلا الاوليكككلا 

الو كككك ال  ككككور وتتمتككككل  كككككه الص و كككك ال الت كككك وي اككيي أجيككككسص الشككككرملاو و أشكككك  ل و صككككور و
 ييمكك  ينككي:

 

                                                 
دراسررة مقارنررة فرري النلررام القررانوني -جرررائم المعلوماتيررة والإنترنرر )الجرائم الإلكترونيررة(جاككا الله جاككا ال ككريح جاككا اللهو  -1

م شككوراس الخناككي و 1مو ودوليررالمكافحررة جرررائم المعلوماتيررة والإنترنرر  مرر  الإشررارة إلررى جهررود مكافحتهررا محليررا وعربيررا 
 .20ع و2007الخقوقيلاو ايروسو لا  يو 

 .20المرجو  ف يو ع -2
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 1شرطة الويب الدولية  الفرع الأول:
لتنقكككككي شككككك  وى  1986أ شكككككككاس  ككككككككه الم  مكككككككلا يكككككككي الوتيككككككك س المتخكككككككاص الأمري يكككككككلا جككككككك ح    

الاخككككل جككككي الأالككككلا ضا ككككح و  القراص ككككلا صل ترو يكككك  و ملاخقككككلا الج كككك ص و م ككتئامي الشككككا لا و
يضكككككح يريكككككق ال مكككككل ايككككككه الم  مكككككلا متئصصيكككككي مكككككي  ياككككك س ص فككككك ك  و وكح لنمخ  مكككككلاتقايميكككك

اولكككلا خكككول  61متموجيكككي ي ييكككي مكككي  ضاكك م الشكككرملا و الم   كك س الخ وميلا  و الق  ككوي و
را اس ا لت ككككك وي مكككككو مككككك  تقكككككوح اكككككي مكككككي صجككككك و  كككككرا تت ككككك ن  شككككك م  ككككككه الم  مكككككلا و وال  لكككككح

و ككك تس ص فككككك ك الق  كككككوي يكككككي الكككككاول الأجضككككك   يككككككي كلكككككا ي كككككيل الأمكككككر لفريكككككق ال مكككككل اتتاكككككو 
يككككي  و والأ شككككملا الإجراميككككلا التككككي ترت كككك  مككككي ئككككلال شككككا لا الإ تر ككككس جنككككة م ككككتوى ال  لككككح

التككي تخ ككح خر ككلا مكككرور الم نومككك س جاكككر شكككا لا الإ تر كككسو صمكك ر م ككأللا الضوااككم الق  و يككلا 
يي كككك ا مككككي يككككرى أ ككككي مككككي الضككككروري وضككككو ضوااككككم وقواجككككا اخيككككل ت تكككك اي صلككككة الم كككك ا 

ات ت ككككككتئاح  خقككككككوق الإ  كككككك ي مككككككي   خيككككككلاو و ا لخريكككككك س ال  مككككككلا يككككككي تاكككككك ال الم نومكككككك س و
 2ككا لا لأغككراا صجراميككلا أو  شككر مككواا صا خيككلا ت ككي  صلككة المجتمككو مككي   خيلا أئرى. الش

 مركز بلااا  احتيالا  الإنترن   الفرع الثاني:
ليت كك وي  18/05/2000تككككح ص شكككك    كككككا المر ككككس يككككي الوتيكككك س المتخككككاص الأمري يككككلا ات ريكككك     

و المر كككس القككككومي لجكككرااح كوي الي قكككك س الايضكككك   )   FBIراليككككلا مكككو م تكككك  التخقيقككك س الفا
National White Collier Crime Center و وكلككككا ايككككا  تنقككككي الالاغكككك س وتتاككككو )

الجرااككح واتختيكك تس التككي ترت كك  مككي ئككلال شكككا لا الإ تر كككس ا لت  كككيق مكككو أجيكككسص الم  يخكككلا 
كلا اائككككل الوتيكككك س المتخككككاص الأمري يككككلا وئ رجيكككك  مككككي ئككككلال موقككككو المر كككككس و الضاككككم الم  يككك

 لشككا لا الاوليككلا.اجنككة 
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 ربط شبكا  الاتصال والمعلوما  :الثالثالفرع 
يجكككككري اتتصككككك ل ايكككككي أجيكككككسص ال االكككككلا الج  ايكككككلا الوم يكككككلا اصفكككككلا ج مكككككلا وأجيكككككسص الشكككككرملا    

 ايككككي تنككككا الأجيككككسص يككككي الككككاول الأئككككرى جككككي مريككككق ال ككككنا الاانوم  ككككيو و ئ صككككلا واصفككككلا 
خيككل صي اتتصكك تس الشككرميلا تختكك ج صلككة اتصكك تس ئ صكككلا تخقكككق ليككك  ال كككرجلا الممنواكككلا  

لككككككا ال ايككككككا مككككككي الككككككاول و ك« الإ تراككككككول»لكككككككا خ ولككككككس الم  مككككككلا الاوليككككككلا لنشككككككرملا الج  ايككككككلا 
تمويككر   ككح اتتصكك ل وتاكك ال الم نومكك س ييمكك  اي يكك و ختكككة يتكككح الوصكككول وت قككك  المجرميكككي 
امجكككككرا ئروجيكككككح مكككككي الاولكككككلا التكككككي تكككككح ارتككككك    الجريمكككككلا يييككككك  يتقكككككوح أجيكككككسص شكككككرملا الاولكككككلا 

ال ككككريو ا لأجيككككسص الأم يككككلا يككككي الاولككككلا المتفككككق م يكككك  أم يكككك  لنقيكككك ح  المج ككككي جنييكككك  ا تتصكككك ل
 1املاخقككلا المجرميككي يككي خككاوا اولتيح التي  ر  صليي .

 (الإنتربولالمنلمة الدولية للشرطة الجنائية )  :الراب الفرع 
غيككر ا كككمي  ليصكككاح  وت ككمي النج كككلا الاوليكككلا لنشككرملا الج  ايكككلا ومقر ككك  ااكك ريا يكككي ير  ككك و   

 و 2اولكككلا جضكككوو 182تضكككح يكككي جضكككويتي  أ تكككر مكككي  الم  مكككلا الاوليكككلا لنشكككرملا الج  ايكككلاو و
 و ا تم مي  جنة  تلا مج تس صجراميكلا أجمتيك  الأولويكلا  كي الف ك او المئكاراس الم  ملا تر س

المتقامكككككككككككلاو المجرمكككككككككككوي  ا لت  ولوجيككككككككككك  المكككككككككككرتام المككككككككككك لي و الإجكككككككككككراح المككككككككككك  حو الإجكككككككككككراح
ي كككككا الإ تراكككككول أ كككككح  و يكككي الاشكككرو اتتجككك ر و الإر ككك  و و ال  مكككلا ال كككلاملا تيايكككا والفككك روي

آليكككك س الت كككك وي الشككككرمي الاولككككي لم  يخككككلا الجرااككككح ال  لميككككلا ال  اككككرص لنخككككاوا الوم يككككلا اصفككككلا 
 كككيلا تف يكككل الت ككك وي ايكككي يميمكككلا الإ تراكككول الأ   وج مككلا والجريمككلا الم نوم تيككلا اصفككلا ئ صككلا

مكككككي  أجيكككككسص الشكككككرملا الت ا كككككلا لنكككككاول الأجضككككك   يكككككي الم  مكككككلا اتوخيكككككا صجكككككرا اس الت كككككنيحو و
تاكككككك ال الم نومكككك س لتي ككككككير ئككككام س  تجميككككككو الاي  كككككك س و ئككككككلال ت  ككككككيق ال مككككككل الشككككككرمي و

                                                 
و ا تكوراهو ر ك للا ة الجنائيرة عرن الجررائم الدوليرة فري التشرريعا  الوطنيرةأحكام المسروولي  لح مخما  نيم ي اتوجنكيو  -1

 .421و ع 1997 نيلا الخقوق و ج م لا جيي شماو 
و اار التق يكلا لن شكر 1و مالجرائم المعلوماتية) ماهيتها، خصائصها، كيفية التصد  لها عانونيا(غ  ح مرضي الشمريو  - 2
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ت كككنميح صلكككة الاولكككلا التكككي تمنككك  ت كككنميحو  ي رايكككي وملاخقككلا المجرميكككي ال التخقيككق لضاككم و
ال قكككك   جنككككة  ص شكككك   و تمويككككر  ككل ال  ككككح القكككك ارص جنككككة الم كككك  ملا اف جنيككككلا يككككي الوق يككككلا و و

 1.جرااككح الق  ككوي ال كك ح
ايكككلا يكككي الكككاول يجمكككو ات تراكككول الم نومككك س مكككي الم  تككك  المر سيكككلا الوم يكككلا لنشكككرملا الج      

يتا اليك  مكو جميكو الكاول الأجضك  و اخيكل ت تاكر  ككه  يقوح اتخنيني  ويخصي  و الأجض  و و
ييككا  أيضكك  صلككة  الاي  كك س امت اككلا أرشككي  مت  مككل الوتكك اق يم ككي الرجككون صليككي ج ككا الخ جككلاو و

 ل ت يير الت  وي المياا ي ايي الانااي الأجض   مي ئلال صجااا تاخلا اأ كم   ضكا م اتتصك
 ككككلا  المتي كككريي جنكككة مكككاار ال ككك جلا لنم ككك جاص يكككي التخقيقككك س اشكككأي اتجكككراح اتل ترو كككيو و

سيكك اص تاكك ال الم نومكك س اككيي الانككااي الأجضككك   اشككأي الأ كك لي  الجرميككلا المتا ككلا يككي الإجكككراح 
 2خنق س ال مل التاريايلا. اتل ترو ي جي مريق الفرق ال  منلا الإقنيميلا و

 الت اييكككككك س المتضم ككككككلا الم نومكككككك س ات ككككككتئا ريلا و ات ميككككككح التخكيككككككراس و يقككككككوح الإ تراككككككول و 
ي كككككتئاح  الف يكككككلا جكككككي الأئمككككك ر الإجراميكككككلا المختمنكككككلاو و المشكككككورص التخنينيكككككلا و اتخ مككككك س و

صككككككي يككككككي الإ تراكككككول أاواتككككككي الئ صكككككلا  م  ومككككككلا ال شككككككراس الاوليكككككلا امئتنكككككك  أ واجيككككك  و التق
الككككاوراس التاريايككككلا يككككي مجكككك ل م  يخككككلا جرااككككح الإ تر ككككسو  تقايككككح الئاككككراس و قواجككككا الاي  كككك س و

المئتاكككككراس الاوليكككككلا جنكككككة الص يكككككا  كلكككككا ا ت كككككت   لا امجموجكككككلا مكككككي الئاكككككرا  الاولييكككككي و و
كي الاي  ككك س الج  ايكككلا خيكككل تقكككوح الم  مكككلا اتسويكككا تئسيكك تخنيكككل و تي ككير تاكك ال و ال  لمككيو و

 يفيكككككلا التاريككككك  جنكككككة  شكككككرملا الكككككاول الأمكككككرا  ا تياككككك س صرشككككك ايلا خكككككول جرااكككككح الإ تر كككككس و
اكككح ي ككا الإجكككراح الم لكككي المرتاكككم ا لت  ولوجيككك  المتقامكككلا مكككي الجرا و وم  يختيكك  والتخقيككق يييكك 

 3.التككي تر ككس جنييكك  م  مككلا الإ تراككول

                                                 
 .651ع  و2016 و اار الج م لا الجاياصو مصروالإجراءا  الجنائية المعلوماتيةاا الله ال ايا ال  سميو ييا ج -1
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 .59ع  و2023م منلا ل يل شي اص الم ج تيرو ج م لا ق صاي مرا حو ورقنلاو 
 .653ييا جاا الله ال اياو المرجو ال  اقو ع  -3



 :                   الوسائل الإجرائية الدولية لمكافحة الجرائم الالكترونيةالفصل الأول

24 

 

يم ككي القككول أي ملاخقككلا مرت اككي الجككرااح وتقككايميح لن االككلا ي ككتنسح قيكك ح القيكك ح اكككجرا اس  و   
 مي  كه اتجرا اس م  ي لا مواقو الأ تر يكس يكي الئك رج و ئ رج خاوا الاوللا خيل ارت اسو و

 كككا  الألككي  كككا يصككماح امشكك نلا ال ككي اصو و تفتككين   ككح الخ  كك  ضككام الأقككراع الصككنالاو و
ال ككون مككي الجككرااح يتمنكك  الم كك جاص الأم يككلا اككيي الككاول لأي جيكك س الشككرملا يككي اولككلا م ي ككلا ت 

ملاخقتكككي صت يكككي خكككاوا اولتكككيو صلكككة أي تكككح ا شككك   مرا كككس اتصككك تس  يم  كككي ت قككك  المجكككرح و
 الإ تراول(. أئيرا ص ش   الم  ملا الاوليلا لنشرملا الج  ايلا )  صقنيميلاو و

جنكككة الم كككتوى ال راكككي  جكككا أي مجنكككا الكككوسرا  الاائنيكككلا ال كككر  أ شكككأ الم تككك  ال راكككي  و    
ت ميككلا الت كك وي اككيي أجيككسص الشككرملا يككي الككاول الأجضكك   يككي  لنشككرملا الج  ايككلا ايككا  تككأميي و

ملاخقلا المجرميي يي خاوا القوا يي الم مكول ايك  يكي  كل اولكلاو ا لإضك يلا  م  يخلا الجريملا و
      1لة تقايح الم  جاص لأجيسص الشرملا يي الاول الأجض  .ص

 تبادل المعاونة لمواجهة الكوارث والأزما  :الخامسالفرع 
يككككي خ لككككلا وجككككوا أسمككككلا ويككككي المواقكككك  الخرجككككلاو يكككككي ج صككككر الوقككككس ي ككككا مككككي الأمكككككور     

 لاو الأمكككككر الككككككي يختككككك ج م كككككي صلكككككة ت تيككككك  والخ  كككككملا يكككككي مواجيكككككلا تنكككككا الأسمكككككلا أو ال  رتككككك
 كككو مككك  ت يم كككي تخقيقكككي صت اتر يكككس الجيكككوا الاوليكككلا  سيكك اص الجيككوا والئاكككراس والإم   يككك س و

الايككككك ن الما كككككي لنكككككاول  يكككككي م ككككك ر واخكككككاو ي نكككككة  كككككايل المتككككك ل: مشككككك ر لا قكككككواس الإ قككككك ك و
الفيض  كككككك س أو المشكككككك ر لا ائاككككككرا  أو تقايككككككح م ككككككااس  واككككككلا اتككككككر الككككككستسل والأج صيككككككر والم  

متمكككككككورص.  كلككككككككا المشككككككك ر لا اقككككككككواس ئ صكككككككلا أو ئاككككككككرا  أو تجييكككككككساس يككككككككي تخريكككككككر ر  اككككككككي 
 2مختجسيككيو أو ما  ككي   مككلا مختنككلا أو م اككراس أو  ككفي مئتمفككلا.
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 القيام ببع  عمليا  شرطية دولية مشتركة :السادسالفرع 
القي ح ا منيلا التفتين ال  ار  اللا الرقميلا وضامي  وت ق  الأ ت ق  مجرح الخ    الألي و  

شا  س اتتص لو اخل  الأ  ملا الم نوم تيلا و لنخاوا  م و  س الخ    الألي الم مقيلا و
 1 ترو يلا.جي م  تختويي مي أاللا وارا يي جني الجريملا الإل

ي أمتنككلا كلككاو الت ككنيح المراقكك  يككي مجكك ل م  يخككلا المئككاراسو ييككو ي  ككي ال ككم ح م و  
 كلككا الممكك رااس ال كك ئ لا  لشككخ لا غيككر مشككروجلا ا لمككرور تخككس المراقاككلا جاككر صقنيككح مكك و و

يواصككل يككي أراضككي اولككلا  كاأ يككي اخككاى الككاول والتككي يقصككا ايكك  ت قكك  الج كك ص الكككي ياك و
 2أئككرى.
  التعاون القضائي الدولي في مكافحة الجرائم الالكترونية :الثاني المطلب

صك  وي ككا الت كك وي القضكك اي الككاولي مككي أ ككمة م كك  ر الت كك وي الككاولي يككي م  يخككلا الجريمككلا  
اكككيي  و والجسااكككي جنكككة خكككاوا صقنيميككك يويكككق اكككيي ا كككتقلال  كككل اولكككلا يكككي مم ر كككلا ائتص صكككي  

 .يلا يم ي لناوللا أي تم ر ي ااوي  كا الت  وي ضرورص مم ر لا خقي  يي ال ق   و
 الفرع الأول: أسباب التعاون القضائي الدولي

ا  ككنم س الاولككلا اخككاوا صقنيميكك  صك ت يم ككي أي ت ككري قوا ي يكك  ال ق ايككلا أو ما شككرص يككتق أولا : 
 .لإقنيح الوم ي لناوللا لأي كلا  يما ا ي اص الاوللا الأج ايلاالإجرا اس ئ رج خاوا ا

أي  تكلاسح خكق الاولكلا يكي ال قك   ومجك ل الكاجوى ال موميكلا تمايقك  لتشكري  تي  الجساايكلا ثانيا :
  كا يكي الت  وي الكاولي قكا  و وتاا مي تمايق ق  وي الإجرا اس الجساايلا مو ق  وي ال قوا س

التككي تخككول اوي قككارتي  جنككة  والخككاوا الإقنيميككلا اككيي الككاولا خصككر يككي الككتئنع مككي مشكك نلا 
 .مخ  ملا الج  ي ماق  لق  و ي  أو ت فيك ال قوالا جنيي

                                                 
 .98غ  ح مرضي الشمرىو المرجو ال  اقو ع  - 1
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وجكككككك  اتلتجكككككك   صلككككككة الت كككككك وي القض اككككككيو و يتمتككككككل  كككككككا الت كككككك وي يككككككي مجموجككككككلا مككككككي  و  
لا  كككككككنم تي  ال  مكككككككلا أو م   ككككككك تي  الو ككككككك ال التكككككككي اوا كككككككمتي  تقكككككككاح صخكككككككاى الكككككككاول الم  و ككككككك

 1القض ايككلا صلككة  ككنملا التخقيككق أو الخ ككح أو الت فيككك يككي اولككلا أئككرى.
 م  تارس أ ميلا الت  وي القض اي الاولي يي م  يخكلا الجكرااح اتل ترو يكلا مكي ئكلال صلوك       

ليككا تاكا  المجكرمييو و الخاوا الجوراييلاو ييي تتخرا يي يض   شا ي يصك   م كي ملاخقكلا
   2.ال ق   مي الت  وي  وا  جنة م توى الإجرا اس أو جنة م توى التجريح و

صي ي  ليلا التخقيق والملاخقلا القض ايلا يي الجرااح اتل ترو يلا تتمن  تتاو أتر ال ش م    
الإجراميو مي ئلال مجموجلا مت وجلا مي مقامي ئام س ات تر يس أو الشر  س المقاملا 

ختي ي جح المخقق يي كلا  ا الئام س مو توصيل أجيسص الخ  و  الألي ا لأ تر يسو ولتن
الجي س الئ ع ا لضخيلا أو  ي نيي تتاو أتر ق  ص اتتص تس اأجيسص الخ  و  المصاريلا و
لتخايا مصار الجريملا ييج   اأجيسص ت مل مو مقامي ئام س و  ام يي انااي مئتنفلاو و

وقس  و مي ق ح ا لتوصيلاسو مي أيي و ت ريئيلا التي تايي متي واتجتم ا جنة ال جلاس ال
يي خ للا  وي مقامو الئام س ئ رج الوتيلا القض ايلا لنمخقق يي   ت اا مي من   صجراايو و

  3 كا م  ي مي ا لت  وي القض اي. الم  جاص مي المخقق يي وتيتي القض ايلا و
خقلا المجرح قض اي  ي تنسح القي ح اكجرا اس صي التخقيق س يي الجرااح الإل ترو يلا وملا   

ئ رج خاوا الاوللاو متل الم  ي لاو  م ن الشيواو ضام الأقراع الصنالاو تفتين اليوات  
يي خ للا اتتص ل جي ا او القاا جنة المتيح  ني  صجرا اس تخت ج صلة ااراح اتف قي س ايي 

 و خيل مي غير المم ي م  يخلا و كا ت يتخقق صت ا لم  جاص القض ايلا ايي الاول الاول و
 مخ رالا  كه الجريملا صت ات  ير الجيوا ايي الاول.  

                                                 
و 1977و اار ال يضكلا ال رايكلاو القك  رصو تطبيقاتس، مشرروعاتس( ،تاريخس )القضاء الجنائي الدوليخ  يي ص لح جاياو  - 1

 .100و 99 و عع
و ع 2019و و اار الج م يلا الجاياصو الإ   اريلاالجرائم الإلكترونية والوعاية منها في القانون الجزائر يسيا اوخنيمو  - 2
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 الفرع الثاني: المساعدة القضائية وصورها
مي شأ ي ت ييل  ت ر  الم  جاص القض ايلا الاوليلا اأ ي :"  ل صجرا  قض اي تقوح اي اوللا    

الم  جاص القض ايلا ت تار  و 1ميملا المخ  ملا يي اوللا أئري اصاا جريملا مي الجرااح"و
المتا اللا صخاى م   ر الت  وي الاوليو يا ام     س تت ح يي خ تس ا يملا وتتئك صور 

يأصاخس تأئك م   ر خايتلا مي أجل سي اص الف  ليلا يي م  يخلا الجريملا  تقنيايلاو
 شالا  كلا لتا يم جمل الجي س القض ايلا التي ت  ر يي الاجوى ال موميلا ال  اتل ترو يلاو و

التمور جي  كه الجريملاو ئ صلا مو تسايا امتااا  كه الجريملا يي  ل الت ييلاس التي وير   
 2الخ صل يي المجتمو.

 :الم  جاص القض ايلا مي صور و  
  تبادل المعلوما :أولا/ 
يج  جنة الاول الموق لا جنة اتف قي س م  يخلا الجرااح اتل ترو يلاو ات تج الا لمنا س    

راميلا لتا ال الم نوم س أو اتئ ك أي اجرا اس تخف يلا ويق  للاتف قي س الاوليلا الم  جاص ال
لتككي تمنايكك  مااأ الم  منلا ا لمتلو يتا ال الم نوم س ا تف قي س الت  ايلا وتا كاس الصنلاو و

رج ي  كك   ككنملا قض ايككلا أج ايككلا اصككاا جريمككلا مككي الجرااككح جككي اتتي مكك س التككي وجيككس صلككة 
 مكك  أي   كك ا م يككر آئككر مككي م   ككر  3الإجككرا اس التككي اتئكككس ضا ككحو يككي الئكك رج و

الص ارص مي  اصخيفلا ال وااق القض ايلا لنمتيميي و ككو مكك  يت نككق  تاكك ال الم نومكك س و
الم ضككي الج  اككي جنة  ا لتفصيلمككي ئلاليكك  تت ككر  الجيككلا القض ايككلا  الجي س القض ايلاو

                                                 
و ر  للا ا تكوراهو التشريعا  الوضعية أحكام المسوولية الجنائية عن الجرائم الدولية في  لح مخما  نيم ي الأوجنيو  - 11

 .425و ع 1997 نيلا الخقوقو جيي شماو 
جنكوحو تئصكع القك  وي ال ك حو  أمروخلا ل يل شكي اص الكا توراه والعابرة للحدود الجريمة المنلمةجا  ي مخما الخاي و  - 2

 .609و ع 2017و 2016ج م لا أاي ا ر انق ياو تنم  يو 
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ييككي التككي التي ت  جا يي تشايا ال قوالا أو تئفيفي  أو وق  ت فيك  و  و لنفككرا المخكك ل صلييكك و
 1جككاح الأ نيككلا. وقكك  ت فيككك ال قواككلا و ت كك جا يككي تمايككق الأخكك  ح الئ صككلا ا ل ككوا و

ا قككل اتجككرا اس  جنة اتف قيلا ا تئ ك  اوللا ا   اي قي ح  يقصككا إجراءا  الردع:نقل ثانيا/ 
قيكك ح الاولككلا ا كك   جنككة اتفكك ق ا تئكك ك صجككرا اس ج  ايككلا اصككاا جريملا ارت اككس يككي صقنيككح اولككلا 

 2:م ي لاأئككرى ولمصنخككلا  كككه الاولككلا وكلككا صكا توايككرس الشككروم 
صلككة الشككئع يشكك ل جريمككلا يككي الاولككلا الم لاككلا والاولككلا أي ي ككوي الف ككل الم  ككو   -1

 .صليي الممنككو  
صلة أي يتح الإجرا  الممنو  ا لشرجيلاو ام  ة آئر اتجرا  الممنو  اتئ كه ي اي ختم   -2

 متئك أيض  يي الاوللا الممنو  صليي  جي كاس الجريملا. الوصول لنخقيقلا و
 ي يمنكك  مككي أي مككر  آئككر أي يتئككك الإجككرا اس الجساايككلا أكا يجككوس لأي مككر  مت  قك -4

 يككي أي خ لككلا مككي الخكك تس الأتيككلا: 
مقككررص ت وي اتجرا اس  صكا صار يي خق المتيح خ ح يقيا خريتي يي الاوللا الم لالاو و -

 يككي ق  ككوي الاولككلا الممنككو  صلييكك  جككي كاس الجريمككلا.
خقق اتجرا  الممنو  الوصول لنخقيقلا  أي ي وي اليل الجرح متواجا جنة م توى أي ي -

 الاوللا الممنو  صليي .
 أي ي وي الخ ح الص ار ضا الشئع يخقق لي اج اص التأ يل اتجتم جي.  -
 أي ي وي ضم ي خضور المتيح أم ح الاوللا الممنو  صليي . -
نو  صليي  أي تريا  قل الإجرا اس يي يجوس لناوللا المم   تت    يك ي  غير أ ي و  

 أي ت وي  ا  ال قل ت ياجو ليكا الإجرا  أو مئ ل  لواجا س الاوللا  الخ تس الأتيلا
صكا كا تاس أي المن  ورااي أ ا   اي يلا أو صت يلا أو قوميلا أو  ي  يلاو صالممنو  صليي و 

كة الجريمككلا قاككل ا ككتلامي  مككي الاولككلا    ككس الاولككلا الممنككو  الييكك  قككا ماقككس ق  و يكك  جنك
                                                 

 569ع  والمرجو ال  اقم رق صارا يح الا وقيو  - 1
 .99و ع المرجو ال  اقغ  ح مرضي الشمريو  - 2
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صكا    ككس الإجككرا اس وأئيرا  الم لاككلا و  ي الإجككرا  الكككي  ككاق اتئكك كه مم اقكك  لنق  ككوي
 الممنواككلا مئ لفككلا لنماكك ا  الأ   ككيلا لن  كك ح الق  و ككي يككي الاولككلا الممنككو  اليي كك

 الاولي الت  وي أ  لي  مي   م  أ نوا  القض ايلا الإ  الا ت ا الدولية: القضائية الإنابة ثالثا/
 قك  وي تمايكق أمك ح تقك  التكي ال قاكلا جنكة التونك  ئلاليك  مكي يتح والتي الج  ايو المج ل يي

 الئصكوملا صقنيميكلا – أئكرى اولكلا صقنكيح اائل ارت اس جرااح جنة م  لاوللا الجساايلا الإجرا اس
ويقصكا ايك   1والكاول  ي اص مقتضي س جي ئروج أ ي  جنة صليي  ي  ر اق أ ي كلا و -الج  ايلا

:"جمل امقتض ه تفوا المخ ملا )أو الق ضي(و مخ ملا أئرى)أو قضي  آئكر(و لنقيك ح م   يك و 
يككي اااككرص ائتص صككي و اأخككا أو ا ككا صجككرا اس التخقيككق أو الإجككرا اس القضكك ايلا الأئككرى  و

التي ت كر جنيي  ما شرتي  ا ف ي  ا ا  ا كا  مي و والتي يقتضيي  يصل الاجوى المريوجلا أم 
 2الم  يلا أو أي م  و آئر".

ي ص  موضون الإ  الا القض ايلا  يي الجرااح الإل ترو يلا جنة اتئ ك صجرا  مي  و    
صجرا اس التخقيق أو الإتا س أو جمو الأاللاو خيل يت كر جنة الق ضي الم ي  القي ح اي  

جرا اس التخقيق  قا ي وي   ي اجرا اس قض ايلا تائل يي الئصوملا الجساايلاو وا ف يو وا 
ضام الأشي   المت نقلا ا لخ  و و  مخل ات  الا القض ايلا شي اص الشيوا أو اجرا  التفتين و

  م  يم ي أي ي وي مخل الإ  الا القض ايلا أي اجرا  قض اي متي صار مي مر  ق ضي و
 3يي أي مرخنلا مي مراخل الاجوى.

لقض ايلا ت تار مي أ ح صور الت  وي القض اي الاولي لم  يخلا الجريملا ات  الا ا    
 كا لأي الجريملا  اتل ترو يلاو لأ ي  تيا  صلة ت ييل الإجرا اس الج  ايلا ايي الاولو و

ات  الا ت يل  مي جاص اولو و القي ح اي  يي وقس واخا و تتميس ا رجلا الت فيك و لاالإل ترو ي
                                                 

و مجنكلا الارا ك س الخقوقيكلاو ابة القضائية الدولية كآلية للتعاون الدولي فري مجرال مكافحرة الجررائمالإناي يخي   يملاو  - 1
 .11 و ع2017و 1و ال اا4المجنا 

ع   و2006رو صككو اار ال تكك  الق  و يككلاو مالمعاهرردا  الدوليررة أمررام القضرراء الجنررائيأخمككا جاككا ال نككيح شكك  ر جنككيو   - 2
342. 

 88و ع 2017و المر س القومي لاصااراس الق  و يلاو الق  رصو 1و مدولية لمكافحة الجريمةالجهود ال  ايلا اراارو  - 3
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التون  جنة مااأ ال ي اص الكي يم و الاول  لمتيميي لنمخ  ملاو وتقاح ا اجرا اس التخقيق و
 يي التائل يي ش وي اوللا أئرى.

تح اارا يح ال ايا مي اتتف قي س الاوليلا مي أجل ت فيك الأخ  ح  تنفيذ الحكم الأجنبي: رابعا/
 كا مي ئلال جرا الخ ح أم ح جيلا قض ايلا وم يلا لم خي الصيولا  الجساايلا الأج ايلاو و

ي وي غير مئ ل  لن   ح ال  ح خ   ق  وي  الت فيكيلا ج ام  ي تويي جميو مرق الم ي و
  كا لم  يخلا  ل مي ت ول لي  ف ي ارت    جريملا يي اوللا و و 1الق ضي الأمر ا لت فيكو
 اليرو  صلة اوللا أئري.

 لفرع الثالث: تسليم المجرمين في إطار مكافحة الجرائم الالكترونية ا
يح المجرميي ي تاكر ئيكر م ك  ر تضك مي الكاولو خيكل ت كااس المك تمراس الاوليكلا    ح ت ن   
ت  قاكككس لاخكككل الو ككك ال المت كككااص لم  يخكككلا المجكككرمييو ليككككا اككك س الت ككك وي الكككاولي ضكككرورص  و

أتكككره  ل كككل ال كككا  يكككي كلكككا يرجكككو لماي كككلا   ككك ح الت كككنيح و ختميكككلا يفرضكككي  الواقكككو الخككك ليو و
الف  ليككلاو ي لت ككنيح  ككو ت ايككر صككريح جككي رغاككلا الككاول يككي الما شككر يككي تخقيككق أ اككر قككار مككي 

 تخقيق  كا الت  وي ئ صلا مو  ل التسايا الم تمر لنجرااح اتل ترو يلا. 
 ككو ئكك رج الككالاا  ككوا  أ كك ي موام كك  أح مككي ج  ككيلا  قككا يرت كك  المجككرح جريمككلا ال ترو يككلا و و  

المكككك ليو يي ككككري جنييكككك   أو مر س كككك  ا ككككتقرار الاولككككلا تصككككي  تنككككا الجريمككككلا أمككككي و و ومئتنفككككلا
القككك  وي الكككوم يو ا جتا ر ككك  مكككي الخككك تس التكككي يمتكككا  كككري ي قكككوا يي الجكككسا  لناولكككلا المتضكككررص 

لككي يتككأتة ليكك  تف يككل قوا ي يكك  صت ا  ككترااا  كك ت   لتمكك ل مرت اككي تنككا الجككرااح ئكك رج صقنيميكك و و
 امقتضي الت  وي الاولي الكي ت  مي اتتف قي س الاوليلا. المجرميي و

 موجوا شئع ات نيح م ي  الت نيح الممنو  الاوللا :" قي حي ر     ح ت نيح المجرميي و    
 صليكي   ك  جريمكلا جكي اورا مخ  متكي مناي  جنة ا    الت نيح م لالا الاوللا صلة صقنيمي  يي

 جكي لأئكرى اولكلا مخ  ميك "و وي كر  أيضك :" تئنكي مكي ضكاه صك ار خ كح لت فيكك أو ارت  اي 
                                                 

و ع 2000و مما ككلا ال    ككلاو الجسااككرو القررانون الرردولي الخرراص الجزائررر   مقارنررا بررالقوانين العربيررةالميكك  سروتككيو  - 1
21. 
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 مخ  ميك و جنيكي أصكارتي الككي الخ ح لت فك  ييي أو ج ي و تخ  مي ل ي لاجريم ارت   شئع
 الأولكة أو الماي كي اتئتصك ع  صك خالا  كي الت كنيح م لاكلا الاولكلا أي ا جتاك ر وكلكا

 الجريمكلا الكاولي لم  يخكلا التضك مي م ك  ر أخكا  كو:" المجكرميي وت كنيح و1"وجق اكي امخ  متي
 جكي تمناكي لتخ  مكي أئكرى اولكلا صلكة صقنيميك  يكي مقكيح شكئع ات كنيح مك  اولكلا اموجاكي تقكوح

 أ كي مخ  ميك و أي صخكاى مي جنيي ص ارا خ م  ييي لت فيك أو قوا ي ي  خرملا اي  ا تيا جريملا
 لتخ  مكي جكي منايك  جنكة ا ك   أئكرى اولكلا صلة صقنيمي  يي موجوا شئع جي م  اوللا تئنة
 2مخ  مي . صخاى مي يجني اص ار   خ م ييي لت فك أو ق  و ي  جنيي  ي  ق  جريملا

تئضككككككو الجككككككرااح اتل ترو يككككككلا  لنت ككككككنيح امقتضككككككي اتف قيكككككك س اوليككككككلا كاس  مكككككك ق جكككككك لميو  و   
و كككككي جكككككرااح ا تمكككككس ايككككك  اول ال ككككك لح اصكككككفلا ئ صكككككلا  كككككوا  اككككك ل  ر لئمورتيككككك  الكاتيكككككلا ومككككك  
يترتكككك  جنييكككك  مككككي ضككككرر اكككك لغ أو اكككك ل  ر لمريقككككلا ارت  ايكككك  و مكككك  ت مككككوي جنيككككي مككككي مكككك او 

 اولي م  ح. 
قا أئكس اتتف قيلا الأوروايلا لاجراح الم نوم تي ايكا الأ نو  خيل  صس يي الم اص  و   
م ي  جنة أ ي:" تماق  كه الم اص جني جمنيلا ت نيح المجرميي ييم  ايي الاول الأمرا   24

ايكه اتتف قيلا اشرم أي ي  ق  جنيي   12 -2ا ل  الا لنجرااح الم صوع جنيي  يي المواا 
موج  القوا يي ا لاولتيي الم  يتيي مريي اتتف قيلا ا لخرم ي مي الخريلا لفترص ت تسيا الق  وي ا

 3جي   لا جنة الأقل كو ا قوالا أشا".

                                                 
 ا تكوراه ر ك للا والإرهراب لمكافحرة الردولي عراونالت تحقيرق في ودورها المجرمين تسليم اتفاعيا  ،يو   مخما صيي   - 1

  .76 ع و 2003 والق  رص الشرملاو جنوح يي
و 1998و اار ال يضككلا ال رايككلاو القكك  رصو مصككرو الجوانررب الإجرائيررة فرري تسررليم المجرررمينجميككل جاككا الاكك قي الصككوير:  - 2

 .85ع:
(و 4(و التكائل يكي الاي  ك س) المك اص 3ون) المك اص (و اتجتكراا غيكر المشكر 2الجرااح  كي:" الكائول غيكر مشكرون) المك اص - 3

(و جريمككلا التسويكر المت نقككلا اكك ل مايوتر)  6(و ص كك  ص ا ككتئااح الأجيكسص) المكك اص 5 التكائل غيككر المشكرون يككي الم  ومككلا) المك اص
 تي  ك س  وال شكر (و الجكرااح الئ صكلا ا ت9(و الجكرااح المت نقكلا ا لأجمك ل الإا خيكلا وصكور الأمفك ل الف ضكخلا) المك اص 7الم اص 

 (.11(و الشرون والم  جاص والتخريا) الم اص 10والخقوق المت نقلا اي ) الم اص 
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صكا   ي    ح ت نيح المجكرميي ي كا مكي أاكرس صكور الت ك وي التكي تخققكس لنمجتمكو الكاولي     
تتف قك س الاوليكلا المارمكلا يكي والكي ت  ح شرومي وأخ  مكي  ا اتل ترو يلاو يي م  يخلا الجريملا

صك ي فل جاح صيكلاس المجكرح مكي ال قك   صكا التجكأ صلكة اولكلا أئكرى غيكر تنكا التكي  و كا الشأي
غير أي  كا ال   ح لكح يانكغ ا كا المرخنكلا التكي يم كي أي تخقكق م يك   كل  وارت   ييي  الجريملا
يجكككوس الت كككنيح مكككي أجكككل  يمكككي الماككك ا  المقكككررص اصكككفلا ج مكككلا : " أ كككي ت والف اكككاص المرجكككوص م كككي

ت شكككا أي  ككككه  و و مككك  ت يجككوس ت كككنيح رج يككك  الككاول الممنكككو  م يككك  الت ككنيح وا ككا الجكككرااح
الماكككك ا  مككككي المم ككككي والجكككك اس أي تتفككككق جنككككة ئلاييكككك  الككككاول تم شككككي  مككككو مكككك  تقتضككككيي روح 

 التض مي الاولي يي م  يخلا الجريملا ل ي ليا اصفلا اااملا وممنقلا.
 
 
 
 
 
 
 
 
 
    



 
 
 
 
 
 
 

 الثاني الفصل
الدولية والاقليمية في  الجهود

 مكافحة الجرائم الالكترونية
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 تمهيد:
سعع ا التمعت ععاا العع  الاععر تععا المععناة  اتل عنبنتععه العععي ةصعع اا ع ععرر الاتععا  تععا متتعع     

 المعناة  العقيترتعه ب  ثقافتا، ف تا عصرا التمعت اا الع امعتاعتا ب النبااي سباء اقعصارتا ب
سعععععي ا نفعععععع التسعععععي  تععععع  المعععععناة   العشعععععنت اا، ب   نرع عععععا ععععععا قنتععععع  سعععععا القعععععبانتا بعععععع

العايتعععل تعععا ةمعععل بطععع  ا فعععي اقعععان قعععانبني  ذلععع   عععالعقن  الت عععا  الرناسعععه ب الال عنبنتعععه، ب
 اتقيتتته لت افاع ا.   الت اهراا الربلته ب تت ا تا خلاله بط  الاعفاقتاا ب

 الاعفاقتععاا اتقيتتتععه ب خععلال نصععبم الت اهععراا ب عمسععرا ت افاععه هععذي المنتتععه تععا ب   
سعنعه انعشعان هعذي المنتتعه م عل  هذا عفارتا تفلاا الماني تن عا، يتعن ةا عقعبن ب الربلته ب

 الععععالي ةصععع اا يتعععن تمرتعععه فعععي تعععا تخعععم ت افاعععه  ب ،هعععذي النصعععبم يتعععن تبا  عععه ل عععا
اتمععار صععتن قانبنتععه تت ععا تععا المععناة  الال عنبنتععه، ااتععن الععذد م ععل الععربل التعقرتععه عاععابل 

 خلال ا الار تا هذي المنتته التسعارثه.
اتقيتتتععه لت افاععه هععذي المنتتععه ندععنا ليع رتععراا ال  تععن  العععي  ع ععررا الم ععبر الربلتععه ب ب   

الفعم بالعذد تا هنا سنعقن  الته فعي هعذا  ماءا   ا المناة  اتل عنبنته عي  التسعبتتا، ب
   قستناي ال :
 .المعاهدات والاتفاقيات الدولية التي تناولت الجريمة الالكترونية ول:المبحث ال 
   .الثاني: المعاهدات والاتفاقيات الإقليمية لمكافحة الجريمة الالكترونية المبحث
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 المعاهدات والاتفاقيات الدولية التي تناولت الجريمة الالكترونية المبحث الول:
ة  عارا لا تسعع اا   عا،  معنا  الال عنبنعي العربلي ةخعذ امتعا بلا تخعيف التعب  فعي ةا ات      

 تعععا رثعععاني ال راتعععه، ب المعععرد   تعععه الاعععر تنعععه ب العف تعععن العععباعي ب عقعطعععي ال تعععل العععر ب  ب
 اتععلا  ب تبام ه تثل هذي الداهن  في ندننعا تتعن ع عن سيسعيه تعا ال تيتعاا  عرة  العبعتعه ب

ةتعععا ا عبامعععري، اتععع  ع عععر   شعععف قعععن  عان عععه ب ه، ب تعععاا رثعععاني السعععي ت ت اتنععه هعععذا العععراء ب
الع ععابا القطععاةي، ل ن ععا لا عمععر فععي  ال التتععه ذاا الصععيه  التسععاعر  ب الاعفاقتععاا الربلتععه ب

 يال  اااتاا التمال ليعق ت  ال تيي. 
قر ع نا تمتبعه تا التندتعاا الربلتعه تبطعبك ت افاعه المعناة  اتل عنبنتعه، ببطع ا  ب   

تس بلته انشاء الت اهراا بالاعفاقتاا بعنفتعذها  عتا العربل تعا ةمعل اتاتعه شع  ه عي  عاعق ا 
 الانعننتا تا الاخعنا .  

 الول: اتفاقية برن ودورها في مكافحة الجريمة الالكترونية المطلب
 اعفاقته ا نا  ع  ف الته القن   أ ثن اار ته تصنفاع   عي  الت لفتا اقب  اتاته   رف   
 عنلتا  فعي الت رلعه ب ، 1896تعاد فعي   عانتع الت تيعه ب ، 1886س عت ن 9 في هالربلت  نا
معباا  فعي  نبتعا الت رلعه ب ، 1914تعانع 20 فعي   عنا الت تيعه ب ، 1908س عت ن 13 في

مبتيتعه  فعي  عانتع ب ، 1967مبتيتعه فعي اسععب  بل  ب ، 1948سعنه  نب سعل ب ، 1928
 العربل عشع ل الفنتعه، اتع  اا اار تعه بسعتتا  اعفاقتعه  عنا لاتاتعه التصعنف ب ، 1971
 1الفنته. ب اار ته عي  تصنفاع   الت لفتا اقب  لاتاته اعاارا الاعفاقته هذي في ااقناف

   الفرع الول: مبادئ اتفاقية برن
 اا اعفاقته  نا  أد اعفاقته ربلته ع عتر عي  ثلا  ت ارئ ةساسته:   

                                                 
 مكافحةة فةي الدوليةة الالكترونيةة الاتجاهةات الجريمةة مكافحة مجال في الإقليمية و الدولية السياسةه، لتنر  شنا  شع - 1

 .246م  ،2009، 1، تميه رناساا بة اا ، الميفه، ال ررالالكترونية الجريمة
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هععي تصععنفاا  ناشععةه فععي ااععرل الععربل التع اقععر ، ب/ ت ععرة الت اتيععه البقنتععه: التصععنفاا ال1
هنعا تعتعع  الت لعف  ت با ت لف ا تا تباقني عي  الربله ةب نشنا ابل تن  في عي  الربله، ب

  نفع الاتاته العي عتناه لتباقنت ا.
 / ت رة الاتاته العيقاةته: تم  ةا ع با الاتاته  ربا شنبق ش يته.2
 لا ععبقف الاتاته في  ير تنشأ التنصف.    / ت رة اسعقلال الاتاته:  ت ني3

 النمبك ال  التار  الثانتعه الفقعن  الاعارد عشعن تعا الاعفاقتعه نمعرها بفعنا الاتاتعه ل عل  ب    
 تععا تععع  اتاتععه  1الفنععي،  ععأد قنتقععه ععع  الع  تععن عنععه، ال يتععي ب انعععاف فععي التمععال اار ععي ب

( اعع  ااراء ال ينععي 11بتي ا،)التععار عا   ععا الاقععب  الاسعععةثانته  اعع  عانتععن التصععنفاا ب
ليتسععناتاا، اعع  نقي ععا العع  المت ععبن، اعع  عععلاب  التصععنفاا اار تععه عينععا، اعع  الاسعنسععا ، 

 اعع  اسعنسععا  هععذا التصععنف ب اعع  اسععع تال تصععنف تععا تنعععاف تصععنف سععت ي  صععند، ب
 عبزت ه.

 الفرع الثاني: الحقوق في اتفاقية برن
ا الاقب  الت نبتعه  اع  التقال عه  نسع  التصعنف لت لفعه  تا عاتل الاعفاقته تمتبعه ت    
تعا  6ا  الاععناا عا ةد ع رتل ةب عشبته ةب عانتف قر تتع سعت ه الت لعف،) التعار   ب

ع عععبا تعععر  الاتاتعععه   عععر انقطعععاء ختسعععتا سعععنه   عععر بفعععا  الت لعععف،  تعععا عسعععت   الاعفاقتعععه(، ب
 9/2هعذا اسع  التعبار  تبله  الاتاتعه بالاعفاقته  اسعثناء  الانعفاك التماني  التصنفاا التشع

    3.2ثانتا/ 11ثانتا، بالتار  10، التار  10ب التار  
( تقعننا ل ع  6ةتا الاقب  التالته فععتثل في ا  اسع لال التصنف تعا ق عل ت لفعه،)التار     

 ( ب9 عععأد شععع ل،) التعععار   اععع  اسععععةثاند   العصعععنت    تعععل نسععع  تعععا ت لفعععه،  عععأد قنتقعععه ب

                                                 
 .92، م2017، ران الخيربنته، المزاةن، السياسية  الجنائية لمكافحة الجرائم المعلوماتية ا ت ي نما ،  - 1
 .94 ا ت ي نما ، التنم  السا  ، م  - 2
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التععار  ةسععاع الاعفاقتععه،  اتطععافه العع  الاعع  الاسعععةثاند فععي عنمتععه تصععنفاع   ةب  ع ع ععن هععذي
     1(.8عصنت   ذل  قبال تر  الاتاته)التار  

ةتععا اعععبل اتاتعععه ال نتمتعععاا فعععي دعععل هعععذي الاعفاقتعععه فقعععر اعع نع عععا تصعععنفاا ةر تعععه عخطععع     
هعذي الاتاتعه ع عبا عيع  ةسعاع الفنتعه، ب  لياتاته بفقا لقباععر اعفاقتعه  عنا ليتصعنفاا اار تعه ب

 ت تانتا:
تسعنر ال  منسته ت ر ال نناتج ةب تبقنعه، فاعفاقتعه  عنا عقعنن اشععتال  / المعيار الشخصي:1

الاتاتعععه ليتصعععنفاا الععععي ت عععر ت لفبهعععا تعععا نعاتعععا ااعععرل ربل اعاعععار  عععنا سعععباء  انعععا هعععذي 
 الت لفاا تنشبن  ةب يتن تنشبن .

 عععععاا ةبل نشعععععن ليتصعععععنف بفقعععععا ل عععععذا ال ننعععععاتج ععتعععععع  تقعععععب  عيععععع  ت / المعيةةةةةار الإقليمةةةةةي:2
هنععععا لا ت عععععر لا  منسععععته  ال نتمتععععاا  الاتاتععععه، اذا تععععا نشععععنا فععععي ااععععرل ربل ااعطععععاء، ب

   2لا تال اقاتعه. الت لف ب
تقاطعا  تعا  الفنتعه، اقاتعه رععابد ب لت لفي التصعنفاا اار تعه ب 15 تا ماء في التار      

تن ععععا عيعععع  ةا متتعععع  النسعععع  التصععععنف يتععععن  16التععععار   تع ععععرل عيعععع  اقععععبق  ،  تععععا ةقععععنا
تشنبعه ع با في تال تصارن  في ربل الاعاار العي تعتع    عا التصعنف ااصعيي  الاتاتعه 

 3القانبنته.
ع ععر هععذي الاعفاقتععه ةبل بثتقععه عالتتععه بطعع ا الت ععارئ ال اتععه لاقععب  التي تععه الف نتععه،  تععا    

ةن ععععا  لعععع  ع ععععالج النشععععن اتل عنبنععععي ع ععععن شعععع  اا  ع ععععر تنمعععع  للاعفاقتععععاا العععععي   ععععرها، الا
د عبن  الت يبتعاا ب ةد ق ل ارب  ثبن  الاعصالاا ب1971اانعننتا، انه ع  ع رتي ا سنه 

                                                 
  اعفاقته  نا لاتاته التصنفاا اار ته بالفنته.تا  9،  ب8، 6التبار  - 1
ر عععبناي عخصععم قععانبا عععا ،   ، ةقنباععهمكافحةةة الجريمةةة المعلوماتيةةة فةةي القةةانون الةةدولي والةةداخلي ععرند فتصععل،  - 2

 .09،م 2018، 2017، 1مات ه تبسف  ا خر ، المزاةن
 . اعفاقته  نا لاتاته التصنفاا اار ته بالفنتهتا  16، 15التبار  - 3
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ل ععذا ف عي عقععر  الايعبل ليتشععا ل التع يقعه  التصععنفاا التنشععبن   اانعننتعا  شعع ي ا التعقعبن، ب
 عي  ش  ه اانعننا.

 ودورها في مكافحة الجريمة الالكترونية.تريبس  وو الثاني: اتفاقية الويب المطلب
ا سعنعنابله تعبهعذا  هع ر الاعفاقتعتا تا ةه  الاعفاقتاا الربلته في ت افاه المعناة  اتل عنبنتع   

 .  في هذا التقي   شيء تا العفصتل
 دورها في مكافحة الجريمة الالكترونية و اتفاقية الويبو الفرع الول: 

ربلععه، ععع   152ي ااععرل ب ععالاا ااتعع  التعاععر  العععي ت يععن عععرر ةعطععاة ا تندتععه البت ععب هعع   
 بق ا اعفاقته  1970ب برخيا اتز العنفتذ  1في السبتر، 1967العبقت  عيت ا في سعب  بل  

 هي: عفع  التندته ال طبته اد ربله  شنبق ب ، ب
   التعار .ةا ع با عطبته عا  ه للأت  التعار  ةب عطب في ةد ب اله عا  ه للأت -
 ةا عبق  عي  الندا  ااساسي لتا ته ال رل الربلته. -
 ةب عرعبها المت ته ال اته ليبت ب. -
تععا خععلال اسععع ناا  نععبر الاعفاقتععه فقععر ة ععر ةعطععاة ا عيعع  اتاتععه التي تععه الف نتععه فععي  ب   

لتمعتعع ،  عسعاه  فععي اثعناء ا متتع  ةناعاء ال ععال ،  اعع انهعا بسععتيه لافعد اتتعراعاا اتنسععانته ب
عقعععبتن بنفععع   فعععاء  اران  الاعاعععاراا التنشعععةه فعععي تمعععال  هعععذا تعععا ةمعععل عشعععمت  الا ع عععان ب ب

الفنتعه،  تعا تع عتا عيع  اعفاقتعه البت عب  اتاته التصعنفاا اار تعه ب اتاته التي ته الصناعته ب
 اتاتععه اعع  الت لععف تععا خععلال  ععناتج الااسععب  ةد  انععا قنتقععه الع  تععن عن ععا ةب شعع ي ا، ب

ذا  انعععا ع ع عععن ا ع عععاناا فنتعععه  سععع   اخعتعععان تاعبتاع عععا ةب ار ال تانعععاا ةتعععا  عععاا شععع ي ا، قباعععع
 عنعت  ا.

                                                 
 1967تبلتعب  14البت عب   تبمع  اعفاقتعه عع  العبقتع  عيت عا فعي اسعع  بل  فعي  "أسسا التندته ال التتعه ليتي تعه الف نتعهع - 1

، بع ع عن هعذي 1970انشعاء التندتعه ال التتعه ليتي تعه الف نتعه ل برخيعا هعذي الاعفاقتعه اتعز العنفتعذ سعنه  عاا عنباا اعفاقتعه  
 .1974ست ن تا رت التندته اارل الب الاا التعخصصه للأت  التعار  ا عراء
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  ر عزاتر الاامه ال  نصبم قانبنتعه لاتاتعه  ال عناتج شع يا التندتعه ال التتعه ليتي تعه  ب   
فعي  الف نته ) البت ب(تمتبعه عتل عط  عرر تا الخ ناء تا ةمل اتاته الااسعب  اللعي، ب

التبنسعع ب فععي منتععف سععار الاعمععاي ةييعع  ربل ال ععال  الثالعع    الع ععابا  ععتا البت ععب ب ب 1985
تنعذ هعذا الععانت  معل  ال  التتل لخطبك  نناتج الااس  اللي لقبانتا اتاته اع  الت لعف، ب

زارا  عععناتج الااسععع  اللعععي الععع   العععربل يتعععنا عشعععنت اع ا الراخيتعععه الخاصعععه  اععع  الت لعععف ب
   1فقا ليقانبا. التاتته بالتصنفاا اار ته 

  ارنا تندته البت ب ال  عرعت  عرنتع اتاته التي ته الف نته  فنعت عا التي تعه الصعناعته ب   
التي تععه اار تععه بالفنتععه فععي  يتععاا الاقععب   المات ععاا ال ن تععه،  تععا ع ععر التصععرن ااشععتل فععي 

 اتعع  الرناسععاا العمنت تععه بتععا  ال ععال  تععا اتعع  ال تانععاا التع يقععه  ندععا  التي تععه الف نتععه، ب
عشععععم  ت ععععارن  نشععععن  تانععععاا  الخاصععععه  التي تععععه الف نتععععه، ب الت يبتععععاا الباق ععععه ب العقععععانتن ب

ععععرع  ع عععارل  تانعععاا التي تعععه الف نتعععه  عععتا ت اعععع   التي تعععه الف نتعععه عيععع  الصععع تر ال عععالتي، ب
    2ا.هنا  عر  قباعر  تانا البت ب، ب اتقيتتته ب التي ته الف نته البقنته ب

ا  العأمتن العماند لنسعخه ةصعيته ةب  عع ي  الاتاته التتنباه ليت لف  ا  العبزت  ب ب    
 التصعععنفاا السعععنتتاةته، ب هعععي  ننعععاتج الااسعععب  ب يتنهعععا تعععا النسععع  العععثلا  ليتصعععنفاا ب

التصعععنفاا التمسعععر  فعععي عسعععمتلاا صعععبعته اسععع  عارتعععرها فعععي القعععانبا العععبقني للأقعععناف 
نقل التصنف ليمت عبن  عأد قنتقعه سعي ته ةب لاسعي ته، ةتعا تعر  الاتاتعه  التع اقر ،  ذل  ا 

فع ععبا لتععر  ختسععتا سععنه عيعع  ااقععل اد تصععنف،  تععا عيعععز  الت اهععر   عبقتعع  مععزاءاا طععر 
طععر ةد اععذف ةب ع تتععن فععي الت يبتععاا الطععنبنته تثععل  العااتععل عيعع  العععرا تن الع نبلبمتععه ب

      3ت لفت ا تران  اقبق  .  ا ال تاناا العي ع نف التصنفاا ةب 

                                                 
 .162، م 2005، ران الثقافه، عتاا، اانرا، 1، قجرائم الحاسب وأبعادها الدوليةتاتبر ةاتر ع ا نه،   - 1
، ةقنباعه حماية الملكية الفكرية: حقوق المؤلف في ظل التشريعات الوطنية والاتفاقيةات الدوليةةم ناا خيتل ناصن،  - 2

 .104، م 208، 2017، 1  البثاةقته، مات ه ةاتر  ا  يه، بهناا ر عبناي عيب ، عخصم عي  الت ع اا بال يب 
 .117، 116، م، م نفسهالتنم   - 3
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هعذا  ت تع عا عقعبتن الاعفاقتعه، ب نصا الت اهر  عي  انشاء مت ته للأقناف التع اقعر  ب ب  
ع ع عن  ب 1996،1رتسعت ن  20تا ع    ر عبقت   اعفاقته التندته ال التتعه ليتي تعه الف نتعه فعي 
يع  شع  ه اانعننتعا، فقعر معاءا هذي الاعفاقته  تثا ه الاقان القانبني لاتاته اقعب  الععألتف ع

 لعصرد التش لاا الناعمه عا الع نبلبمتا النقتته.
  ر عزاتر الاامه ال  نصبم قانبنتعه لاتاتعه  ال عناتج شع يا التندتعه ال التتعه ليتي تعه  ب   

قعر  تمتبعه عتل عط  فرر تا الخ ناء تعا ةمعل اتاتعه الااسعب  اللعي، ب الف نته ) البت ب(
ربل ال ععال  الثالع  العع  التتععل لخطععبك  ننعاتج الااسعع  اللععي لقععبانتا اتاتععه سعار اعمععاي ةييعع  
تنعذ هعذا الععانت  معل العربل يتعنا عشعنت اع ا الراخيتعه الخاصعه  اع  الت لعف  ا  الت لف، ب

  2فقا ليقانبا. زارا  ناتج الااس  اللي ال  التصنفاا اار ته التاتته ب ب
ل ااقناف طعنبن  اتاتعه اقعب  الععألتف عيع  شع  ه ماءا اعفاقته البت ب لعبم  عي  الرب   

اانعننتععا،  تععا تتعععر نقععا  الاتتععه لتشععتل  ننععاتج الااسععب  اللععي  اعع ععاني تصععنفاا ةر تععه، 
 تععا ة ععرا التععار  الخاتسععه تنععه عيعع  ةا نقععا  الاتاتععه مععاء لتشععتل قباعععر ال تانععاا ةتععا  ععاا 

قباعععر  اعع انهععا تاتتععه  تبمعع  قباعععر شعع ي ا، فاتاتععه التبقعع  الال عنبنععي تتعععر لتشععتل هععذي ال
الععععي عتععععر  نعععاء عيععع  التعععار  الثالثعععه عشعععن  تعععا  3اتاتعععه اععع  الععععألتف عيععع  شععع  ه اانعننتعععا،

 الاعفاقته ال  ن اته تر  ختستا سنه عي  ااقل.
ةبم ععععا الاعفاقتععععه عيعععع  ااقععععناف التع اقععععر  ةا عععععنم فععععي قبانتن ععععا عيعععع  اتاتععععه تناسعععع ه     

ااتععل عيعع  العععرا تن الع نبلبمتععه العععي تسععع تي ا الت لفععبا لععرل تتانسععه بمععزاءاا فععي االععه الع

                                                 
 1967تبلتعب  14البت عب   تبمع  اعفاقتعه عع  العبقتع  عيت عا فعي اسعع  بل  فعي  "أسسا التندته ال التتعه ليتي تعه الف نتعهع - 1

، بع ع عن هعذي  1970عاا عنباا اعفاقتعه  انشعاء التندتعه ال التتعه ليتي تعه الف نتعه ل برخيعا هعذي الاعفاقتعه اتعز العنفتعذ سعنه 
 .1996ب  رها ع  ع رتي ا سنه  1974تا رتست ن   التعار  ا عراء التندته اارل الب الاا التعخصصه للأت 

 .162تاتبر ةاتر ع ا نه، التنم  السا  ، م   - 2
حمايةة الملكيةةة الفكريةةة لألةر النترنةةت فةةي مطةار المنظمةةة العالميةةة للملكيةةة  قنعت  عثتعاا، تصععقفي هنشعبن بسععتته،  - 3

 .368، 367، م، م 2015، 02ه، ال رر ، تميه ال اب  في الاقب  بال يب  الستاستالفكرية
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اقععبق   عيعع  شعع  ه اانعننتعععا،  تععا عتنعع  تعععا ت اشععن  ةعتععال لعع  تصعععن    ععا الت لفععبا ةب لععع  
 التعبامر  في التباق  الال عنبنته. تست    ا القانبا بالتع يقه  تصنفاع   ب

تععا اععذف ةب يتععن  ععربا اذا ت يبتععاا بانر    تععا ةلزتععا الاعفاقتععه  عبقتعع  عقب ععاا عيعع   ععل
العبزتع  ةب تعذت  ةب تنقعل الع  المت عبن  ةيعناا تعبزك لل عل تعا  اةتطع في ش ل ال عنبني، ب

ربا اذا، تصنفاا ةب نس  عا تصنفاا ت  عيته  أنعه قعر اعذفا تن عا ةب يتعنا فت عا ربا 
     1اذا، ت يبتاا بانر  في ش ل ال عنبني ع با طنبنته تران  الاقب .

بر عتيا التندته عي  ع ني نصبم عشعنت ته لاتاتعه  عناتج الااسع  اللعي اتل عنبنعي،    
اتععع  قاتعععا  ع نتفعععه اتععع  اعع نععععه:  تمتبععععه ع يتتعععاا تت ن عععا اذا تعععا بطععع ا عيععع  ن تعععز  
تسعبع  ا الم از، ةا عاق  نعتمه تا  باسقه هذي الله القارن  عي  الع اتعل تع  الت يبتعاا ، 

عرار نصعبم نتبذمتعه تعا خعلال متع  ععرر تعا الخ عناء تعا شعع  ةناعاء ال عال   تا قاتا  إ
تعععععا ةمعععععل تسعععععاعر  العععععربل عيععععع  اسعععععع تال عشعععععنت اع ا فعععععي تمعععععال اتاتعععععه ال عععععناتج ةب تمعععععنر 

 2عبطتا ا.
  تععا مععاء فععي الاعفاقتععه الثانتععه ليبت ععب فععي التععار  الثاتنععه عشععن ، عععبفتن الاتاتععه الازتععه ب ب   

تععععل عيعععع  العععععرا تن الع نبلبمتععععه العععععي تسععععع ي ا الفنععععانبا فتتععععا تخععععم عبقتعععع  المععععزاء طععععر العاا
تصنفاع  ،  تعا نصعا عيع  معزاءاا فعي االعه تعا قعا   اعذف ةب ع تتعن اذا لت يبتعاا بانر  
فععي شعع ل ال عنبنععي ع ععبا طععنبنته تران  الاقععب ، ةب عبزتعع  ةب اسعععنار ابمععه ةراء تث عععه ةب 

  الاعفاقته تعا العربل ااقعناف اعخعاذ الععرا تن عسمتلاا صبعته ربا اذا صاا  ا،  تا ععقي
 3الازته لطتاا عق ت  ةا ات ا،  عبقت  المزاءاا ال اميه لتن  الع رتاا ااخنل.

 

                                                 
 .267، مالتنم  السا  الله،  ع ر ال نت  ع ر الله ع ر - 1
، ران الثقافه ليق اععه بالنشعن، القعاهن ، 1، قالحماية القانونية لبرامج الحاسب الالكترونيتاتر اسا ، تاتبر لقفي،  - 2

 .161، م 1978
 .371السا  ، م   قنت  عثتاا، تصقفي هنشبن بستته، التنم  - 3
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 : اتفاقية تريبس ودورها في مكافحة الجريمة الالكترونيةالفرع الثاني
 يتعه  انعا ةعقعا  اا الاهعتا   اتاته التي ته الصناعته  عاا تنعذ القعر ، الا ةا الاتاتعه الف   

اخعناعععاا، هععذا تععا م ععل ال رتععر تععا الععربل عقععن  تععا ع   ععا تععا عقععبناا ب الثععبن  الصععناعته ب
ةنشععةا  ععناء  الاخعععناك   طععنبن  اتاتع ععا، تععا خععلال الاععععناف اصععاا  الاخعععناك  تي تعععه، ب

ل تعتعع  صعاا ه  تمتبععه تعا الاقعب  الععي عخعب   أرا  ل ذا ال نا، الذد ت ر سنر التي ته ب
     1العصنف في اخعناعه. له الاسعةثان  اسع لال ب

لتندتعه العمعان  ال التتعه ععا اعفاقتعه ععنت ع الععي عع  العبقتع   قر س ا مبله اابنمعباا، ب    
، الععع  ععععبفتن ندعععا  قعععانبني ف عععال تاتعععي 1994عيت عععا تعععا قعععنف العععربل ااعطعععاء   عععا سعععنه 

ع ر البسعتيه القانبنتعه تطعفاء  خعناك، بتافد اقب  تال  ا عا قنت   ناء  الا الاخعناعاا ب
هعععذا تعععا خعععلال العععنم عيععع  نصعععبم  الاتاتعععه القانبنتعععه عيععع  الاخععععناك تبطعععبك ال عععناء ، ب

  2قانبنته عاتي تال ي ال ناء .
عبس ا اعفاقته عنت ع في اس اغ الاتاته القانبنته عي  تا تعع  العبصعل التعه تعا ا ع عاناا،    
ع ع عن هعذي الاعفاقتعه ةبل  ل عيع  ال عناء  ععا ةد اخععناك، بذل   إعقاة ا الا  فعي الاصعب  ب

العمانتعععه، اتععع  عنابلعععا  عععناءاا الاخععععناك  اعفاقتعععه ربلتعععه لاتاتعععه اقعععب  التي تعععه الصعععناعته ب
طععععتا ةا ات ععععا ربا ةا عععععبنر ع نتفععععا ل ا،ت عفتععععه  عارتععععر تشعععععتلاع ا، فمععععاء فت ععععا ةا  ععععناء  

ته الععي عقنهعا عشعنت اا ربل الاعاعار، ثع  عبالعا الاخعناك عشتل تخعيف ةنباك ال ناءاا الصعناع
ع عتعععر اعفاقتعععه عععنت ع عيععع  ت عععرةتا  لععع  ةا بصععيا للاعفاقتعععه التع يقعععه  العمععان ، باالاعفاقتععاا 

ةبل تععا ت ععرة قا يتعه  افععه الاخعناععاا لياصععبل عيعع   عناء  الاخعععناك بهععذا  ،لتعن   ععناء  الاخععناك

                                                 
الحةةق الاسةةتثمارى لألةةر بةةرااع الاختةةراع فةةي اتفاقيةةة تةةريبس بةةين مبةةدأ احتكةةار الاسةةت  ل والقيةةود الةةواردع سعقان فععاتز ،  - 1

، م 2020، مبتيتعه 3، ال عرر 12تميه رناساا بة اا ، التميه ال ن تعه فعي ال يعب  اتنسعانته بالامعتاعتعه ، تميعر  لأليه،
684. 

المبله ااختن  في سيسيه المبلاا العفابطته العي عقرا  تا تتثيي ربل ال عال  الععي  عرةا مبلع عا تنعذ اابنمباد هي  - 2
 -. 1986سع عت ن  20،   رف عانتن العمان  بعنتتع ا ، بستتا   ذا الاس  نس ه ال  ال ير الذد  رةا فته تنذ 1948عا  

 .96نما   ا ت ي، التنم  السا  ، م 
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ا سباء  انعا تنعمعاا ةب عتيتعاا صعناعته، فعي تا خلال تن   ناء  الاخعناك ل ل الاخعناعا
 ةتعا الت عرة الثعاني ف عب ععر  العتتتعز  عتا الاخعناععاا ب 1تتعارتا الع نبلبمتعا، متت  تمعالاا ب

هذا تا خلال عر  مباز عتتتز الربل ااعطاء  تا الاخعناعاا عي  ةسعاع نعبك الاخععناك ةب 
   2ت انه ةب اذا  انا تسعبنر  ةب تنعمه تايتا.

 تعععا بسععع ا اعفاقتعععه ععععنت ع نقعععا  الاخعناععععاا التاتتعععه   عععناء  الاخععععناك ، فقعععر ةمعععازا  ب   
عشتل هعذي  ليربل ااعطاء ةا عسعثني ت رة قا يته متت  الاخعناعاا لياصبل عي  ال ناء ، ب

 الاسعثناءاا:
 3ااخلا  الفاطيه. الاخعناعاا العي تع انا اسع لال ا ت  الندا  ال ا  ب -
   4الاتباا. منااه اتنساا ب ال لاف ب لتع يقه  قن  عشختم بالاخعناعاا ا -
 5 القن  ال تبلبمته. الن اعاا خلاف اااتاء الرقتقه ب الاخعناعاا التع يقه  الاتباناا ب -
 بفقا ل ذي الاعفاقته فإا ال نتمتاا تاعل لياتاتعه سعباء ة انعا  ي عه االعه ةب التصعرن، ب ب   

هعععذا تعععا معععاء فعععي التعععار   الت نبتعععه لتصعععنفاا اععع  الت لعععف ب ه بلت لف عععا  افعععه الاقعععب  التالتععع
 ، اطععععافه العععع  اقععععه فععععي امععععاز  ةب تنعععع  عأمتنهععععا شععععأن ا شععععأا العسععععمتلاا الصععععبعته ب10/1

                                                 
اعفاقتعععه ععععنت ع:  ......عععععا  ات انتعععه الاصعععبل عيععع   عععناءاا اخععععناك اد اخعناععععاا، سعععباء ة انعععا تعععا  1/ 27التعععار   - 1

 تنعماا ة  عتيتاا صناعته ، في  افه تتارتا الع نبلبمتا... . 
ل : ....عتن   ناءاا الاخععناك بتعع  العتعع   اقعب  تي تع عا ربا عتتتعز فت عا تع يع   ت عاا الاخععناك ةب التمعا27/1التار   - 2

 الع نبلبمي ةب تا اذا  انا التنعماا تسعبنر  ة  تنعمه تايتا  
:  تمبز لي يراا ااعطاء ةا عسعثني تا قا يته الاصبل عي   عناءاا الاخععناك الععي ت عبا تنع  اسعع لال ا 27/2التار   - 3

اتععا  ةب الصععاه ال شععنته ةب عمانتععا فععي ةناطععت ا طععنبنتا لاتاتععه الندععا  ال ععا  ةب ااخععلا  الفاطععيه،  تععا فععي ذلعع  اتاتععه ال
الاتبانته ةب الن اعته ةب لعمن  ااطنان الشرتر   ال تةه، شنتقه ةلا ت با ذل  الاسعثناء نامتا فقق عا ادعن  قبانتن عا لعذل  

 الاسع لال 
 )ة(:  تمععبز ةتطععا  لي يععراا ااعطععاء ةا عسعععثني قا يتععه الاصععبل عيعع   ععناءاا الاخعععناك قععن  العشععختم27/3التععار   - 4

 بال لاف بالمنااه الازته لت المه ال شن ةب الاتباناا .
) (:  تمععبز ةتطععا لي يععراا ةا عسعععثني تععا قا يتععه الاصععبل  عيعع   ععناءاا اخعععناك الن اعععاا ةب الاتبانععاا، 27/3التععار   - 5

لقن  يتن ال تبلبمتعه خلاف اااتاء الرقتقه بالقن  ال تبلبمته في ت دت ا تنعاف الن اعاا ةب الاتباناا خلاف ااسالت  با
الرقتقه، يتن ةنه عي  ال يراا ااعطاء تن  الاتاته انباك الن اعاا اتا عا قنت   ناءاا الاخعناك ةب ندعا  فنتعر فعذ خعام 

   ذي اانباك ةب  أد تزتج تن تا . 
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تسعععثن  بفعع  هععذي التععار  االععه العععأمتن العععي لا ت ععبا فت ععا ال ننععاتج  (، ب11التنةتععه) التععار  
ععا  تاسعب ه عيع  ةسعاع  50ف عي عتععر الع  ةتا تر  الاتاته  التبطبك ااساسي ليعأمتن، ب

متز فت عا النشعن ةب عع  فت عا ةاتا  الشخم الق ت ي، فإا ل  ع ا  ذل  فتا ن اته السنه العي 
 1انعاف ال تل.

 تععا عنابلععا الاعفاقتععه عانتععن العمععان  ال التتععه تععا تخعيععف تنععااي النشععاق العمععاند عيعع       
ععباعر  لف نته تا مان  الندا  العماند ال عالتي، باهتته اتاته التي ته ا الص تر الربلي، ب

هعععب عانتعععن العمعععان  ال التتعععه، تععع  طعععنبن  ععععبفتن  متتععع  ةا عععا  الاعفاقتعععه فعععي هعععرف بااعععر ب
عععرا تن تنفععاذ اقععب  التي تععه الف نتععه ربا ةا عقعف ةتععا  عاةقععا ةتععا  العمععان  الربلتععه  امعناءاا ب

اعيعععه فعععي تمعععال اقعععب  التي تعععه الف نتعععه ةتطعععا ال تعععل عيععع  عشعععمت  الاتاتعععه الف التشعععنبعه، ب
  2 متت  فنبع ا.

تعطععع  تعععا  نعععبر هعععذي الاعفاقتعععه ةن عععا بطععع ا اعععر ةرنعععي تعععا الاتاتعععه القانبنتعععه فعععي  عععل     
تمالاا التي ته الف نته، في اتا نمر العربل ااعطعاء فت عا عطع  اتاتعه عفعب  الاتاتعه الععي 

عيته تمع  ةا ععفع   نصعبم الاعفاقتعه  لا تت ا ةا ع با ةرن  تن ا، ب بط ع ا الاعفاقته، ب
  ععاا تععا تصععياه الععربل  الصععناعته التعقرتععه ب تعع  العشععنت اا الراخيتععه ليععربل ااعطععاء، ب

عيععع  نةسععع ا البلاتعععاا التعاعععر  ااتنت تعععه تعععا الانطعععتا  للاعفاقتعععه، بهعععذا  سععع   الخسعععاةن فعععي 
   الف نته. مان  التي ته الف نته، ان ا هي الابلي الت نطه تا قنصنه التي ته

 الثاني: المعاهدات والاتفاقيات الإقليمية لمكافحة الجريمة الالكترونية  المبحث
تع  عي  تسعبل القان  اابنب ته عتل ت ثعف فعي تمعال تبام عه اتمعنا  الال عنبنعي عيع      

تخعيععف ااصعع ر  سععباء فععي تمععال ال اعع  ال يتععي ة  العشععنت ي ة  البقاتععه ة  الت افاععه، العع  
المنتتعه  ب ،بز تلات  ستاسه ةبنب ته باطاه في تتعراا تبام عه اتمعنا  الال عنبنعيرنمه  ن 

                                                 
، م الكمبيةوتر والانترنةتالجريمةة الالكترونيةة والمعلوماتيةة والجهةود الدوليةة والمحليةة لمكافحةة جةرائةتتن فنف تبسف،  - 1
 .407، م 2011، ت ع ه البفاء القانبنته، الاس نرنته، 1ق
 .13 رند فتصل، التنم  السا  ، م   - 2
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 الععرلتل عيععه ذلعع  د ععبن ال تةععاا ب  صععفه عاتععه ععسعع   رتناتت تععه بنشععاق ر ب  ل افاع ععا، ب
 اام ععز  اابنب تععه التباععر  فععي السععنباا ااختععن ،  اابنبمتسععا لعباتععر ال تععل القطععاةي، ب

التععرعي ال ععا  اابنب ععي تزااععه ال باةعع  القطععاةته فععي  تععل الشععنقي، باابنب ععبل لعنسععت  ال 
  .تمال عنفتذ ةباتن القطاء

 الت اهعععراا الاقيتتتعه تعععا ةهععع  صعععبن الع عععابا الربلعععي  صفعععه عاتعععه ب ع ععر الاعفاقتععاا ب ب  
الاعفاقتعععاا  ا الت اهعععراا بتعععا  تععع فععي تمععال ت افاععه المناةعع  الال عنبنته  صفعععه خاصعععه، ب

العععي ع تععل عيعع  الع ععابا الربلععي فعععي تمعععال ت افاعععه المناةععع  اتل عنبنتعععه ت اهعععر   برا سعععا 
عبصتعععععععاا التميعععععععع اابنب عععععععي  شعععععععأا تشعععععععا ل اتمعععععععناءاا  لت افاعععععععه مناةععععععع  اتنعننعععععععا، ب
 لت يبتععاا، بالقانبا ال ن ي النتبذمي بن تن تععا فتتععا تيعي:المناةتععه التع يقععه  ع نبلبمتععا ا

 الول: معاهدع بودابيست المطلب
 معاهدع بودابيستالفرع الول: الاطار القانوني ل

التع يع   عاتمنا  ال عبني تعا  ب 2001نعبفت ن  23ع  العبقت  عي  ت اهعر   برا تسعا فعي    
هععذا  سعع   الع تععناا ال تتقععه  ة  اتل عنبنتععه بمععاءا لت افاععه المععنا ب 1قععنف تميععع ةبنب ععا،

سععععتتا  ال بلتععععه التسعععععتن  ليشعععع  اا الت يبتاعتععععه، ب العقععععان  ب العععععي اععععرثا فععععي النقتنععععه ب
الاعفاقتععه الربلتععه لت افاععه اتمععنا  ع ععن اانعننتععا، عتععا صععتايع ا تععا قععنف خ ععناء قععانبنتتا 

 نعرا  التا عاا ب لتعاعر  ااتنت تعه ب تساعر  عر  ربل تا  تن ا البلاتاا ا في تميع ةبنب ا ب
ةم عز  شعنقه بققعاك  ت تعبعن عيع  تسعععبل    عر تشعابن  ععر  ا بتعاا ب منعب  افنتقتعا، ب ب

 تععا ةنشععأ الاعاععار اابنب ععي ةم ععز  عسععاعر  2ال ععال ، ععع  العبقتعع  عيت ععا تععا قععنف ثلاثععبا ربلععه،

                                                 
بهععي ةبل ت اهععر  ربلتععه ع ععاف  مععناة   2001 ال اصععته التمنتععه  برا تسععا فععي ت اهععر   برا تسععا هععي ت اهععر  عتععا   - 1

ه،   رتا ةص اا عر  مناة  ع رر ااشخام بالتتعي اا ب  ر العبقت  عيت عا تعا اانعنانا بع يبن الع ابا الربلي في تاان ع
قنف تس بلتا في  الربل اابنب ته  اتطافه ال  ةتنت ا بالتا اا ب نرا بمنب  افنتقتا،   ر تشابناا بتفابطاا راتا تعا 

 .  2004اععناا، برخيا اتز النفاذ تزتر عا اان   سنباا، اعي ع  العبصل ليصت ه الن اةته بالعبقت  عيت ا ربا ةد 
الجوانب الموضولأية والاجرامية لجةرائم المعلوماتيةة لألةر ضةوا اتفاقيةة بودابيسةت الموقعةة فةي هلالي ع ر الله ةاتر،  - 2

 . 1، م 2003، ران الن طه ال ن ته، القاهن ، 1، ق2001نوفمبر  23
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ن ععز اابنب ععي لت افاععه الت عيعع  ت افاععه هععذا النععبك تععا المععناة ، تععا  تن ععا م ععاز التبن ععبل ب
 .2013الذد افعع  في مانفي  المناة  الال عنبنته ب

اقعناعععععا  طععععنبن  ت اشععععن  ستاسععععه عقا تععععه تشعععععن ه تبم ععععه لاتاتععععه  مععععاءا هععععذي الاعفاقتععععه   
تعا  التمعت  تا الامنا  في اابسعاق الت يبتاعتعه، لاسعتتا تعا خعلال  ع نعي عشعنت  تناسع  ب

العقععان  ب  بعتععا  ععالع تناا ال تتقععه النامتععه عععا النقتنععه ب ب 1خععلال عقععبتن الع ععابا الععربلي،
انشعع الا  التخععاقن النامتععه عععا التخالفععاا المناةتععه العععي قععر عنفععذ ع ععن الشعع  اا  ال بلتععه، ب

اععقعارا  طعنبن   الصع ب ه فعي عقفعي ةرلع عا، ب الال عنبنتعه، ذاا الخصبصعته ب الت يبتاعته ب
 السنت ه لعي  المناة . ه بالع ابا الربلي   رف التبام ه الف ال

هعععي ع عععالج ثعععلا  تاعععابن  ( تعععار  ب48ثتعععاني بةن  عععتا ) عع عععبا الاعفاقتعععه تعععا رت امعععه ب ب  
الثاني المبانع  اتمناةتعه  الااس  اللي، ب اابل المناة  العي عع نا ل ا ش  ه اانعننتا ب

تعععا طعععتا  ب اع عععا،ةختعععن الع عععابا العععربلي  عععتا العععربل ااعطعععاء لت اف ليمعععناة  الت يبتاعتعععه ب
ال نبر العي عنابلع ا الاعفاقته هب اتنها  الال عنبني، عتيتاا عزبتن  قاقاا الاةعتاا برععان  

قعر معاء فعي العقنتعن  ب 2ااقفال، ان ا ع ع ن تا ة ثن المناة  انعشانا عي  التسععبل ال عالتي،
يه الت اهعععععراا العفسعععععتند لاعفاقتعععععه المنتتعععععه الال عنبنتعععععه الصعععععارن ععععععا تميعععععع ةبنب عععععا )سيسععععع

 ةنه  اتطعافه الع  ععرا تن الع عابا العربلي تعا خعلال عسعيت  التمعنتتا ب (،185الابنب ته نق  
الامناةععي   ععل تععا تعصعععل  التسععاعر  القطععاةته، تن  ععي ت المععه تسععاةل القععانبا التبطععبعي ب

 اررا التباطت  القانبنته العي تم  اعار  الندن ل ا:  اسعخرا  ع نبلبمتا الت يبتاا، ب
مععناة  الفطععاء الال عنبنععي،  الت ععاتلاا التالتععه يتععن التشععنبعه، انع ععا  اقععب  الت لععف،  -1

 عقرت  خرتاا يتن قانبنته بالمناة  العي عنع    ناته الانساا باتاته القصن.
 طنبن  ع ني تقان ه تشعن ه ايناا الع ابا الربلي. -2

                                                 
تعااه عي   14، تق بعه ال عنبنته ، م  اتفاقية بودابيستالتنظيم التشريعي للجرائم الالكترونية في بلتر قه ،  -1

  /http://www.lasportal.org/ar/legalnetwork/Documentsالتبق  : 
 .165، م التنم  السا  نارته رنران،  - 2

http://www.lasportal.org/ar/legalnetwork/Documents/%D8%A7%D9%84%D8%AA%D9%86%D8%B8%D9%8A%D9%85%20%D8%A7%D9%84%D8%AA%D8%B4%D8%B1%D9%8A%D8%B9%D9%8A%20%D9%84%D9%84%D8%AC%D8%B1%D8%A7%D8%A6%D9%85%20%D8%A7%D9%84%D8%A7%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A%D8%A9.pdf
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الاعصععععععالاا عيعععععع  شعععععع  اا اععععععععناا  اسعععععععخرا  قععععععن  قسععععععنته  النقا ععععععه الال عنبنتععععععه ب -3
اععععع  تصععععارن  تباقعععع  الانعننععععا بقععععر تتعععععر فععععي ال تةععععه الال عنبنتععععه العععع  عمععععابز  الت يبتععععاا ب

 اتاته الت يبتاا  العشفتن تثلا. الاربر، ب
عنابل تسأله الاخعصام القطاةي فتتا تع ي   معناة  ع نبلبمتعا الت يبتعاا لعارتعر ت عاا  -4

 لعق ت ، عنازك الاخعصام الاقيتتي.القانبا البام  ا انع ا  المنتته، ب
اطععافه الععع  ةا الاعفاقتعععه عاعععرر ةفطعععل القعععن  البامععع  اع اع عععا فعععي معععناة  اانعننتعععا،  تعععا    

القيع  العذد ع عنا عنعه  عاابل اقاته عبازا  تا الاقعناااا العي عقرتا   ا ةم ز  الشعنقه، ب
قا عععه عيععع  انع عععا  اقعععب  تندتعععاا العععرفاك ععععا اقعععب  اتنسعععاا، اتععع  تعزاتعععر القيععع   زتعععار  الن 

 1تسعخرتي اانعننتا.
 تععععا ع ععععرف العععع  السعععع ي لعاقتعععع  باععععر  العععععرا تن العشععععنت ته  ععععتا الععععربل اابنب تععععه بالععععربل    

التنطته للاعفاقته تا يتن العربل اابن تعه،  تعا عأ عر عيع  طعنبن  الع عابا اتقيتتعي بالعربلي 
زا  عععتا اقعععب  اتنسعععاا بالامعععناءاا عاقتععع  الععععبا فعععي تتعععراا ت افاعععه المعععناة  الت يبتاعتعععه، ب

قعر سع ا هعذي الاعفاقتعه الع   نعاء ستاسعه مناةتعه تشععن ه تعا  التعخذ  لتبام ه هعذي المعناة ، ب
ةمل ت افاه المناة  الال عنبنته في متت  ةنااء ال ال  تا خلال العنست  العشعنت اا البقنتعه 

العععربلي فععي هعععذا اتقعععان،  عععذا عاسعععتا الع ععابا  ع زتععز قعععرناا القطععاء ب    طعع ا الععع  ا، ب
عشععرتر ال قب ععاا عيعع  تععا تنع عع  مععناة  ال عنبنتععه فععي اقععان القععبانتا   اتطععافه العع  عارتععر ب

 2 التايته.

 
 

                                                 
، ران الف ععن  ائل مكافحتهةةاجةةرائم الانترنيةةت والحاسةةوب اسلةةي ووسةةتنتععن تاتععر المت ت ععي، تتععرب  تاتععر المن ت ععي،  - 1

 .180، م 2006المات ي، اتس نرنته، 
، شع ار  التامسععتن فعي القعانبا ، عخصعم القعانبا العربلي للأعتعال ، الجريمةة المرتكبةة لأبةر النترنةتصع تن تبسعف،  -2

 .99، م 2013مات ه تبلر ت تند، عتزد بزب، 
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 الفرع الثاني: مواضيع الاتفاقية
عقنقععععا الاعفاقتععععه العععع  مععععناة  ال ت تععععبعن ةب المععععناة  الال عنبنتععععه عيعععع  المععععناة  العععععي ع ععععنف   

ةتطعععا المععععناة  الععععي عسععععخر   بسععععتيه لي معععب  عيععع    ععععا  ب عععالمناة  طعععر سععععنته ال تانعععاا، 
المعناة   العزبتعن الت يبتعاعي ب التصال  القانبنتعه،  تعا عالمعا  الاعفاقتعه ال ع  الت يبتعاعي ب

التنع قعععه  عععالتاعبل  ت نععع  اتنععععاف ةب النشعععن يتعععن التشعععنبك ليتعععبار ات ااتعععه القفبلتعععه ع عععن 
 اء عيعع  التي تععه الف نتععه بالاقععب  التنع قععه   ععا، بةتطععا مععناة  الاععععر الععند  الت يبتاعتععه، ب
تسععع بلته  ذلععع  ق قعععا ليت عععاتتن الربلتعععه الارتثعععه ب اتمعععناءاا ةب الععععرا تن ب ةتطعععا المعععزاءاا ب

   1ااشخام الت نبته.
 ه ذا عنفا الاعفاقته الابنب ته: ب  
الت المععه  نتمتععاا ععع  عقبتنهععا تععا ةمععل  : ةد م ععاز تعععألف تععا ةم ععز  بنظةةام الكمبيةةوتر :أ

 تنافعع  العخععزتا، ب التخنمععاا، ب تت ععا ةا تشععتل التععرخلاا ب ب 2العيقاةتععه لي تانععاا النقتتععه،
 3ا ت با تثلا  ش  ه ت  يتنها تا اام ز  التتاثيه.ةتت ا ةا تشع ل لباري ةب 

تت ا ع نتف ش  ه الااسب  عيع  ةن عا:  ندعا  لعن ق م عازتا ةب ة ثعن  اسععخرا  : الشبكة :ب
ال تانععاا،  تععا عسععت   التععبانر ب ا ندعع  الاعصععالاا تععا ةمععل ع ععارل الت يبتععاا بااععرل عقنتععا

تععععا م ععععه ةخععععنل ع ع ععععن شعععع  ه اتنعننععععا تععععا ةهعععع   4 العباصععععل الت اشععععن  ععععتا التسعععععخرتتا ،
عست  ةتطا  ش  ه الش  اا، ف ي ع عان  ععا:  تمتبععه تعا الاباسع  التعصعيه  الش  اا، ب

 ،  اتعع  تت ععا اد تن ععا البصععبل العع  تاعععبل ةب ربا ةسععلا فتتععا  تن ععا عععا قنتعع  ةسععلا 
                                                 

، تنشبناا الاي ي الاقبقته،  تنبا، ل نعاا، 1، قراسة مقارنة(الجرائم المعلوماتية) داناا نتااا ت ان  التطا ي،   - 1
 .383، م 2014

رلتل اارله الال عنبنته، رلتل ةساسي لتعبدفي الشعنقه، بالتعرعتا ال عاتتا بالقطعا ، ، رلتعل تميعع ةبنب عا اعبل اارلعه  - 2
 15سعاا بسعتار  القعانبا، سعناسع بنغ، فننسعا، ، قس  المنتته اتل عنبنته، الترتنتعه ال اتعه لاقعب  اتن2اتل عنبنته، النسخه ا

 .18، م 2014رتست ن 
 .18هلالي ع ر الله ةاتر، التنم  السا   ، م  - 3
، تميععه ال يععب  القانبنتععه بالاقعصععارته،  يتععه الاقععب ، مات ععه عععتا الحكةةام العامةةة للجريمةةة الإلكترونيةةةفععاتز الدفتععند،  -4

 .494، م 2002، 2شتع، تصن، ال رر 
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قباعععر ت قتععاا بيتنهععا تععا الت يبتععاا ، اا ال ععرف  الخععن باسعععخرا  تععبانري تععا عق تقععاا ب
 قباععععر ال تانعععاا ب هعععي ععطعععتا التيفعععاا ب العععراة  تعععا الشععع  ه هعععب العشعععان  فعععي التصعععارن ب

   1ال ناتج...ال .
اا الععذتا تطععي با  ععربن خععام فتتععا : فةععه باسعع ه تععا ااشععخام ةب هتةععمقةةدم الخدمةةة :ج

تع يععععع   الاعصعععععال ةب ت عععععالج ال تانعععععاا ذاا الصعععععيه  أندتعععععه ال ت تعععععبعن، )عخعععععزتا، ت المعععععه، 
 2اسعطافه...(.

تع  عبلترها تعا  ب ،: فةه تا  تاناا ال ت تبعن الخاط ه لندا  قانبني خامبيانات الحركة:د
ل تعععا التصعععرن الاصعععيي الععع  لععع  سيسعععيه الاعصعععالاا امعععل عبمتعععه اعصعععااةم عععز  ال ت تعععبعن 

 تساعر  عي  الاعصال في ار ذاعه . البم ه، ع ع ن  تاناا الان ه فنعته ب
عااععه عنابلععا الاعفاقتععه تععا التععار  الثانتععه العع  التععار  السارسععه     المععناة  طععر سععنته بسععلاته با 

 معععععناة  العععععرخبل يتعععععن التشعععععنبك ليعععععند  الت يبتاعتعععععه، يهععععع العععععند  الت يبتاعتعععععه، ب ال تانعععععاا ب
اسعععاء  اسععععخرا   ب الاعععععراء عيععع  سعععلاته ال تانعععاا بالاعععععناا يتعععن القعععانبني ل عععذي العععند  ب

ال ع  الت يبتعاعي،  تعا معاء  الثاتنعه العزبتعن ب عنابلعا التارععاا السعا  ه ب ، بةم ز  الااس 
عطعععتنا التعععار  ال اشعععن   فعععي التعععار  العاسععع ه المعععناة  التعصعععيه  عععالتبار ات ااتعععه للأقفعععال، ب

الاقععب  التمععابن ، ةتععا التععار  الاععارد عشععن عنابلععا  ء عيعع  اقععب  التي تععه الف نتععه بالاععععرا
قعر شعتيا الاعفاقتعه تسعةبلته ااشعخام الت نبتعه ععا  الاشعنا  فعي هعذي المعناة ، ب الشنبك ب

تسعععععةبلته تسععععععارثه فعععععي العشعععععنت  المنعععععاةي الت اصعععععن بةتطعععععا  يهععععع انع عععععا  هعععععذي المعععععناة ، ب
 اصععلا  بسععاةل تنعع  ب بطععبعته للاعفاقتععه ع ععرف العع  عاسععتا بالمععزاءاا، هععذي المبانعع  الت
هعذا تعا خععلال عارتعر الاععر اارنع  التشععن  الععذد تسعت   اعع ععان  قتع  اتمعنا  الت يبتععاعي، ب

                                                 
دراسةةة مقارنةةة فةةي النظةةام القةةانوني -جةةرائم المعلوماتيةةة والإنترنةةت)الجرائم الإلكترونيةةة(الله ع ععر ال ععنت  ع ععر الله،  ع ععر -1

، تنشععبناا الاي ععي 1، قلمكافحةةة جةةرائم المعلوماتيةةة والإنترنةةت مةةع الإشةةارع ملةةر جهةةود مكافحتهةةا محليةةا ولأربيةةا ودوليةةا
 .20، م2007الاقبقته،  تنبا، ل ناا، 

 .166ر ةاتر ع ا نه، التنم  السا  ، م تاتب  - 2
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هععذا النععبك تععا العمععانع تسععن   ت افاععه هععذي    ععا العصععنفاا تععا ق تععل المععناة  المناةتععه، ب
    1المناة  سباء عي  التسعبل البقني ةب الربلي.

ذ ةبصععا الععربل ااعطععاء ا تععا مععاء فععي التاععبن الثععاني تععا الاعفاقتععه المبانعع  اتمناةتععه     
اسععارا  عندعت   نسع  اارلعه الت يبتاعتعه، ب الطعنبنته لطع ق ب  اعخاذ اتمناءاا اللازتعه ب

عفععت   عت تا سيقاا العاقت  تا الاصبل عي  نس  تعا اارلعه ب تمناءاا هذا الط ق ب
العععافد ال امععل  بطعع  ندعع  لتناق ععه اتنعننععا ب انععاا الت يبتاعتععه التخزنععه رلتععا، بطعع ق ال ت ب

 2اععناط ا. عي  ال تاناا الت يبتاعته ب
بفعععي التاعععبن ااختعععن عنابلعععا الع عععابا العععربلي فعععي ت افاعععه المنتتعععه الال عنبنتعععه، اتععع      

نبنتععه عععا ن  الاععربر، نصععا الاعفاقتععه عيعع  ات انتععه الع ععابا الععربلي فععي ت افاععه المععناة  اتل ع
التسععاعر  القطععاةته التع ارلععه،  تععا نصععا عيعع  امععناءاا قيعع   تععا خععلال عسععيت  التمععنتتا ب

عارتر تمعالاا هعذي التسعاعر  فعي اتمعناءاا البقعتعه ال اميعه  التساعر  القطاةته التع ارله، ب
تتعه قصعبل خعاتا فإا الانطتا  ال  هذي الاعفاقتعه ذاا اه تمالاا سيقاا العاقت ، ب يف ب

تععا ةمععل الع ععابا الععربلي لت افاععه المععناة  اتل عنبنتععه خاصععه تعع  عنععات  مععناة  اتنهععا  عيعع  
 .3تسعبل ربل ال ال 

لايعبل ليع يع  عيع  تشع يه تتا س   نلااد ةا الاعفاقته اابنب ته اطعا  عقعرت    عا ا    
اخعععععلاف الععععند  اتمناةتععععه ةتععععا  الع ععععابا الععععربلي لت افاععععه المععععناة  اتل عنبنتععععه،  تععععا شععععم ا 

 ععععرعبها تنشعععاء قنعععباا الاعصعععال  عععتا ب الاعفاقتعععاا الربلتعععه تعععا ةمعععل الع عععابا فتتعععا  تن عععا، ب
ر  الت اشعن  رباةنها التعخصصه تا ةمل ع عارل الت يبتعاا، تعا ةمعل ععأتتا التسعاع  الاع ا ب

                                                 
 .34اعفاقته  برا تسا لت افاه مناة  الت يبتاعته، م  - 1
 . 30هلالي ع ر الله ةاتر، التنم  السا  ، م  - 2
« بودابسةةةت» لجةةةرائم المعلوماتيةةةة دوليةةةا خطةةةر دولةةةي، مواجهةةةة جةةةرائم الإنترنةةةت بةةةين اتفاقيةةةة انشعععرد تاتعععر عيعععي، - 3

 . عي  التبق  اتل عنبني:12.00عي  الساعه  2021ةبا 16اقي  عيته في  ،والتشريعات الوطنية
 https://gate.ahram.org.eg/daily/News/536569.aspx  

https://gate.ahram.org.eg/daily/News/536569.aspxمطلوب
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ليعاقتقعععععاا التع يقعععععه  عععععالمناة  الال عنبنتعععععه،  اتطعععععافه الععععع  عاعععععرت  القعععععبانتا المناةتعععععه تن عععععا 
 الاعصال.   اتمناةته  تا تعناس  العقبن الذد عش ري ع نبلبمتا الاعلا  ب التبطبعته ب

 الثاني: القانون العربي النموذجي  المطلب
ي العربل ال ن تعه تقاننعه  عربل ال عال  ااخعنل، الا ةا ني  ةا المنتته الال عنبنته ل  عنعشن ف  

هذا لا تتنع  تعا اعخعاذ الامعناءاا اللازتعه لياعر تعا انعشعانها، اتع  سع ا العربل ال ن تعه تعا 
القععانبا ال ن ععي  تععا ةمععل هععذا اععتععرا التعع عتناا لياعع  عيعع  ت افاع ععا، ب خععلال القععبانتا ب

فعععي تمعععال اتاتعععه ال ت تعععبعن تعععا المعععناة   النتعععبذمي لت افاعععه معععناة  ال ت تعععبعن، خقعععب  ف العععه
 عععاا  لازتعععا عيععع  العععربل ال ن تعععه اتمعععار قعععانبا ان عععا لتسعععا  تنعععأل ععععا هعععذي  الت يبتاعتعععه، ب

 .المناة  التسعارثه
 القانون العربي النموذجيالفرع الول: تعريف 

يبتععععاا قاتععععا الععععربل ال ن تععععه  ععععالعبقت  عيعععع  الاعفاقتععععه ال ن تععععه لت افاععععه مععععناة  عقنتععععه الت     
،  تعا ةرا هعذي الاعفاقتعه الع  تعتلار قعبانتا عرتعر  2010رتسعت ن  21التانن   القاهن   عانت  

صععععانا الاعفاقتععععه سععععانته التف ععععبل   ععععر  لت افاععععه المنتتععععه الال عنبنتععععه فععععي الععععربل ال ن تععععه، ب
عنفعععا رت امعععه  ب 1عصعععرت  العععنةتع التصعععند عيت عععا، لت عتعععل نصعععا  العععربل السععع   لسعععنتان ا،

ة ععرا التععار  اابلعع  تن ععا  ععأا ال ععرف تععا  ه  ععل تععا تع يعع   ععال ت تبعن بالانعننتععا، بالاعفاقتعع
الاعفاقتعععه هعععب:  ع زتعععز الع عععابا بعرعتتعععه  عععتا العععربل ال ن تعععه فعععي تمعععال ت افاعععه معععناة  عقنتعععه 

تصععالا ا بسععلاته  الت يبتععاا، لععرنء ةخقععان هععذي المععناة  افادععا عيعع  ةتععا الربلععه ال ن تععه ب
 .  ةفنارها  تمعت  ا ب

 نواع الجرائم الالكترونيةأالفرع الثاني: 
 2هي: منتته ال عنبنته في الفصل الثاني تن ا ب 13عررا الاعفاقته    

                                                 
، ةعتعال التيعقعي العبقني، رلتعاا التصةدى لهةاالجريمةة الإلكترونيةة ويليةات افبده ااتتن ع عر القعارن، يعنارتا اسعا ،  - 1

 .99، م 2017تانع  29ت افاه المناة  اتل عنبنته في العشنت  المزاةند، المزاةن، 
 2010رتست ن  21الاعفاقته ال ن ته لت افاه مناة  عقنته الت يبتاا التانن   القاهن   عانت  الفم الثاني تا  - 2
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ب ة، تععع   عععل ةب معععزء تعععا عقنتعععه الت يبتعععاا جريمةةةة الةةةدخول أو البقةةةاا ويةةةر المشةةةروع -1
لنقععل بالعععرتتن عشععرر ال قب ععه اععال التاععب ةب الع ععرتل ةب العشععبته ةب النسعع  با الاسعععتنان فتععه، ب

الاعا  الطعنن  التسععخرتتا  بشع  اا الاعصعال ب الاندته الال عنبنتعه  الام ز  ب لي تاناا ب
 التسعفترتا، ةب لياصبل عي  ت يبتاا ا بتته سنته. ب
: تع تععر  ععربا بمععه اعع  لخععق سععتن ال تانععاا  ععاد تععا جريمةةة الالأتةةرار ويةةر المشةةروع -2

 ناا عقنته الت يبتاا.البساةل الفنته بقق     ةب اسعق ال  تا
: ععععرتتن ةب تاعععب ةب اعاقعععه ةب ع عععرتل ةب امععع   تانعععاا الالأتةةةداا لألةةةر سةةة مة البيانةةةات -3

  ربا بمه ا ، بتا لاقه تا طنن مست . عقنته الت يبتاا قصرا ب
انعععاف ةب  تع  ةب شععناء ةب اسعععتنار -1: جريمةةة اسةةااع اسةةتخدام وسةةائل تقنيةةة المعلومةةات -4

/اتععه ةرباا اب  ععناتج تصععتته ةب ت تفععه ل اتععاا انع ععا  المععناة  الت تنععه ةب عبزتعع  ةب عععبفتن: ة
فعععي التعععار  السارسعععه الععع  التعععار  الثاتنعععه،  / يتعععه سعععن ندعععا  ت يبتعععاا اب شعععتفن  رخعععبل ةب 
ت يبتععاا تشععا  ه تععع   باسععقع ا رخععبل ندععا  ت يبتععاا تععا  قصععر اسعععخرات ا اتععه تععا المععناة  

تعععه ةرباا ةب  عععناتج تعععذ بن  فعععي ةاتعععاز  -2ار  الثاتنعععه. الت تنعععه فعععي التعععار  السارسعععه الععع  التععع
د تعا المعناة  التعذ بن  فعي التعار  السارسعه ةالفقنعتا اعلاي،  قصر اسعخرات ا ل اتاا انع ا  

 ال  التار  الثاتنه.
: اسعععخرا  بسععاةل عقنتععه الت يبتععاا تععا ةمععل ع تتععن الاقتقععه فععي ال تانععاا جريمةةة التيويةةر -5

  نته اسع تال ا   تاناا صاتاه.   طنن، بع تتنا تا شأنه اارا
: العسع ت   الاععا  الطعنن  التسعععفترتا عععا قصعر ب ععربا بمعه اعع   نتععه جريمةةة الاحتيةةال -6

-1الااعتال لعاقت  التصال  بالتناف   قنتقه يتعن تشعنبعه، ليفاععل ةب لي تعن، ععا قنتع : 
ي بدتفععععه ةندتععععه العععععرخل فعععع-2ارخععععال ةب ع ععععرتل اب تاععععب ةب امعععع  ليت يبتععععاا بال تانععععاا. 

ع قتععععل اام ععععز  بال ععععناتج -3العشعععع تل بةندتععععه الاعصععععالاا اب تاابلععععه ع قتي ععععا ةب ع تتنهععععا. 
 بالتباق  الال عنبنته.
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انععععاف ةب ععععنا ةب عبزتععع  ةب ععععبفتن ةب نشعععن ةب شعععناء ةب  تععع  ةب -1: جريمةةةة الاباحيةةةة -7
 اسعتنار تبار ا ااته ةب تخيه  الاتاء  باسقه عقنته الت يبتاا. 

 القصن.  عشرر ال قب ه عي  المناة  التع يقه  إ ااته ااقفال ب-2
القصعن ةب تعبار  تا هذي التعار ، اتعاز  ا ااتعه الاقفعال ب 2تشتل العشرتر البانر في الفقن  -3

 القصن عي  عقنته الت يبتاا ةب بستق عخزتا عي  العقنتاا. تخيه  الاتاء للأقفال ب
 .الاسع لال المنسي : الت اتن  بحيةالجرائم الاخرى المرتبطة بالإبا -8
 .جريمة الالأتداا لألر حرمة الحياع الخاصة -9

التنع  عه  باسعقه عقنتعه الت يبتعاا )نشعن اف عان... عتبتعل  ب :الجرائم المتعلقة بالإرهاب -10
 عس تل...(

بالتنع  عععععه  باسعععععقه عقنتعععععه الت يبتعععععاا )سعععععتل  :الجةةةةةرائم المتعلقةةةةةة بةةةةةالجرائم المنظمةةةةةة -11
 ..، العنبتج ليتخرناا...الاعمان  ااشخام، الاسياه بالاعطاء ال شنته...(الاتبال.

 .الجرائم المتعلقة بانتهاك حقوق المؤلف والحقوق المجاورع -12
عيتععه ع ع ععن هععذي المععناة  تععا : والاسةةتخدام ويةةر المشةةروع لدوات الةةدفع الالكترونيةةة -13

طععبعته باتمناةتععه للاعفاقتععه، اذا انع قععا المععناة  الت يبتاعتععه العععي تق عع  عيت ععا ااا ععا  التب 
تعععا الاعفاقتعععه عقنتعععه الت يبتعععاا:  ةتعععه بسعععتيه  2/1 باسعععقه عقنتعععه الت يبتعععاا، بعنفعععا التعععار  

تارتعععه ةب ت نبتعععه ةب تمتبععععه بسعععاةل تعنا قعععه ةب يتعععن تعنا قعععه عسعععع تل لعخعععزتا الت يبتعععاا 
بفقعا للأباتعن بالع يتتعاا التخزنعه  بعنعت  ا بعندتت ا باسعنماع ا بت المع عا بعقبتنهعا بع ارل عا

  ععا بتشععتل ذلعع  متتعع  التععرخلاا بالتخنمععاا التنع قععه   ععا سععي تا ةب لا سععي تا فععي ندععا  ةب 
   1ش  ه .

ندععععنا لخصبصععععته المنتتععععه الال عنبنتععععه العععععي عنع عععع   باسععععقه عقنتععععه الت يبتععععاا، ف يعععع   ب  
 الععالي الاعفاقتعه ال ن تعه  ي، بال اتيتا في القطاء مت  الارله عا هذي المناة   ش ل ال عنبنع

                                                 
، تعطعتا العصععرت  عيعع  الاعفاقتعه ال ن تععه لت افاععه مععناة  2014سعع عت ن  8  فععي التع ن  252/ 14تنسعب  نةاسععي نقعع   - 1

 عقنته الت يبتاا.
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لت افاععععه مععععناة  عقنتععععه الت يبتععععاا ة ععععرا عيعععع  العععععزا   ععععل ربلععععه قععععنف فت ععععا  إنشععععاء م ععععاز 
تعفععنغ عيعع  تععران السععاعه لطععتاا بعععبفتن التسععاعر  الفبنتععه ل اتععاا العاقتعع  ةب  تعخصعم ب

    ، منتتععه ت تنععهالامععناءاا التع يقععه  مععناة  الت يبتععاا ةب لمتعع  الارلععه  شعع ي ا الال عنبنععي فععي 
 تعععععا نلااعععععد ةا هعععععذي الاعفاقتعععععه لععععع  ع عععععتا ةد م عععععه عععععععبل  الطععععع ق القطعععععاةي فعععععي المعععععناة  
الت يبتاعتعه، تتععا ت نععي عععن  التمعال تفعععب  ليععربل ال ن تععه تعا خععلال اعقععاء عيعع  السععيقه اد 

   1تعا  ه عي  المناة . هتةه ةب م ه عناها قار  عي  ا عشاف ب
 ع ني الامناءاا المزاةته الطنبنته التع يقه  ال تانعاا السعا نه    تا ع تل الربل ااعطاء    
التعتثيععععه فععععي عت ععععتا السععععيقاا التخعصععععه تععععا اصععععران ااتععععن، ةب الاصععععبل عيعععع  الافععععد  ب

العععععي خزنععععا عيعععع  عقنتععععه  ليت يبتععععاا التخزنععععه،  تععععا فععععي ذلعععع  عع عععع  التسعععععخرتتا ب  ال امععععل
  الت يبتعععععاا عنطعععععه ليفقعععععراا ةب خصبصعععععا اذا  عععععاا هنعععععا  اععقعععععار ةا عيععععع ب 2الت يبتعععععاا،
 عمتت  عا ب سع   الععي التخزنعه ال تانعاا عيع  اتمعناء هعذا تنق ع عنفعا  :   الع عرتل، ب
 عيع  عنق ع  لا ةن ا  تر الخرتاا، تقرتي ذل  ال تاناا تثال ااةزد قنت  عا   ا الااعفاد
 في البلبف لتنبن ةب ا التع يقه ال تاناا عي  التسعق يي العافد الف يي، ب البقا في العمتت 
نصا الاعفاقتعه  ت المع ا، ب عتا التساةل هذي ةا الاعصالاا، اذ تاعبل ال  الف يي  البقا

                                                 
، 2009، 2، ال عرر 2، تميه رفاعن الستاسعه بالقعانبا، التميعر تنايع الاختصاص في الجرائم الإلكترونيةلتبس  تاتر،  - 1

 .153م 
السعيقاا  لعت عتا الطعنبنته اتمعناءاا  ع نعي قعنف ربلعه  عل عيععز  - 1ةنعه:   عيع  الاعفاقتعه نصعا تعا 23 التعار  - 2

التسععخرتتا  عع ع  ت يبتعاا ذلع  فعي  تعا التخزنعه ليت يبتعاا ال امعل الافعد عيع  الاصعبل ةب اصعران ااتعن تا التخعصه
 .الع رتل ةب عنطه ليفقراا ال تاناا عي  ةا اععقار هنا   اا اذا بخصبصا ت يبتاا عقنته عي  خزنا بالعي

 افد ةمل تا شخم ال  اصران ةتن  باسقه (1)  الفقن  تع ي  فتتا الطنبنته اتمناءاا  ع ني قنف ربله  ل ز عيع -2
 الت يبتعاا عيع  سعلاته بصعتانه  افعد الزاتعه ةمعل سعتقنعه بتعا ةب  اتازععه بالتبمعبر  التخزنعه الت يبتعاا عقنتعه ت يبتعاا

 .بالعقصي ال ا  تا التخعصه سيقااال عت تا تا ةمل ليعمرتر. قا يه تبتا 90 ةقصاها لتر 
 سنته عي  للإ قاء عقنته الت يبتاا افد عا التس بل الشخم تلزا  الطنبنته اتمناءاا  ع ني قنف ربله  ل عيعز  -2

 ."القانبا الراخيي في عيت ا التنصبم القانبنته الفعن  قبال اتمناءاا
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ع نعععا امعععناءاا  تعععا  1ال شعععف المزةعععي لت يبتعععاا عع ععع  التسععععخرتتا، ععععا الععععافد ال امعععل ب
رت  لعقعع لعت عتا السعيقاا التخعصععه تعا اصعران ةباتععن عسعيت  الت يبتعاا التاععاز  ةب التخزنعه ب

 عيعز   عأا التخعصه سيقاع ا ربله  ل تقال ه اتمناء   ذا تقصر ب 2تزبر الخرته ليخرتاا،
 خعرتاا تقعر  عيعز  ةا ةب تخزنعه، ت تنعه ت يبتاعتعه  تانعاا  عقعرت  راخعل ةناطعت ا تعا شخصعا
ةتعا  النسع ه لي تانعاا التعان عه، فقعر نصعا  3التشععن ،  تانعاا تنسعل  عأا ةنا قعنف عيع 

عيعععع  المتعععع  الفععععبند ليت يبتععععاا بالتع يقععععه  ال تانععععاا التع يقععععه  ععععالتنبن  29 ب 28التععععارعتا 
 اععناا ت يبتاا التاعبل.  ب 4بال تاناا التع يقه  التاعبل،

                                                 
 عع ع  ت يبتعاا تخعم فتتعا الطعنبنته اتمعناءاا  ع نعي قعنف هربلع  عل عيععز "الاعفاقتعه نصعا عيع :   تعا 24التعار   - 1

 ة ثن ةب باار اشعنا  عا الندن   ا التسعخرتتا عع   لت يبتاا ال امل الافد عبفن طتاا  -1 :تا ةمل التسعخرتتا
 .الاعصالاا عي     في الخرته تزبرد تا
 تعا  عاف السعيقاا لتقعران عيع  ع تنعه لشعخم ةب القعنف الربلعه لعرل التخعصعه ليسعيقاا ال امعل ال شعف طعتاا -2

 ."الاعصالاا    الخرته بتسان تزبرد عارتر تا القنف الربله لعت تا التسعخرتتا عع   ت يبتاا
 تا التخعصه السيقاا لعت تا الطنبنته اتمناءاا  ع ني قنف ربله  ل عيعز "نصا عي :  الاعفاقته تا 25 التار  - 2

عقنتعه  عيع  بالتخزنعه الشعخم ذلع  اتعاز  فعي ت تنعه ت يبتعاا لعسعيت  اقيتت عا فعي شعخم ةد -1 :ااباتعن الع  اصعران
 .ت يبتاا عخزتا بستق ةب ت يبتاا

 تعزبر اعبز  فعي الخعرتاا التع يقعه  عيع  التشععن  ت يبتاا لعسيت  القنف الربله اقيت  في خرتاعه تقر  خرته تزبر ةد -2
 ."ستقنعه عاا ةب الخرته

م الإجرائية لمكافحة جريمةة الاتجةار بالشةخاص المرتكبةة بواسةطة تقنيةة المعلومةات) دراسةة الحكابنر  شنف الرتا،  - 3
، تعععانع 16، تميعععه الامع عععار القطععاةي، ال عععرر(2010ضةةمن الاتفاقيةةةة العربيةةةة لمكافحةةةة جةةةرائم تقنيةةةة المعلومةةةات لسةةةنة 

 .104، م 2018
 : تا التخعصه السيقاا لعت تا الطنبنته ناءاااتم  ع ني قنف ربله  ل عيعز  -1تا الاعفاقته:   28التار   - 4
 القنف، الربله عي  اقيت  عي  الفنته البساةل  باسقه عسمتل ةب مت  )ة

ةب  القعنف، الربلعه اقيعت  عيع  الفنتعه البسعاةل  باسعقه تسعمل ةب تمتع  : عأا الفنعي اخعصاصعه طتا الخرته تزبر الزا  ) 
فعي  الت نتعه الاعصعالاا فبند تع   ش ل التسعخرتتا عع   ت يبتاا سمتلبع مت  في التخعصه السيقاا تساعر ةب تع ابا
 .الت يبتاا عقنته  باسقه ع   بالعي اقيتت ا

 فتت ن عا ة(-1الفقعن ) فعي التنصبم عيت ا اتمناءاا ع ني الراخيي القانبني الندا   س   القنف الربله عسعق  ل  اذا -2
 للاعصعالاا التنافقعه التسععخرتتا عع   لت يبتاا الفبند ةب العسمتل مت ال لطتاا الطنبند  الش ل ةخنل امناءاا ع ني

 ."اتقيت  ذل  في الفنته  اسعخرا  البساةل اقيتت ا في الت نته
  سيسعيه تخعم فتتعا بالطعنبنته العشعنت ته اتمعناءاا  ع نعي قعنف ربلعه  عل عيععز   -1تا الاعفاقته نصا:   29التار   -

 :تا  التخعصه السيقاا لعت تا الراخيي، القانبا في عيت ا التنصبم تا المناة 
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عفععت  الااسعب   تثعل الثالع  القعنف  النسع ه ام انتعه ةبم عا الاعفاقتعه  عذل  امعناءاا ب    
لنقتتععه الناعمععه عععا انع ععا  المنتتععه ا تععا خععلال اع ععاك امععناءاا ال اعع  عععا اارلععه التارتععه ب

 ععا التعع   سعن تسععبرك فعي ال اع قعر عنفعا الفقعه ال ن عي العفععت  هعب:   ب 1الال عنبنتعه،
 اتاتعه القعانبا تناعه تال عي  الاقلاك هب ةب الته، نس ع ا ب  شف الاقتقه في عفتر ةشتاء

 هعب تعا ةب سع نات التاعل ت عبا ةا ذلع  فعي تسعبد ب صاا ه، تسعبرك سن  اعع اني خاصه،
 أنعه:   العفععت  تعا النعبك هعذا اابنب عي التميعع  تعا ععنف 2شخصا ، ت با ةا ةب ا ته في

                                                                                                                                                         

 ةب  القنف، الربله اقيت  عي  الفنته البساةل خلال تا العسمتل ةب المت  )ة
 فعي الت نتعه فعبند للاعصعالاا  شع ل التاععبل ت يبتعاا عسعمتل ةب متع  فعي التخعصعه السعيقاا بتسعاعر  الع عابا  (

 .االت يبتا عقنته  باسقه ع   بالعي اقيتت ا
 )ة -1) الفقعن  فعي التنصعبم عيت عا اتمعناءاا ع نعي العراخيي القعانبني الندعا   سع   القعنف الربلعه عسععق  لع  اذا -2

 للاعصعالاا التنافقعه التاععبل لت يبتعاا بالعسعمتل الفعبند المتع  لطعتاا الطعنبند  الشع ل ةخعنل امعناءاا ع نعي فتت ن عا
 .ذل  اتقيت  يف الفنته البساةل  اسعخرا  اقيتت ا في الت نته

عنفتعذ  عنعر ت يبتعاا  سعنته ةتعه  الااعفعاد خرتعه تعزبر تلعزا  الطعنبنته اتمعناءاا  اعخعاذ قعنف ربلعه  عل عيععز -3
 ."التار  هذي في عيت ا التنصبم الصلااتاا

 تعا هالتخعصع سعيقاع ا لعت عتا الطعنبنته اتمناءاا  ع ني ربله  ل عيعز  -1نصا ات :  تا اعفاقته  26/1 التار  - 1
 عيت ا. التخزنه ةب فت ا التخزنه بالت يبتاا تن ا مزء ةب ت يبتاا عقنته)ة :ال  ةب البصبل العفعت 

 ."عيته ةب فته العقنته تخزنه ت يبتاا ع با قر بالذد ت يبتاا عقنته ت يبتاا عخزتا بستق ةب  تةه) 
العبقا   راخعل رخعن فعي ت عاا تبمعبر  فتعهقن  ن اتعه ةب ةخعنل  ااسع ه التعع   ااسع ه اعصعال االعه فعي ب خصعبم العفععت 

ةب  العفععت  تعا التخعصعه السعيقاا لعت عتا الطعنبنته اتمعناءاا  ع نعي قعنف ربلعه  عل عيععز  -:  26/2نصعا التعار   
 التقيب عه الت يبتاا  أا هنا  اععقار  اا ة( اذا-1 ( الفقن  ت  تعباف   تا تن ا مزء ةب ت تنه ت يبتاا عقنته ال  البصبل
 العقنتعه فعي تععبفن  ةب قانبنعا ليبصعبل قا يعه الت يبتعاا ب انا هذي اقيتت ا في تن ا مزء ةب ةخنل ت يبتاا عقنته في تخزنه
 ."ااخنل ليعقنته العفعت  بالبصبل نقا  عبست  فتمبز اابل 

خانف البقا ماء  رخن في ت اا تبمبر  قنفته ن اته ةب ةخنل  ااس ه التع   ااس ه اعصال االه في ةتا في االه العفعت 
 ةب ةب الععأتتا الطع ق ةب البصعبل ةب ال اع  ةخعنل قعنف ربلعه تعا عقيع  ةا قنف ربله اد تمبز -1:  39في التار  

 الت يبتعاا ذلع  فعي  تعا تن عا القعنف التقيعب  الربلعه ةناطعي طعتا بالباق عه التخزنعه الت يبتعاا عقنتعه لت يبتعاا ال شف
 .لثلاثتابا السا  ه التار   اس  افد ا ع  العي
 .الاعفاقته هذي البانر  في للأا ا  بفقا القال ه القنف ليربله عسعمت   أا تن ا التقيب  القنف الربله عيعز  2-
 .ةب الع رتل  ليفقراا عنطه ال لاقه ذاا الت يبتاا  انا اذا عامل ةساع عي  القي  عي  اتما ه عع  3-

 .274، م 2011ل ناا، الاقبقته، الاي ي تنشبناا ،الإنترنت لأبر الاحتيال جريمة الاا، الن بف ع ر قان  تاتر - 2
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 العفععت  فعإا ه عذا ال عنبنعي ، ب  شع ل التسعميه ةب التخزنعه اارلعه  متع  تسعت  امعناء
 1ذاعه. ار في رلتلا لتع ب الرلتل عي  لياصبل بستيه العاقتقي

ندععع  الت يبتعععاا بقعععر ععمعععابز الععع  ةندتعععه ةخعععنل يتعععن ندعععا   اا هعععذي المعععناة  ع عتعععر عيععع     
التشعععع ه  عععه، بهعععذا اتمعععناء ت عتعععر عيععع  عترتعععر نقعععا  العفععععت  عيععع  ندعععا  يتعععن ندعععا  تاعععل 

    2التشع ه  ه.
 عيع  تعرها التخعصعه السيقه  باسقع ا عط  العي القانبنته ال تاناا ف ب البستيه ةتا ط ق  

   ااسياه لاقعناف ا، اسع تيا ةب عن ا نعما ةب نتتهالم عيت ا بق ا العي متت  ااشتاء
 ةا تعا الت ع  فإنعه 3ذلع ، يتعن ب...اابنا  ب  العر ، التيبثعه الثتعا  ب ااشعتاء التسعنبقه، ب

  قنتقعه ةقعل العاعند ب ليعنقتع  ةخعنل بسعاةل العراخيي قانبن عا خعلال تعا العربل هعذي عفعنا
العنقت عاا المناةتعه،  ةب ليعاقتقعاا لنسع ه ا طعنبنته ت يبتعاا عيع  لياصعبل ععرخلا ةب عقفعلا

 تعا لا ععبقعف امعناءاا الطع ق عيع  م عاز ال ت تعبعن،  عل عتععر تعا طع ق الت بنعاا التارتععه 

                                                 
 .108بنر  شنف الرتا، التنم  السا  ، م  - 1
 .14، م 2006، ران الف ن المات ي، الاس نرنته، 1، قمكافحة جرائم الكمبيوتر والانترنتع ر الفعا  امازد،  - 2
 .290م  السا  ، التنم  الاا، الن بف ع ر قان  تاتر - 3
 التخعصعه السعيقاا لعت عتا الطعنبنته اتمعناءاا  ع نعي قنف ربله  ل عيعز  -1تا الاعفاقته نصا عي :   27التار   -
 هعذي تعا بال شعنتا التار  السارسعه تا 1 الفقن   اس  الت ا البصبل تع  العي الت يبتاا عقنته ت يبتاا ط ق بعأتتا تا

 . الاعفاقته
 : صلااتاا عشتل اتمناءاا هذي
 .عقنته الت يبتاا ت يبتاا عخزتا بستق ةب تن ا مزء ةب الت يبتاا عقنته بعأتتا ط ق - ة

 .   ا بالااعفاد الت يبتاا عقنته ت يبتاا تا نسخه عتل -  
 .التخزنه الت يبتاا عقنته ت يبتاا سلاته عي  الافاد - ف
 .البصبل الت ا تع  العي الت يبتاا عقنته في الت يبتاا عي  ال  البصبل تن  ةب ازاله - ر

 لرته شخم ةد ال  ااباتن تا اصران التخعصه السيقاا لعت تا الطنبنته اتمناءاا  ع ني قنف ربله  ل عيعز   3-
 تعتعا  الطعنبنته الت يبتعاا عقعرت  ةمعل تعا الت يبتعاا عقنتعه لاتاته اتمناءاا التق قه ةب عقنته الت يبتاا  بدتفه ت نفه

  ( تا التار  السارسه بال شنبا تا هذي الاعفاقته .2، 1) ( الفقنعتا في التذ بن  عي  اتمناءاا
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 عل ااشعتاء ذاا الق ت عه الت نبتعه ان عا ت نطعه  ال  تخعيف ةمزاء الندا  تال الاشعع اي، ب
    1 س بله ليعيف بالطتاك.

اععتعععار  ع ععع  التسععععخرتتا، اعععععناا ت يبتعععاا التاععععبل، باا المتععع  الفعععبند لت يبتعععاا ع    
 عع ععع  تعععزبرد الخرتعععه، ب السعععنته فعععي عنفتعععذ الامعععناءاا، طعععتاا الافعععد ال امعععل ليت يبتعععاا ب

ال شععف ال امععل ليسععيقاا التخعصععه لتقععران  ععاف تععا الت يبتععاا ليع عع  التسعععخرتتا لعارتععر 
 نعي امعناءاا طعنبنته لعت عتا تزبر الخرته بتسعان  ع  الاعصعالاا، الععزا   عل ربلعه قعنف ع

الافعععاد عيععع   ععععأتتا الت يبتعععاا ب امعععناءاا الطععع ق ب سعععيقاع ا التخعصعععه تعععا العفععععت ، ب
ازالععه التنعع  ليبصععبل الت ععا تعع  ع نععي امععناءاا عسععت   عسععختن  ةخععذ نسععخه تن ععا ب سععلاتع ا ب

 الخ ناء في الت يبتاعته.
ن فعي الربلعه ال ن تعه، الا ةا اسعع تال ةختنا تت عا القعبل ةا المنتتعه الال عنبنتعه لع  عنعشع ب   

هعععذا تشععع ل خقعععنا   تعععنا عيععع   الانعننتعععا  شععع ل   تعععن سعععت رد اعتعععا الععع  انع عععا  المعععناة ، ب
الت يبتععاا، هعذا تععا م عل الععربل ال ن تعه عسعع ي الع  ا ععنا  اعفاقتعاا ربلتععه لت افاع ععا  ال عناتج ب

 ق ل ةا عسعفال في التمعت  ال ن ي.
 

        

                                                 
 .47، م التنم  السا  ع ر الله ع ر ال نت ،  - 1
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   :خاتمة

 التالية: النتائج من خلال ما سبق توصلنا إلى
لنم ينن   ،لى بروز نوع جديد من  الجنرا م المسنتةد  الفضاء الافتراضي إأدى سوء استخدام  -

أو "الجنرا م الملحوماتين "  "لنترونين لإالجنرا م ا" صنلح  عحنى تسنميتها أللإنسا  سابق عهند بهنا 
ووسنا   تختحف في مفهومهنا وأرنانهنا  ،ذات لبيل  خاص فريدة م  نوعها و تتميز بخصا ص 

، ممننننا خحننننق عنننن  الجننننرا م التلحيدينننن  الملروفنننن ارتنابهننننا ونوعينننن  الجننننناة والمجنننننى عحننننيهم فيهننننا 
 صلوبات بالغ  لأجهزة البةث والتةري لملاةل  المجرم الإلنتروني وتوقيع الللاب عحيه.

لين  موضنوع منافةن  الجنرا م الإلنترونين ، ووضنلت عحنى تبنت مجموع  من  المنممنات الدو  -
عاتلهنننا مسنننإولي  إنمننناء الملافننندات والاتفاقينننات وتنفينننذفا بننني  الننندو  مننن  أجننن  ةمايننن  منننبن  

 .الانترنيت م  الاختراق
تلنند الاتفاقيننات والملافننندات الاقحيمين  مننن  أفنننم صنننور التلننناو  الدولننني بصفننن  عامننن  وفننني  -

  منافةنننن  الجرا ننننم الالنترونينن  بصفنننن  خاصنننن ، ومنننن  بينننن  الملافنننندات والاتفاقيننننات التنننني مجننننا
تلمننننن  عحنننننى التلننننناو  الدولننننني فننننني مجنننننا  منافةننننن  الجرا نننننم الإلنترونيننننن  ملافننننندة بودابسنننننت 

ممنننان  الإجنننراءات الجنا يننن  لمنافةنن  جرا ننم الإنترنننت، وتوصيننات المجحننن  الأوروبننني بمننن   
 .المتلحلنن  بتننولوجيننا الملحومننات، واللانو  اللربي النموذجي

الجريمنن  الالنترونينن  لننم تنتمننر فنني الدولنن  اللربينن ، إلا أ  اسننتلما  الانترنيننت بمننن  نبيننر  -
سيإدي ةتما إلنى ارتنناب الجنرا م، وفنذا يمنن  خلنرا نبينرا عحنى البنرامم والملحومنات، فنذا منا 
جلنن  النندو  اللربينن  تسننلي إلننى إبننرام اتفاقيننات دولينن  لمنافةتهننا قبنن  أ  تسننتفة  فنني المجتمننع 

 اللربي
 المقترحاا  من  جمحن  تلنديم يمنن  الدراسن  فنذ  ةنو  توصنحنا إلينه من  نتنا م ما عحى وبناء   

 :نذنر منها
منن  خننلا  نصننوص الملافنندات والاتفاقيننات الإقحيمينن   الجننرا م الالنترونينن تجسنندت منافةنن  -

والدولينن  وفننذا تفاديننا لإفننلات الجنناني منهننا، ويننر أ  تلننور وسننرع  انتمننار فننذ  الجريمنن  جلنن  
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الننندو   يننندعوالأمنننر النننذي  ،  النصنننوص وينننر موانبننن  لهنننا وبالتنننالي أصنننبةت وينننر مجديننن فنننذ
 .يجاد صي  قانوني  يمن  م  خلالها الةد م  فذ  الجريم  المستةد  لإالمتلدم  

أنها وضلت ةد أدني م  الةماي  اللانوني   الاتفاقيات الاقحيمي  والدولي يتض  م  بنود  -
، في ةي  نجد الدو  الأعضاء فيها تضع ةماي  م الإلنتروني منافة  الجرا في ن  مجالات 

ولا يمن  أ  تنو  أدنى منها، وعحيه يجب أ  تتفق  الاتفاقياتتفوق الةماي  التي وضلتها 
مع التمريلات الداخحي  لحدو  الأعضاء، ونا  م  مصحة  الدو    اتبنصوص الاتفاقي

،  للاتفاقيات الدولي ة الأمريني  م  الانضمام الصناعي  المتلدم  وعحى رأسها الولايات المتةد
  .لحجرا م الالنتروني لأنها في الاولي الملرض  
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 قائمة المصادر والمراجع:
 المصادرأولا/
 الاتفاقيات/ 1
 المعدلية و ، 1896ميا  فيي بباريس المكملة و ، 1886سبتمبر 9 في الدولية برناتفاقية  -
 بروميا المعدلية و ، 1914ميارس 20 فيي ببرن المكملة و ، 1908سبتمبر 13 برلين في في
 فيي بياريس و ، 1967جويليية في استوكهولم و ، 1948سنة بروكسل و ، 1928جوان  في

 .الفنية سميت باتفاقية برن لحماية المصنفات الأدبية و و ، 1971جويلية 
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  ملخص

 



 

   ملخص:
إقليميةا ودوليةا  ةد بداية  اليمانينةاث  ميةص تةم ا ةدار  الالكترونية  الجريمة بدأ الاهتمام بدراسة  

قةةوانيح ممايةة  الماسةةوت وجرمةةث كةةل ا تةةدا   ليةة  وومةةعث  موبةةاث  ةةارم   لةة  مرتكبي ةةا  
وأدى الانتشةةار الواسةةةت لينترنيةةةث والكمبيةةةوتر والتفةةةور ال ارةةل  ةةةد  ةةةالم البرمجيةةةاث إلةةة  إبةةةرام 

دوليةةة  من ةةةا اتفاقيةةة  بةةةرح واتفاقيةةة  الويبةةةو و تريسةةةث و اتفاقيةةةاث إقليميةةة  من ةةةا معاهةةةد   اتفاقيةةةاث
 بودابيسث و المانوح العربد النموذجد كل ا لمكا م  الجرارم الإلكتروني .

 
résumé: 

   L'intérêt pour l'étude de ce cybercriminalité a commencé au niveau régional et 

international au début des années 1980, lorsque des lois sur la protection 

informatique ont été promulguées qui criminalisaient toute attaque contre ce 

crime et imposaient de strictes sanctions à ses auteurs. Le monde du logiciel a 

conduit à la conclusion d'accords internationaux, notamment la Convention de 

Berne, la Convention OMPI, les Conventions de Trieste, ainsi que des accords 

régionaux, dont le Traité de Budapest et la Loi type arabe pour lutter contre la 

cybercriminalité. 

Summary: 

      Interest in studying this cybercrime began regionally and internationally at 

the beginning of the 1980s, when computer protection laws were issued that 

criminalized any attack on it and imposed strict penalties on its perpetrators. The 

widespread spread of the Internet and computers and the tremendous 

development in the world of software led to the conclusion of international 

agreements, including the Berne Convention, the WIPO Convention, the Trieste 

Conventions, and the Regional ones, including the Budapest Treaty and the 

Arab Model Law to combat cybercrime. 

 

  


