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Résumé:

Dans ce mémoire nous avons étudiéles systéemes chaotiques, qui sont déterministes, non
linéaire, apériodique et trées sensibles aux conditions initiales. Depuis la découverte de
Pecorra et Carroll que deux systémes chaotiques peuvent se synchroniser, un intérét
significatif a été accordé a I'usage de ces systemes pour sécuriser les transmissions et pu étre
utilisé pour créer des clés pour la cryptographie. Ce travail implique 1’utilisation de signaux
chaotiques de Sprott pour crypter les signaux d’information. Dans un premier temps, nous
avant étudié les émetteurs chaotiques qui insérent des messages. Nous synchronisons ensuite
les deux systéemes émetteur-récepteur en utilisant une méthode de synchronisation. Nous

effectuons notre travail en simulant le systéme Sprott par le logiciel MATLAB.

Mots clés : Systéeme non linéaire ; Chaos ; oscillateur de Sprott ; Synchronisation ;
Cryptographie.

Abstract

In this thesis we have studied chaotic systems, which are deterministic, nonlinear,
aperiodic and very sensitive to initial conditions. Since the discovery of Pecorra and Carroll,
that two chaotic systems can synchronize significant interest has been given to the use of
these systems to secure transmissions. This work involves the use of chaotic Sprott signals
to encrypt information signals. First, we studied chaotic transmitters that insert messages.
and then we synchronize the two transmitter-receiver systems using a synchronization

method. We perform our work by simulating the Sprott system using MATLAB software.

Keywords: Nonlinear system; Chaos; Sprott oscillator; synchronization; Cryptography.
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Introduction géenérale

Introduction générale:

Depuis les temps anciens, ’homme n’a pas manqué de rechercher des moyens multiples
et variés pour transmettre son message et ses informations aux autres ainsi que pour
communiquer avec eux. Cela a conduit a DPeffort de développer des méthodes de
communication et ceci afin de rechercher leurs meilleurs moyens et les meilleurs voies pour

une meilleurs mobilité et tout cela dans un secret complet de communication.

La théorie du chaos montre la nécessité de combiner les méthodes physiques des
phénoménes mathématiques. En fait, la théorie du chaos vise a proposer des méthodes ou des
moyens pour modéliser le comportement de systeémes dynamiques chaotiques a 1’aide
d’équations afin d’améliorer leur prévisibilité. La dynamique du chaos peut étre identifiée par
ses proprietes, telles que le spectre de puissance continu qui est parfois confondu avec le bruit.
Dans le domaine temporel, des signaux chaotiques apparaissent de maniere aleatoire. Les
systémes chaotiques sont également connus pour leur sensibilité aux conditions initiales : une

petite perturbation peut provoquer un changement important dans I’état du systéme.

La cryptographie ancienne utilisait différents outils pour dissimuler une information ou
un texte secret. Certains remplacaient des mots par des nombres, d’autres mélangeaient,
décalaient ou permutaient les lettres, comme dans la substitution alphabétique inverse, pour

rendre la lecture du message difficile voire impossible [31].

En effet, le cryptage joue un role tres important dans la sécurité et la fiabilité des
systéemes de transmission. Ce mémoire consiste a réaliser un systeme basé sur 1’oscillateur
chaotique dit de Sprott. Il repose d’une part sur la synchronisation chaotique et d’autre part
sur le masquage de I’information secréte. Pour cela, nous avons organisé notre mémoire de la

maniére suivante :

Le premier chapitre : présent un rappel sur le systeme non linéaire et systeme
dynamique en général et les systéemes chaotiques en particulier. Il énoncera quelques concepts

sur la théorie du chaos.

Le deuxiéme chapitre : étudie principalement des éléments sur la cryptographie et les
différentes méthodes de cryptage et décryptage des systéemes chaotiques et nous avons aussi
parlé sur le principe de la synchronisation et des différentes méthodes de la synchronisation et

aussi leurs types.
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Le troisieme chapitre, présente spécifiquement la simulation du systeme chaotique

sélectionné sous MATLAB, le circuit Sprott I’occurrence ainsi que la méthode choisie pour sa
synchronisation.

Enfin, nous concluons ce travail par une conclusion générale résumant nos principaux
résultats.



Chapitre I:

Etude des systemes
non linéaires

chaotiques




Chapitre I:Etude des systemes non linéaires chaotiques

1.1 Introduction :

Le chaos est définit généralement comme un comportement particulier de systéme
dynamique déterministe non linéaire, la notion de déterminisme provenant du fait que le
systeme considéré completement caractérisé par son état initial et sa dynamique. Les systémes
dynamiques chaotiques sont inclus dans les applications effectives depuis la derniére décade
malgré qu’elles soient connues depuis longtemps dans le domaine mathématique. Dans ce
chapitre nous rappelons sur quelque notion de systéeme chaotique qui apparait dans les
systemes dynamiques déterministes. Nous commencerons par définition de systéme
dynamique en général et donnons une bréve quantitative sur le chaos. Définition de chaos,
quelque outil mathématique de quantification de chaos et aussi appelons sur le systeme non
linéaire (définition, Principe de superposition et son classes), et différent route vers le chaos.

I.2. Systeme non linéaire :

1.2.1Définition :

Un systeme non linéaire est un systeme qui ne satisfait pas le principe de superposition, ou un

systeme dont la sortie n’est pas proportionnelle a son entrée.

1.2.2. Principe de superposition :

Soit les signaux d'entrée u; et u, génerent deux signaux de sortie y; et y,, alors la réponse a la
somme de I'entrée u = u; + uy est la somme des réponses individuelles, donc y = y;+ y,. Un
systéme avec une entrée u et une sortie y qui obéit au principe de superposition est un systéeme
linéaire. Par conséquent, tout systéme qui n'obéit plus au principe de superposition est un

systéme non linéaire.

uleu2 Systéme non linéaire #* yl+y2

Figure L1 Schéma bloc d’un systéme non linéaire

Les probléemes non linéaires sont d’intérét pour les automaticiens, physiciens et mathématiciens,

car la plupart des systémes physiques sont intrinsequement non linéaire dans la nature.
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I.1.3 Classe de systemes non linéaires :

Soit (I. 1) un systéme non linéaire mono-entrée mono-sortie (SISO) donné par:

X1= X,

Xy = X3 (L1)
X, = f(x1,....4n) + gx1,....4n).u

y=x1

Ou:x=[x1,x2...x] e Rn

Est le vecteur d’état, et u, y sont respectivement I’entrée et la sortie. Le systeme (I.1) est dit
dans sa forme canonique compagne en a variable de phase. On peut alors facilement

vérifier que :
Y =f@)+g@).u=f, .y" D) +g@..y"H.ul2)
1.3. Systéme dynamique :
Un systeme dynamique est une structure qui évolue au cours du temps de facon a la fois:

- Causale : ou son avenir ne dépend que de phénomeéne du passé ou de la présente.

- Déterministe : ¢’est-a-dire qu’a partir d’une «condition initiale » donnée a I’instant.

L’évolution déterministe du systéme dynamique peut alors se modéliser de deux fagons

distinctes

e Une évolution continue dans le temps, représentée par une équation différentielle

ordinaire.

e Une évolution discrete dans le temps, 1’étude théorique de ces modeles discrets est
fondamentale, car elle permet de mettre en évidence des résultats importants, qui se
généralisent souvent aux évolutions dynamique continues. Elle est représentée par le

modeéle général des équations aux différences finies [2].

De point de vue mathématique, les systemes dynamiques sont classés en deux catégories

Systeme dynamique continue et Systéme dynamique discrets.
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1.3.1.Systémes dynamiques continus :

L’évolution d’un systéme dynamique continue est décrit t par 1’équation différentielle

ordinaire suivante :

x = f(x,t,v) (1.3)

Ou, xeE(E un ensemble non vide deR™ appelé espace de phase) est le vecteur d’état, ve RP est
un vecteur des parametres etf: E X R, X RP est le champ de vecteur, qui représente la

dynamique du systéme (1.3) [3].

1.3.2.Systéemes dynamiques discrets :

Une modélisation discrete du temps peut étre imposée soit par la méme nature duprocessus

[

soit par le besoin de ’discrétiser un modele au temps continu pour le traiter
numériquement. L’évolution du systeme est observée en choisissant certains moments du
temps que nous allons supposer équidistants. Dans tous les cas le choix de 'unité de
temps représente une partie importante de modelisation de systeme. Dans le modele, le
temps sera donc noté par une variable n qui prend les valeurs entiéres, dans ce cas, un

systéme dynamique peut se présenter par une fonction itérative [3] :

Xn+1 = f(xp,v), neN(L4)

1.3.3. Systeme autonomes ou non autonomes :

Un systeme (I.3) est dit autonome lorsque le champ vectoriel f n'est pas explicitement
dépendant du temps. Sinon, il est dit non autonome. Un systéme non autonome peut

facilement étre converti en n + 1 en utilisant les changements de variables appropriés.

|.4.Etude de systéme de chaos

1.4.1. Définition de chaos :
Il existe différentes définitions du chaos, dont nous mentionnons les suivantes [4] :
e Mouvement irrégulier d'un systéme dynamique, qui est déterministe, sensible aux

conditions initiales, et impossible a prédire a long terme par représentation infinitive et

parfaite des valeurs analogiques.

*Le chaos est une évolution a long terme stable et désordonnée qui satisfait certains criteres

mathématiques spéciaux et se produit dans des systemes déterministes non linéaires.
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» Caractériser les propriétés d'un systéme dynamique, dont la plupart des orbites présentent

des dépendances sensibles

1.4.2. Systeme dynamique chaotique:

Un systeme dynamique chaotique est un systeme qui dépend de multiples parameétres et qui

est extrémement sensible aux conditions initiales, ils ne sont pas déterminés ou modélisés

par un systeme d'équations linéaires ou les lois de la mécanique classique, ils ne sont pas

forcément aléatoires, basés sur des calculs basés sur probabilité seule.

1.4.3. Historique de chaos :

1890

Le Roi Oscar Il de Suede octroie un prix au premier chercheur qu i pourrait
déterminer et résoudre le probleme des n-corps des orbites des corps

celestes et ainsi prouver la stabilité du systéme solaire.

1890

Henri Poincaré gagne le premier prix du Roi Oscar Il. Etant le plus proche 3
résoudre le probleme de n-corps, il a découvert quel’orbite de trois corps
célestes agissantes 1’'une sur ’autre peut engendrer un comportement

instable et imprévisible. Ainsi, le chaos est nait.

1963

Edward lorenz découvre le premier systéme chaotique dans la météo ou

encore appelé

affracteurétrange.

1975

Tien_Yien et James A. York ont présenté pour la premiére fois le terme

“’chaos’ dans un article intitule *’Periodthreeimplieschaos’’.

1978

Mitchell Feigenbaum introduit un nombreuniversel associé au chaos.




Chapitre I:Etude des systemes non linéaires chaotiques

1990 Edward Ott, CelsoGrebogi et James A. Yorke. Introduisent la notion de
contrdle duchaos

1990 Lou Pecora. Synchronisation des systémeschaotiques

Tableau 1.1Historique du chaos [5]

1.4.4. Classe des systémes chaotiques :

Il existe plusieurs systemes chaotiques utilisés pour générer des signaux chaotiques. Dans ce
paragraphe, nous allons introduire deux catégories : les systemes chaotiques continus et
les systemes chaotiques a temps discret.

a. Systemes chaotiques continus :

Un systéme chaotique a temps continu est décrit par un systéme d’équation différentielle de

forme [6] :
X = f(t,x,u),Y =(t,x,u) (L.5)

Ou :X le vecteur d’état de dimension n, f, R™; Rmest une fonction non linéaire désignant le
champ de vecteur, h : R n R une fonction éventuellement non linéaire qui désigne le
vecteur de sortie et UEVCR P représente I’entrée du systéme. Si ce systéme ne dépend

pas de I’entrée, on aura alors.

X = f(t,%) (1.6)

Il existe plusieurs systemes chaotiques continus. Parmi eux, on peut citer les systemes de

Lorenz, Réssler, Bogdanov, le circuit de Chua,...etc.
% Systéme de Lorenz :

Le systeme de Lorenz est généré par le systéme d’équations suivant [7] :

X=aly—x)
Y=x(b—2z)—y 1.7)
Z=xy—cz

Cet exemple a été publié en 1963 dans un journal météorologique.Les variablesx, y et z

représentent les états du systéme a chaque instant. a, b, ¢ sont lesparameétres du systemes.

9
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Le systeme présente un comportement chaotique pour a=12, b=26, c=9 et présente un

attracteur étrange en forme d’ailes de papillon [8].

% Systeme de Rossler :

Le systeme de Rossler est donné par les équations suivantes travaux en cinétique

chimique[8].
X=-y+z (I.8)
y=x+Ay

Z=Bx+xz—cz

x, y et z sont les variables d’états du systéme .a, b, c sont les parametres réels. Les parametres
et les conditions initiales de cette équation ont été choisis de la maniére suivante
:a=b=0.1, c=12, (x0, yo, zo) = (0.01, 0.01, 0.01). L’ensemble des trajectoires de ce

systéme définissent un attracteur etrange aux propriétés fractales sur le long terme [8].

20

10

-10
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t t

Figure 1.2 : Attracteur de Rossler[8]
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b. Systémes Chaotiques discrets :

Un systéme chaotique a temps discret est décrit par un systéme d’équations aux différences

finies, dont le modele général est le suivant :
X(k+ 1) = G(x(k),ulk),y(k)) = h(x(k),u(k)) (1.9)

La dynamique du systeme en temps discret. Parmi les systemes chaotiques discrets, nous

pouvons citer les systemes de Hénon, Hénon modifié, Lozi, la fonction logistique, etc...
8]
% Systeme de Hénon :
Un autre modele discret trés connu, mais a 2 dimensions, est celui de I’astrophysicien M.

Hénon.

(Xp41 = —14x2+y, +1 (1.10)
L Yn+1 = 0'3xn

0.4

0.3f

0.2f

0.1r

-0.1f

-0.2F

-0.31

Figurel.3. Attracteur chaotique de Hénon[8]

Pour les valeurs a=1.4 et b=0.3 le systéeme présente un comportement .chaotique Les
conditions initiales prises sont x, = 0.1,y, = 0. Pour d’autres valeurs de a et b, il peut

étre chaotique, intermittent ou converger vers une orbite périodique. Ainsi la figure(l.3)

représente I’attracteur de Hénon.

1.4.5. Propriétés de systemes chaotiques :

Bien qu'il n'y ait pas de déefinition mathématique universellement acceptée du chaos, une
définition couramment utilisée pour classer un systéme dynamigue comme chaotique doit

avoir les propriétés suivantes :

11



Chapitre I:Etude des systemes non linéaires chaotiques

- Aspect aléatoire

- Sensibilité aux conditions initiales

- Notion d’attracteur

- Fonction d’auto corrélation et spectre de puissance

- Bifurcation.

1.4.6. Caractéristiques des systemes chaotiques :

Les définitions et les propriétés suivantes nous servent une meilleure compréhension des
systemes chaotiques [9]:

1.4.6.1. La non-linéarité :

Un systéme chaotique est un systéme dynamique non linéaire. Un systeme linéaire ne peut
pas étre chaotique.

1.4.6.2. Le déterminisme

La capacité de «prédire» le futur d’un phénomene a partir d’un événement passe ou présent
est la signification de la notion de déterminisme. La non-linéarité entraine 1’évolution
irréguliére du comportement d’un systéme chaotique. Donc un systéeme déterministe est
un systeme dont 1’état présent est completement déterminé par les conditions initiales.

Ainsi le systeme chaotique a des regles fondamentales déterministes et non probabiliste

1.4.6.3. Aspect aléatoire

Tous les états d’un systéme chaotique présentent des aspects aléatoires. La figure (1.4) illustre

1’état chaotique x1 du systéme de Rdssler:

15 r T !

100 150
temps(s)

Figure 1.4 : Etat chaotique x; du systéme de Rossler[9]
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1.4.6.5. Sensibilité aux conditions initiales :

La sensibilité aux conditions initiales signifie que chaque point d'un systéme chaotique est
arbitrairement approximé par un autre point comme un chemin ou une trajectoire avec un
futur fondamental. L'évolution a long terme du systéeme ne peut pas étre prédite car la
moindre erreur ou méme le moindre changement dans les conditions initiales peut
conduire & de mauvaises décisions sur la trajectoire réellement suivie tout le temps. Par
conséquent, la sensibilité aux conditions initiales est I'une des propriétés fondamentales
du chaos. On peut la caractérise par le mesure des taux de divergences des trajectoires.

20 ! ' ' ‘ |
. (1) pour CI[0.01, 0.01, 0.01]

1(’[) pour Cl [0.012, 0.01, 0.01]

: X
L o e < 1

1 SR btk bR et b

0 50 100 150 200 250 300
temps(s)

Figure.l.5 Illustration de la propriété de sensibilité aux conditions initiales sur [’état x,[9]

L.5. L’espace de phase :

Les systemes dynamiques sont caractérisés par un certain nombre de variables d'état qui ont
des propriétés qui définissent complétement I'état du systéme a un instant donné. Par
conséquent, le comportement dynamique du systeme est lié a I'évolution de chacune de
ces variables d'état. Cet espace est appelé I'espace des phases, ou chaque point définit un

état et les points associés a cet état décrivent une trajectoire, également appelée orbite.

1.6. Notion d’attracteur :

L'attracteur est la région de I'espace des phases ou converge la trajectoire du systéme
dynamique dissipatif. Un attracteur est une forme géométrique qui caractérise I'évolution

a long terme d'un systéeme dynamique. Il en existe quatre types différents:

13



Chapitre I:Etude des systemes non linéaires chaotiques

L’attracteur point fixe : les trajectoires tendent vers un point dans I'espace des phases,

nous avons donc une solution stationnaire constante (fréquence nulle).

L’attracteur cycle limite : les trajectoires ont tendance a étre des trajectoires fermées dans

I'espace des phases, nous avons donc une solution périodique (fréquence unique).

L’attracteur « tore » : Correspond a un état quasi-périodique avec un nombre fini de

fréquences.

L’attracteur étrange: Cet attracteur est lié au comportement chaotique, et c'est l'attracteur

qui nous intéresse.
1.6.1. Attracteur étrange :

C'est un attracteur associé a un comportement chaotique; le terme attracteur étrange a été
utilisé pour la premiére fois par David Ruelle et Floris en 1971, le nom attracteur étrange
fait référence a ses propriéetes (pas une courbe ou une surface, ni continue). Par exemple,
il existe plusieurs attracteurs étranges (attracteur étrange de Lorenz, attracteur étrange de

Rosler,... etc.).
1.6.1.1. Attracteur étrange de Lorenz :

Le météorologue Edward Lorenz a fait un systéme dynamique continu qui résume 1I’ensemble
des prévisions météorologue en trois équations différentielles qui sont : Un célebre systéme
chaotique est celui de Lorenz, qui a prouvé que la difficulté de la prédiction de la

météorologie réside dans I’existence du chaos dans les équations climatique :

x=0(-x+y)
y=rx—y—xz (1.12)
Zz=xy—bz

Lorenz a étudié ces équations dans son article en1963 [10] et il a observé I'existence d'un
attracteur étrange pour les paramétres o = 10, r = 28, b = 8/3 .L’illustration de I’espace de

phase est donnée par la figure suivante :

14
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X
o

0 20 40 60

40 60

- il -

= T

0 20 40 60 0 20 40 60

Figure I.6. Attracteur étrange de Lorenz[10]
1.6.2. Dimension de Hausdorff:

La dimension de Hausdorff d'un espace metrique est un nombre réel positif ou nul, c'est-a-
dire appartient a l'intervalle [0, o], introduit par le mathématicien Felix Hausdorff. En
1918. Un attracteur étrange occupe un volume nul dans l'espace des phases et sa
dimension est fractale (d non entier), 2<d<n, ou n est la dimension de l'espace des

phases.

L.7. Les exposants de Lyapunov :

L'évolution des flux chaotiques est difficile a appréhender car les trajectoires sur les
attracteurs divergent trés vite, c'est pourquoi on cherche a estimer voire mesurer la vitesse
de divergence ou de convergence, que l'on appelle exponentielle de Lyapunov.
L'exposant de Lyapunov est utilisé pour mesurer la stabilité du systéeme et quantifier la
sensibilité aux conditions initiales du systéeme chaotique. Le nombre d'exposants de
Lyapunov est égal a la dimension de I'espace des phases, et ils sont généralement indexés

du plus grand au plus petit.
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L’apparition du chaos exige que les exposants de Lyapunov doivent remplir trois conditions:

- Au moins I’'un d’eux est positif pour expliquer la divergence des trajectoires.

- Au moins I'un d’eux est négatif pour justifier le repliement des trajectoires.

- Aa somme de tous les exposants est négative pour expliquer qu’un systéme chaotique
est dissipatif, ¢’est-a-dire qu’il perd de 1’énergie. La valeur du plus grand exposant de
Lyapunov quantifie le degré de chaos du systéme, mais le fait que les trois conditions
énoncées ci- dessus soient réunies ne suffit pas a conclure qu’un systéme est

chaotique[11].

Le tableau suivant résume les différentes configurations d’exposants de Lyapunov évoquées

précédemment [12]:

Regime permanent Attracteur Spectre Exposants de
Lyapunov
point d’équilibre Point composante continue M1,
<\1<0
Périodique courbe fermée Fréquence A< ...
fondamentale+ <=0

harmoniques

entieres

quasi-périodique Tore composantes Ar=... =Ai=0
fréquentielles en
An <in-1 < .<Ai+1< 0
rapport

irrationnel

Chaotique Fractale spectre large A1>0

}\.n S}\.n_ls ....... S}\.2< 0

Tableau 1.2 : Classification des systemes dynamiques selon leurs exposants de Lyapunov
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1.8. Application du chaos :

Le chaos peut s’appliquer dans des diverses applications, on peut mentionner les applications

suivantes:

e Controle: la premiere application du chaos est le contréle du comportement irrégulier
dans les circuits et les systémes.

e Synchronisation: communication sécurisé, cryptage, radio.

e Traitement d’information: codage, décodage et le stockage d’information dans des
systemes chaotiques tel que les éléments de et les circuits. mémoires Reconnaissance de

forme.
e Prédiction a court terme: les maladies contagieuses, température, économie [13].

1.9. Domaines d’application du chaos :

Parmi les nombreux domaines d’application du chaos, on cite les suivants [14]:

e Engineering: contrble de vibration, stabilisation des circuits, réactions chimiques,

turbines, étages de puissance, lasers...

e Ordinateurs: communications des paquets dans des réseaux informatiques. Cryptage,

contréle du chaos dans les systémes robotique.

e Communications: compression et stockage d’image, conception et management des

réseaux d’ordinateurs.

e Me¢édecine et biologie: cardiologie, analyse et rythme du ccoeur(EEG), prédiction et

contrdle d’activité irréguliere du cceur.

e Management et finance: prévision économiques, analyses financieres, et prévision des

marché.

1.10. Bifurcation :

1.10.1. Définition :
Soit le systeme dynamique non-linéaire suivant [15]:

x (k +1) = ((k), @) (1.14)
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D’ou:
x(k)eR?, aeR™, keN et F; R* x R™ x N -» R"

Définition1:Une bifurcation est un changement qualitatif de la solution xf du systéme (1.14)
lorsqu’on modifie le paramétre de controle ; c’est a dire la disparition ou le changement

de stabilité et I’apparition de nouvelles solutions.

Définition2 : Un diagramme de bifurcation est une portion de 1’espace des paramétres sur

laquelle sont représentés tous les points de bifurcation.
1.10.2. Types de bifurcations :
Il existe plusieurs types de bifurcations, selon la nature de la dérivée seconde d'une

famille de fonctions ((k), «). Chacune de ces bifurcations est caractérisée par un paradigme,
qui est I'équation générale typique pour de telles bifurcations. Parmi les différents types

de bifurcations, pour les systemes dynamiques discrets, on trouve :

1-Bifurcation de type nceud-col (ou tangente, ou pli) : cette bifurcation se produit lorsque
I’'une des deux valeurs propres de ((k), a)) est égale a +1: Sur le diagramme des
bifurcations on observe, dans ce cas, une courbe de points fixes continue tangente a la
ligne droite verticale. Deux points d’équilibres existent (un stable et un instable) avant la

bifurcation. Apres la bifurcation, plus aucun équilibre n’existe [16].

1- Bifurcation transcritque : sur le diagramme de bifurcations cela se traduit par deux
branches différentes de points fixes qui se croisent en un point et par le changement de

stabilité des deux branches au passage par le point d’intersection [16].

2- Bifurcation de doublement de période (ou flip) : cette bifurcation a lieu lorsque 1’'une des
deux valeurs propres de DF (x(k);) est égales a 1. Un point fixe stable d’ordre 1, devient

instable en méme temps que ’apparition d’un cycle d’ordre 2 stable [16].

3- Bifurcation de Neimark-Sacker : cette bifurcation se produit lorsque DF (x(k)) possede

deux valeurs propres complexe égale a : e*[16].
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1.11. Route vers le chaos :

Un systeme dynamique possede en général un ou plusieurs paramétres dit " paramétre de
contréle"”, qui agissent sur les caractéristiques de la fonction de transition. Selon la valeur
du paramétre de contrfle, les mémes conditions initiales meénent a des trajectoires
correspondant a des régimes dynamiques qualitativement déférents. La modification
continue du paramétre de contrble conduit dans bien des cas a une complexification
progressive du régime dynamique développé par le systeme. En général les trois

scenarios de transition vers le chaos sont les suivants [15] :

1
0.9
0.8
0.7
0.6
0.5

x

0.4
0.3
0.2

0.1

D 1 1 1 1 1 1 1 1 1 1
29 3 31 32 33 34 385 3B 37 38 38

.
Figure I.7Diagramme de bifurcations de l’application logistique[15]
a. Doublement de période :

Par I’augmentation progressive de la valeur de bifurcation, la période d’un systéme forcé est
multipliée par deux, puis par quatre, par huit, etc..., ces doublements de période étant de
plus en plus rapprochés, lorsque la période est infinie, le systeme devient chaotique
(Voire Figure (1.10).

b. Quasi périodiciteé :

Le troisieme scénario de transition vers le chaos est la quasi périodicité, qui intervient quand
un deuxiéme systeme perturbe un systeme initialement périodique. Si le rapport des
périodes des deux systémes en présence n’est pas rationnel, alors le systeme est dit quasi
périodique. Ce régime peut, a son tour, perdre la stabilité et devenir alors soit directement

chaotique, soit par la survenance d’une troisi¢me fréquence.
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Figure L.8Transition vers le chaos par doublement de période de [’application logistique[15].

1.12. Conclusion:

Le but de ce chapitre est de présenter les concepts de base systeme dynamique chaotiques et
définitions simple. Il faut se rappeler que I'essence du systeme chaotique est complexe,
irréguliere et aléatoire, son comportement par rapport aux conditions initiales. Les
propriétés du chaos sont d'un grand intérét dans le domaine de la sécurité information,
I'intérét est d'ajouter l'information a transmettre au signal confusion, cette information
sera déchiffrée au niveau du récepteur synchroniser. Le prochain chapitre introduit la
notion de la cryptographie et présente les différents schémas de chiffrement basés sur
I’utilisation des systémes dynamiques chaotiques, et nous allons présenter la

synchronisation des systemes chaotique.
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1.1 INTRODUCTION

Les besoins réels en matiére de sécurité ne cessent d’augmenter. Pour cette raison, de
nombreuses personnes ont développé des systéemes cryptographie, plusieurs explications
surgissent. En général, la cryptographie est principalement considérée comme une chimie
noire, utilisée uniquement par les états et les gouvernements, reflétant la complexité et la
difficulté, parfois uniquement déchiffrable par des mathématiciens superficiels. la
cryptographie peut étre utilisée pour obtenir la flexibilité, la conformité et la confidentialité
des donnée requis par les systémes actuel.

Dans ce chapitre nous allons introduire les concepts de base liée a la cryptographie tels
que le chiffrement et ces différents types, et & la fin nous expliquons la synchronisation
chaotique.

I1.2. Terminologies:

e Texte en clair : est le message a protéger.

e Texte chiffré : est le résultat du chiffrement du texte en clair.

e Chiffrement : est la méthode ou l'algorithme utilisé pour transformer un texte en clair en
texte chiffré.

e Déchiffrement : est la méthode ou l'algorithme utilisé pour transformer un texte chiffré
en texte en clair.

e Clé : est le secret partagé utilisé pour chiffrer le texte en clair en texte chiffré et pour
déchiffrer le texte chiffré en texte en clair. On peut parfaitement concevoir un algorithme
qui n'utilise pas de clé, dans ce cas c'est I'algorithme lui-méme qui constitue la clé, et son
principe ne doit donc en aucun cas étre dévoilé.

e Cryptographie : cette branche regroupe l'ensemble des méthodes qui permettent de
chiffrer et de déchiffrer un texte en clair afin de le rendre incompréhensible pour qui
conque n'est pas en possession de la clé a utiliser pour le déchiffrer. Cryptanalyse : c'est
I'art de révéler les textes en clair qui ont fait I'objet d'un chiffrement sans connaitre la clé

utilisée pour chiffrer le texte en clair.

 Cryptologie : il s'agit de la science qui étudie les communications secretes. Elle est
composée de deux domaines d'étude complémentaires, la cryptographie et la

cryptanalyse [17].

22



Chapitre I1:Etude de cryptage chaotique

I1.3. Technique de cryptage par le chaos:

Les schémas de communication utilisant la synchronisation de systemes chaotiques
appartiennent au domaine général de la reconstruction d'entrées inconnues. Les systémes
chaotiques constituent une classe spéciale de systemes non linéaires, de sorte que toutes les
méthodes liées aux systéemes non linaires peuvent leur étre appliquées. Les systemes de
communication utilisant le chaos représentent une application prometteuse pour l'estimation
non linéaire de I'état du systeme. A partir du message contenant les informations, I'expéditeur
génére un signal, qui est envoyeé sur un canal au récepteur. Le récepteur reconstruit ensuite le
message d'origine. Grace a une "clé" partagée avec I'émetteur. Dans cet article, nous ne nous

intéressons qu'aux systémes chaotiques de communication porteuse.

I1.3.1. Type de cryptage:

Il existe différents types de cryptage sur Internet. Mais bien qu'il s'agisse d'un systéeme
largement utilisé pour les applications fréquemment utilisées aujourd'hui, les utilisateurs ne
savent souvent pas ce qu'ils sont et ne comprennent pas toujours comment ils fonctionnent.
Par conséquent, il est important de comprendre les types de cryptage ou de cryptage des
donneées actuellement utilisés et de discerner quel type d'acces Internet est utilisé ou utilisé a
de telles fins en fonction de ses caracteristiques ou avantages. Les types de chiffrement de
données sont principalement classés selon leur clé et la tache a effectuer. C’est-a-dire en en
cryptographie symétrique et en cryptographie asymétrique Ensuite, nous expliquons leur

composition.

I1.3.1.1 Cryptage symétrique:

Fondamentalement, il s'agit d'un systeme de sécurité qui utilise la méme clé pour
chiffrer et déchiffrer les messages; ou I'expéditeur et le destinataire doivent étre connus au
préalable. Ainsi, un exemple clair de clé symétrique est la machine Enigma de l'armée
allemande, ou de nouvelles configurations de clé sont créées chaque jour. Par conséquent, le
cryptage symeétrique souligne que tout le cryptage ne doit pas étre effectué par des
programmes informatiques. En d'autres termes, chaque utilisateur peut créer un code pour lui-

méme.

Vous pouvez également obtenir les nombres d'origine en remplacant les lettres et les

chiffres par leurs homologues codés en utilisant les bases suivantes "a=1, b=2, z=3".
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v Avantages du cryptage symétrique :
-La rapidité d’exécution (une seule clé utilisée)
-La simplicité d’implémentation (gestion d’une seule clé).

- Permet de concevoir différents mécanismes cryptographiques (fonctions de hachage,
etc...)

- Clés relativement courtes.
v Inconvénients du cryptage symétrique :

- La complexité de fonctionnement : une obligation d'avoir le nombre de clés privées égal

au nombre de destinataires.
- La sécurisation de la chaine de transmission de la clé.

- Impossibilitée de garantir la propriété de non-répudiation dans les schémas de signature

électronique. [18]

l— Clef secréte _l

s Texte jé_> Texte _f;g_r\ Texte
L | en clair i U chiffré HD_U_\/ en clair

Figure 11 1. Principe de cryptage symétrique

I1.3.1.2 Cryptage asymétrique

Il est considéré comme une méthode simple et sécurisée et est souvent utilisé pour
crypter les données que vous recevrez. C'est pourquoi il est fait électroniqguement et basé sur

I'utilisation de deux clés, contrairement au cryptage symétrique. Ces clés sont :

e Une clé publique qui peut étre distribuée a quiconque veut vous envoyer n'importe quel

type d'information cryptée

e Une clé privée, comme son nom l'indique, ne doit étre révélée a personne. Il s'agit donc

d'un mot de passe qu'une seule personne peut gérer. Pour cette raison, méme si un

24



Chapitre I1:Etude de cryptage chaotique

utilisateur peut chiffrer des données avec la clé publique, elles ne peuvent étre lues que
par quelqu'un qui possede la clé privée.

Cela signifie que le destinataire sera le seul a avoir acces a la clé de déchiffrement, ce
qui permet de visualiser et de lire le message. De plus, des algorithmes complexes sont
utilisés pour générer les deux clés, elles sont donc tres résistantes aux attaques des
cybercriminels.

v Avantages du cryptage asymétrique :
- I'élimination de la problématique de la transmission de clé
- la possibilité d’utiliser la signature électronique

- I'impossibilité de décrypter le message dans le cas de son interception par une personne non
autorise.

-Une paire de clés (publique/secréte) peut étre utilisée plus longtemps qu'une clé Symeétrie.
v Inconvénients du cryptage asymeétrique :
- Un temps d’exécution plus lent que le cryptage symétrique

- le danger des attaques par substitution des clés (d'ou la nécessité de valider les émetteurs des

clés)

-Taille des cles, plus grand que celle des systemes symétriques. [18]

Ce texte ne A fdsjhk P A fdsjhk Ce texte ne
dois 455;’d_ 5 ('/'{’ LTRSS N 455°’d_ 5 dois
absolument| . g, 4jF jKP57. & 4jF jKP57?. absolument
pas étre lu % »" »ndmp ¢ Internet »*” »ndmp | - pas étre lu
par les 89T-"027IP 89T-"0?7IP par les
autres Qjhis Qjhi$ autres

Alice - Bernard

Figure I1.2.Principe de cryptage Asymétrique
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I1.3.2. Différences clés entre le chiffrement symétrique et asymétrique:

La différence fondamentale qui distingue le cryptage symétrique et asymétrique est que
le cryptage symétrique permet le cryptage et le décryptage du message avec la méme clé.

Tandis que, le cryptage asymétrique utilise la clé publique pour le chiffrement et une clé
privée pour le déchiffrement.La différence fondamentale qui distingue le cryptage symétrique
et asymétrique est que le cryptage symétrique permet le cryptage et le décryptage du message
avec la méme clé.Tandis que, le cryptage asymétrique utilise la clé publique pour le
chiffrement et une clé privée pour le déchiffrement [19].

Table de comparaison:

Cryptagesymeétrique Cryptageasymeétrique
Définition Le cryptage symeétrique utilise unelLe cryptage asymetrique utilise
seule clé pour le cryptage et le une clé différente  pourle

cryptage et le décryptage
déchiffrement. yptag yptag

Performance Le cryptage symétrique est rapidelLe cryptage asymétrique estlent
en execution a l'exécution en raison de la

charge de calcul élevée.

Algorithmes AES, DES, 3DES et RC4 Diffie-Heliman, RS4.

Objectif Le cryptage symétrique est utiliséCryptage asymeétrique est
pour la transmission de donnée en masse. |souvent utilisé pour I'échange de

clé secrétes

Tableau II.1 Différences clés entre le chiffrement symétrique et asymétrique

Le chiffrement symétrique utilise toujours une clé unique pour le chiffrement et le
déchiffrement des messages. Cependant dans le chiffrement et utilise la clé publique pour le
chiffrement. Par rapport aux algorithmes de chiffrement symétrique , les algorithmes de
chiffrement asymétriques sont plus lents a exécuter .En effet , les algorithmes de chiffrement
asymétriques sont plus complexes et gourmands en calculs, L'algorithmes de chiffrement
symétrique le plus couramment utilisé est DES, 3DES, AES, et RC4.Alors que

Diffie_helliman et RSA représente les algorithmes les plus couramment utilisés pour le
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chiffrement asymétrique est souvent utilisé pour échanger des clés, tandis que le chiffrement
symeétrique est utilisé pour échanger des données en masse[19].

I1.4. Cryptographie:

11.4.1. Définition :

Du grec cryptos (cacher) et graphie (écrire). La cryptographie est la science qui utilise
les mathématiques pour chiffrer et déchiffrer des données. Par consequent, il peu stocker des
informations confidentielles ou les transmettre sur un réseau non sécurisé tel qu'lnternet, de
sorte que personne d'autre que le destinataire ne puisse les lire. Alors que la cryptographie
inclut la protection des données, la cryptanalyse est I'étude des informations cryptées pour
découvrir leurs secrets. La cryptanalyse classique implique une combinaison intéressante de
raisonnement analytique, d'application d'outils mathématiques, de découverte de modéles, de
patience, de determination et de chance. Ces cryptanalyses sont également connus sous le

nom de hackers.

11.4.2. Principe :

Tous les algorithmes évoqués jusqu’a présent sont symétriques en ce sens que la méme clef
est utilisée pour le chiffrement et le dechiffrement. Le probleme essentiel de la cryptographie
symétrique est la distribution des clefs : pour que n personnes puissent communiquer de

maniere confidentielle il faut n (n-1)/2 clefs.

L’idée de base des crypto-systemes a clefs publiques a été proposée dans un article
fondamental de Diffie et Hellman en 1976. Le principe fondamental est d’utiliser des clefs de

chiffrement et déchiffrement différentes, non reconstructibles 1’une a partie de 1’autre:
- Une clef publique pour le chiffrement. --Une clef secréte pour le déchiffrement.

Ce systeme est basé sur une fonction a sens unique, soit une fonction facile a calculer dans un

sens mais tres difficile a inverser sans la clef privé

Pour faire une explication imagée, la clef publique joue le role d’un cadenas. Imaginons que
seul Bob possede la clef (clef secrete), Alice enferme son message dans une boite a ’aide du
cadenas et I’envoie a Bob. Personne n’est en mesure de lire le message puisque seul Bob

possede la clef du cadenas [20].
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IL.5. Propriété de cryptographie :
I1.5.1. La confidentialité :

Consistant a assurer que seules les personnes autorisées aient acces aux ressources

échangées.

I1.5.2. L’intégrité :

Permet de vérifier qu'une donnée recue par le récepteur n'a pas été modifiée par une

entité tierce (accidentellement ou intentionnellement).

11.5.3. L’authentification :

Permet de vérifier I'identité revendiquée par une entité, ou l'origine d'un message, ou

d'une donnée.

I1.5.4. La non-répudiation :

Permettant de garantir qu'une transaction ne peut étre niée. Autrement dit, la non-
répudiation de l'origine prouve que les données ont été envoyées, et la non-répudiation de

l'arrivée prouve gqu'elles ont éte recues [21].

I1.6. Principe du cryptage par chaos:

Le chiffrement chaotique des messages est obtenu en superposant un signal chaotique
au message initial. Ensuite, nous envoyons le message Chaos Flood au récepteur qui connait
les propriétés du générateur de chaos. Le destinataire soustrait simplement I'encombrement de

son message pour trouver I'information.

I1.7. Méthode de cryptage:

I1.7.1. Cryptage par addition (additive chaos masking scheme):

La premiére et la plus simple des méthodes de cryptage, illustrée dans I'igue développe
en 1993. Elle consiste en deux systémes chaotiques identiques, 1’émetteur et le récepteur. Le
signal chaotique c(t) est I’'une des variables d’état du systeme dans I’émetteur. Le message
d’information (le signal utile qui doit étre crypte) m(t), qui est typiquement tres faible devant
c(t), est ajoute au signal c(t) et donne le signal transmis s(t). Comme c(t) est tres complexe et
m(t) est beaucoup plus petit que c(t), alors il est décile de séparer m(t) du signal s(t) sans
connaitre c(t).Le méme systeme est utilisea la fois a I’émetteur et au récepteur, avec la

différence que le récepteur est contréle par le signal émis pour obtenir la synchronisation. Au
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niveau du récepteur, apres synchronisation gréce au signal recu, on récupére le message

original par une simple soustraction.[5]

................................... -

@

5

=

©°

©
e =
: " =
1| Systéeme c(t) S (1) Canal de r(t) o § Systéme
1| chaotique = transmission = 'ﬁ chaotique
] ——
' = -~
: m(t) : 2 &(t)
' (]
| Emettour
B o o o o o - - - - - -

m(t)
Message
reconstitué Récepteur

Figure I1.3 Cryptage par addition

I1.7.2. cryptage par commutation:

Cette méthode (Chaos Shift Keying en anglais, CSK) est utilisée pour transmettre des
messages binaires (voir Figure I1.3). L'émetteur est constitué de deux systémes chaotiques
dont I'un envoie sa sortie sur la ligne de transmission pour chaque niveau de message m(t) (0
ou 1). Ainsi, le signal transmis bascule entre deux attracteurs étranges. Le recepteur est
constitué de deux systemes chaotiques identiques a I'émetteur, et un bloc de comparaison

augmente la valeur du message noté m'(t) [3].

Systéme chaotique 1 - ) )
3 Swystéme chaotiquel’

1 () ._' Comparaison ™

Systéme chaotique 2 —()

Systéme chaotique2’
m
anal public

Figure I1.4 : Principe du chiffrement chaotique par commutation

I1.7.3. Cryptage par modulation:

La technique utilise des messages contenant des informations pour moduler les
parametres d'un émetteur chaotique. Le contrbleur adaptatif est responsable du maintien de la

synchronisation au niveau du récepteur tout en suivant les modifications des parameétres de
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modulation. Le schéma correspondant est illustré a la Fig. Au niveau de I'émetteur, le fait
qu'un (ou plusieurs) parameétres soient modulés oblige la trajectoire a changer constamment

d'attracteur et, par conséquent, le signal émis est plus complexe que le signal chaotique

normal. Cependant, la maniére dont le message est injectée, et donc la fonction de
modulation paramétrique, ne peut éliminer le caractére chaotique du signal envoyé au
récepteur. Il convient de souligner que cette technique tire pleinement parti des propriétés des
systemes chaotiques. Cependant, le cryptage par modulation s'est avéré sensibles a certaines
attaques.[3]

Emetteur Récepteur

k.

chaotigque

» chaotique
- £¥ - V(1)

L

Paramétr Ead -
Contraleur /Da/rametre
( adaptatif

att) |

i)

Figure IL5 : Principe du chiffrement chaotique par modulation

I1.7.4. Cryptage Mixte:

Afin de résoudre les problemes de sécurité des procédés ci-dessus, une nouvelle
technologie qui combine le principe de cryptographie standard avec le principe de
synchronisation du chaos est proposée. Le message u(t) contenant l'information est chiffré
avec une clé c(t) générée par I'expéditeur chaotique : le message crypté est ensuite injecté
dans la dynamique du systeme chaotique pour le rendre plus complexe. Ensuite, un signal y(t)
qui dépend de la variable d'état de I'émetteur est envoyé au récepteur, qui établit une

synchronisation avec I'émetteur. C'est alors au récepteur de reconstituer la clé et enfin le
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message peut étre décodeé. Le principe général de cette approche est illustré par la figure 2.6

u(t) E Clyptagel ' é Décryptage iou(t)
E - we ()]} :
: C]C’(’) 8 E E ’.(’) ”'(,‘) :
i Emetteur : 1 CE) : Récepteur :
; chaotique T ' chaotique 5

Figure 11 .6 Cryptage mixte

I1.7.5 Transmission par deux voix:

Pour cette technique, les deux étapes de synchronisation et de chiffrement sont
indépendantes. En fait, deux lignes de transmission sont utilisées. Premiére est utilisé pour
synchroniser I'émetteur et le recepteur, tandis que le second est pour le cryptage

Fondamentalement, ce nouveau schéma de communication se compose de trois étapes :

- cryptage

- Synchronisation

- décryptage

Dans la premiere étape, le message confidentiel s(t) et I'état chaotique x(t) sont chiffrés

simultanément a l'aide d'une fonction non linéaire forte ®. Le signal cryptés c(t) est alors
envoyé au récepteur a travers le canal de transmission. Dans la deuxiéme étape, le signal
chaotique y = h(x) est transmis a travers un deuxieme canal de transmission separé du premier
canal de transmission. Ce signal n'est utilisé que pour la synchronisation et ne contient aucune
information sur le message s(t). Dans la troisieme et derniere étape, I'estimé z(t) de I'état x(t)
généré par le récepteur chaotique (construit par le processus de synchronisation) et la fonction
de déchiffrement ¥ sont utilisés pour reproduire le message confidentiel s(t). La description

du systéme de ce processus est illustrée par la igue . Exemple pour les fonctions ® et \P. [5]
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Emetteur chaotique Y : Sortie Récepteur chaotique
X : Systéme Z :Systéme
X S : Message zZ

S d: Message décrypté

Figurell.7. Communication a deux lignes de transmission

S &t Message crypté

I1.7.6. Cryptage par inclusion:

Cette technique de cryptage consiste a injecter des messages dans la dynamique de
I'émetteur, mais n'effectue pas de modulation paramétrique. La récupération des informations
est principalement realisée par deux techniques, s'appuyant sur un observateur avec une entree

inconnue, ou s'appuyant sur l'inversion du systeme émetteur.

I1.8. La cryptanalyse:

La cryptanalyse ou l'attaque d'un crypto-systéeme est une étape importante, mais Parfois
ignoree, elle évalue le niveau de sécurité apporté par la méthode proposée. Ainsi, apres avoir
recherché une méthode chaotique de synchronisation et de chiffrement, Toutes les méthodes
d'attaque applicables doivent étre explorées dans différents scenarios. Parce que souvent, les
failles de sécurité ne sont découvertes qu'apres la catastrophe. Ainsi, lroniquement, le

constructeur (ou l'utilisateur) du crypto-systéme doit étre le premier avenant.

En fait, casser le cryptage équivaut a extraire le message source sans Connaissance
préalable du schéma récepteur, ou au moins connaissance partie de ce dernier. En général, un
intrus doit avoir au moins deux versions (cryptée et texte brut) pour lancer l'attaque. Et les
statistiques La linguistique sont souvent utilisées pour associer des symboles en clair a leurs
versions chiffrement. C'est ce qui a suscité l'intérét pour le chiffrement des systémes
chaotiques. Efficace, Les signaux cryptographiques chaotiques associés a des symboles clairs
a un instant donné coincident rarement Les mémes symboles sont utilisés a d'autres moments.
Ici aussi, les méthodes d'identification du chaos ont un grand potentiel. Car Le fait que les
transmissions cryptées chaotiques puissent étre détectées (ou distinguées) est Etabli une base
importante pour différentes critiques et comparaisons méthode de cryptage. Ce potentiel sera

exploré dans des travaux futurs. Chaos vs Cryptographie.
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I1.9. Comparaison entre chaos et cryptographie:

La technologie cryptographie de chiffrement basée sur le chaos offre une bonne
combinaison de vitesse, de haute sécurité, de complexité, de temps de calcul raisonnable et de
puissance de calcul. Plusieurs propriétés font des systémes chaotiques des candidats attractifs
pour la sécurité des communications. On peut citer un des spectre spectres large bande, des
trajectoires qui ne reviennent jamais au méme état, un des aspect aspects pseudo-aléatoire
aléatoires (e.g. comme le bruit), une des implémentation implémentations relativement simple
simples d'un de systeme systemes chaotique chaotiques. De plus, certains chercheurs ont
remarqué une relation intéressante entre le chaos et la cryptographie depuis les années 90. En
en fait effet, plusieurs propriétés des systémes chaotiques ont des correspondances similaires
ou presque avec similaires les aux crypto- systemes traditionnels. Le tableau suivant illustre

parfaitement cette correspondance.

I1.10. Synchronisation :

I1.10.1. Définition de synchronisation :

Définition 1: (de Larousse) Synchronisation est un mot grec decomposé en deux
parties : Syn veut dire ensemble et Chrono veut dire temps. C’est ’action de mettre en phase

pour créer une simultanéité entre plusieurs opérations, en fonction du temps.

Définition 2: (générale) La synchronisation est une manicre de faire ’entretien d’un
mouvement périodique (ou chaotique). La synchronisation de deux systemes dynamiques

signifie que chaque systéme évolue en suivant le comportement de 1’autre systéme. [22]
Définition de synchronisation en mathématique :

Aprés plusieurs tentatives pour dé.nir un mouvement synchronise, Brown et Kocarev
ont récemment fourni une définition mathématique de la synchronisation. Pour construire la
définition, ils supposent qu’un systéme dynamique, global, de dimensionfinie et déterministe

est divisible en deux sous-systémes :
x = f(x(6)

y = f(y(®)dr1)

Ou, x(t)eR"ety(t)eR™sont des vecteurs qui peuvent avoir des dimensions différentes.
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11.10.2. Principe de synchronisation des systemes chaotiques:

En 1996, Thomas Carol et Louis Peccora ont découvert la synchronisation chaotique du
signal. La synchronisation est un phénoméne qui se produit lorsque deux systemes
dynamiques identiques évoluent dans le temps. 1l s'agit de synchroniser et de rapprocher les
trajectoires des deux systemes jusqu'a ce qu'elles deviennent chaotiques.

La synchronisation suivie a la configuration de synchronisation la plus populaire, cette
dernie¢re consiste a forcer un systéeme dynamique appelé 1’esclave a se synchroniser avec un

deuxieme systeme dynamique appelé le maitre (suivant la méme trajectoire).

I1I.11. Type de synchronisation des systémes chaotique :

Suite a cette découverte de Pecora et Carroll, plusieurs types de synchronisation ont été
introduits, souvent basés sur le méme principe utilisant le méme circuit. Supposons que deux
systémes chaotiques identiques oscillent de maniére complétement indépendante. S'ils sont
autorisés a échanger de I'énergie d'une maniere ou d'une autre, c'est ce qu'on appelle le
"couplage™; les deux systemes finiront par céder la place a un comportement commun, c’est la

synchronisation.

On trouve deux types de synchronisation classés selon la direction de 1’énergie
échangee entre les deux systéemes chaotiques : La synchronisation par couplage

unidirectionnelle et synchronisation par couplage bidirectionnelle.

Dans ce qui suit nous allons définir et donner le principe des deux types de

synchronisation.

I1.11.1. Synchronisation unidirectionnelle :

Dans le cas d’une synchronisation unidirectionnelle, le couplage entre deux systémes
identiques a et b est réalisé¢ a I’aide d’un élément fonctionnant dans un seul sens, par exemple

I’utilisation d’un circuit électrique suiveur [23].

a b

L1a

Y

Tlay L2ay T3a T1h, T2h, T3h

Figure. I1.8. Couplage unidirectionnel
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I1.11.2. Synchronisation bidirectionnelle :

Dans le cas d’une synchronisation bidirectionnelle, le couplage entre deux systémes
identiques a et b est réalisé a I’aide d’un ¢élément permettant I’échange d’énergie dans les deux

sens, par exemple 1’utilisation d’une simple résistance [24].

a L1b b

Tias T2, T3q I1by T2hy T3b

Y

Tla

Figure. I1.9. Couplage bidirectionnel
I1.12. Méthode de synchronisation :

Cette section est consacrée a la presentation de diverses méthodes de synchronisation

les plus performantes et les plus rencontrées.

I1.12.1. Synchronisation par boucle fermée :

L'idée de la synchronisation en boucle fermée est de corriger le comportement du
systéme récepteur en fonction de l'erreur injectée dans ce dernier due a I'erreur entre le signal
émis par le premier systeme et le signal régéneré par l'autre systéme. La figure ci-dessous est

un schema simplifié de synchronisation en boucle fermée.

v(t) +J£ ) y'(t)

Emetteur Canal public A/ Récepteur

Figure. I1.10. Synchronisation par boucle fermée

I1.12.2. Synchronisation impulsive:

Dans un schéma de transmission commun, l'un des états du systeme dynamique est
transmis pour synchronisation par le récepteur. Pour réduire la redondance du signal transmis,
une synchronisation des impulsions a été proposée (Figure I1.11). Le contrdle impulsif du

systeme signifie qu'a des moments sélectionnés, I'état du systeme change soudainement. Dans
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ce diagramme de synchronisation, on considére le systéme maitre sous la forme générale

suivante :

x(t) = f(x(©))(AL3)

On définit un signal impulsionnel, qui est constitué d'une suite d'instants discrets
auxquels le signal y(t) = Cx(t) est envoyé par le systeme maitre vers le systéme esclave,
dont les variables d’état subissent un saut et un changement d’état. D’état. La figure

représente le schéma synoptique de la synchronisation impulsive.

Systeme ¥ -r./_:- > Récepteur
chaotique T Canal public

Signal

impulsif

Emetteur

Figure. II.11. Synchronisation impulsive

I1.12.3. Synchronisation a I’aide d’observateur

La synchronisation peut également étre effectuée a l'aide d'observateurs. Un observateur
est un systeme dynamique qui peut estimer des états inconnus du systéeme qui ne peuvent pas
étre mesures directement (pour des raisons techniques ou économiques). Un systeme
dynamique est dit observable si toutes ses quantités peuvent étre récupérées (soit
statiguement, soit dynamiquement) par une combinaison de mesures de sa sortie et de ses
dérivées [25]. La synthése d'observateurs pour les systemes linéaires a fait I'objet de
nombreux travaux [26], en fait le premier travail sur les observateurs, publié vers les années
60 par Kalman et Luenberger, le premier s'intéresse aux systemes linéaires variant dans le
temps, le second s'intéresse au temps- variables - systéemes linéaires invariants. Dans la
synchronisation d'observateur, le systéme maitre est un systéme chaotique arbitraire et le
systéme esclave est l'observateur d'état correspondant. La Figure (I1.12) illustre ce principe de

synchronisation.
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Emetteur Recepteur
u o . Le signal chaofique transmis .,
— (Geénérateur chaotique) » | (Observateur d’état)
; y R
Entrée ¥ = ) = feu)

Figure I1.12 : Principe de synchronisation a l’aide d’observateur.

Ainsi 1’émetteur et le récepteur se synchronisent si les systémesx = f(®,u) (défini au
niveau du récepteur) est un observateur convergent pour le systeme x = (x,u) (défini au
niveau de I’émetteur). Autrement dit, le probléme de synchronisation revient a déterminer une

fonction telle que :
limee, [lx(2) — ()]l = 0(IL4)

Des différents types d’observateur (en temps continue et en temps discret) dans différent

buts ont été proposes :

e [ ’observateur de Kalman étendu. Les observateurs a grand gain. Les observateurs a modes

glissants sont bases sur la théorie des systémes a structures variable.
e [ ’observateur adaptatif, pour I’évaluation des états et les paramétres du systéme dynamique.
e ’observateur dead-beat pour les systemes en temps discret.

11.12.4. Synchronisation projective:
Dans cette méthode, I'état du systéme récepteur est synchronisé avec un multiple de
I'état du systeme émetteur, il y a donca et t.

lim,_, ||, (t) — ax(t — 7)|| = O(IL5)

Ce type de synchronisation est utilisé pour des systemes partiellement linéaires et

permet de synchroniser a un facteur preés les états qui ne peuvent étre synchronisee [5].

2.12.5. Synchronisation identique:

Ou la synchronisation compléte, qui est la synchronisation la plus ancienne et la plus
simple des systemes couplés chaotiques et donne une solution simple mais puissante. Le

principe est de reproduire I'état du systéme maitre a partir du systéme [24].
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Considérons deux systémes dynamiques:

X (0 = f(xn(£))  (L6)

Et

xs(8) = f(x:(0))  (L7)

Ou x,,, x;€Rn sont des vecteurs d’état de dimension n.

Alors (I1.6) et (II.7) sont identiquement synchronisés si, quelles que soient leurs

conditions initial:
lim,e |5 (t) — x,,, (t) = O(IL8)

I1.12.6. Synchronisation retardeée:

En synchronisation retardée, I'état du systeme esclave tend vers I'état decalé dans le
temps du systéme maitre, soit [25]:

limeo [|12:(6) —x(t =) (AL9)

Ou x(t)est I’état du systéeme émetteur, X (t)1’état du systéme récepteur, et r est un retard
positif [25].

2.12.7. Synchronisation generaliste :

Cette méthode est une généralisation du méme concept de synchronisation. Les deux

systémes sont synchronisés au sens large, s’il existe une transformation M telle que :
lim,, e, y(t) — M(x(£)) =0 (I1.10)
Ou : x(t) I’état du systéme émetteur et y(t) est I’état du systéme récepteur.
Dans ce cas Les conditions initiales ne sont prises en compte. Si M est inversible, alors

M (y) fournit une estimation de I’état x. Ceci est une impossible de fournir une
estimation inconvénient majeur pour les techniques de communication qui utilisent I’état de

I’expéditeur pour déchiffrer le message transmis.

En synchronisation retardée, 1’état du systéme esclave converge vers I’état décalé dans

le temps du systeme maitre.

lim, o ||y(t) —x(t — ) = 0(1L.11)
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Ou x(t)est I’état du systéme émetteur, y(t)est I’état du systéme récepteur et r est un

retard positif [26].

I1.13. Propriétés des systemes de communication a base de chaos:

Dans cette partie, des propriétés des systemes de communication chaotiques seront
étudiées et comparées aux propriétés des systemes classiques.

I1.13.1 Spectre a large bande

Les systémes chaotiques en particulier ont un spectre large bande. Cette propriété est
bénéfique pour les applications qui nécessitent une grande robustesse contre les interférences
et une faible probabilité de détection [27].

Ces problematiques ont été prises en compte par les premiers systemes de transmission
utilisant une modulation a large spectre et a saut de fréquence. Cependant, malgré l'utilisation
de ces moyens, la synchronisation entre émetteurs et récepteurs reste une tache qui n'est pas
toujours triviale. En pratique, les schémas de transmission par saut de fréquence necessitent
une nouvelle synchronisation a chaque changement de fréquence porteuse. L'utilisation d'un
systéme chaotique permet ainsi la transmission de signaux large bande et donc une

synchronisation plus simple entre émetteur et récepteur.

I1.13.2. Signal non périodique

La périodicité des communications de sécurité peut produire des pics spectraux
indésirables. D'autre part, les signaux chaotiques sont apériodiques et leur évolution ne peut
pas étre prédite sur de longs intervalles de temps. Il n'y a donc pas de pics spectraux. De plus,
il est plus difficile de développer des modeles prédictifs avec une dynamique apériodique
[27].

I1.13.3. Implémentation analogique simple

Les systemes de communication basés sur le chaos peuvent étre mis en ceuvre a l'aide de
dispositifs électriques ou optiques. Dans les schémas traditionnels, tels que la transmission par
sauts de fréquence, la numérisation des données est nécessaire, ce qui implique des circuits

séparés plus complexes [27].
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I1.14. Conclusion :

Le but de ce chapitre était de présenter la cryptographie par chaos avec son principe et
son objectif et nous venons de voir le principe de synchronisation des systemes chaotique et
les déférentes méthodes utilisées pour la synchronisation.

La cryptographie fournit une «couche » de sécurité supplémentaire (en plus d’un
systeme désordonné plus ou moins difficile a casser) pour empécher que le signal transmis
soit lu et déchiffré par toute personne/organisation autre que la destination du message chiffré.

Ce travail est trés important pour le chapitre suivant, qui effectueront des simulations

informatiques et réaliseront ensuite la synchronisation de la communication chaotique.
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I11.1. Introduction

Le chaos est I'une des dynamiques les plus complexes que les systemes non linéaires,euvent
présenté. Pour cette raison, des systémes chaotiques ont été utilisés pour protéger les
communications. Les signaux générés par les systémes chaotique bien que déterministes on
des propriétés statistique proche de l'aléatoire .Par conséquent, les systémes chaotiques ont été
utilisés pour communication sécurisée, et plusieurs systémes de cryptage chaotiques ont été

proposés pour masquer les informations.

Dans la plupart des schémas de communication nous trouvons deux parties :un genérateur de

chaos appelé émetteur, et un systeme de réponse appelé récepteur.

Dans ce chapitre, on ca étaler les différents résultats sous MATLAB en utilisant I'algorithme
d'intégration numerique de Runge — kutta d'ordre4.

I11.2. Transmission basée sur la synchronisation de systemes chaotique:

Dans cette partie du chapitre, on s’intéresse aux techniques de transmission sécurisé
d’informations qui reposent sur le principe de synchronisation chaotique. Constaté dans la
majorité des techniques développées dans la littérature est 1’utilisation de Configuration
maitre-esclave pour laquelle on dispose d’un émetteur chaotique (systémeMaitre) qui génére
un signal porteur du message transmis dans le canal de communication vers un systeme
récepteur (systeme esclave) qui a pour objectif de se synchroniser avec leSysteme maitre dans

I’objectif de restaurer le signal d’information [28],[29].

Les signaux chaotiques peuvent étre utilisés pour la transmission de 1’information
principalement dans deux objectifs : Le premier objectif est de protéger I’information
transmise et dans ce cas, les applications réalisées sont en compétition avec les méthodes
cryptographie classiques. Un deuxiéme objectif est d’étaler le signal informationnel avec des
avantages des techniques a étalement de spectre. Dans ce deuxiéme cas, les méthodes

développées doivent étre comparées aux systemes classiques a étalement de spectre [29].

Si on regarde du point de vue de la structure d’un tel systéme de transmission, on peut définir
deux approches. La premiére, remplace le signal porteur sinusoidal par un modulateur
chaotique contréle, d’une maniére quelconque par le signal informationnel. Cette solution a
I’avantage d’étre trés simple a implémenter, mais par contre necessite un systéme chaotique
avec des contraintes fortes sur les paramétres intrinseques. En plus, celui-ci doit travailler a

des hautes fréquences. En pratique, il est difficile de trouver de Circuits permettant un tel
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fonctionnement. Pour le moment, cette solution est surtout Considérée dans un cadre
théorique [29].

message
emis
(1
message
restauré
' o " M(t)
X(t) T(t) Xt
EMETTEUR »> RECEPTEUR
Chaotique v Chaotique
signal signal
chaotique transmis

Figure 111 .1.Schéma présentatif de la technique de masquage chaotique [30]
Le system de transmission propose est constitué de deux module:

111.2.1. Bloc émetteur:

Ce module contient un oscillateur chaotique un signal a temps discret et un module de
cryptage qui utilise un cryptage additif pour masquer le signal sélectionné.
111.2.2. Bloc récepteur:

Le bloc continent un observateur pour estimer d’états du system et un bloc de

déchiffrement compose de soustracteurs.

111.3.Circuit de Sportt:

111.3.1. oscillateur chaotique de Sprott:

Un circuit Sprott est un circuit électronique qui présente le chaos et de nombreux

phénomenes de bifurcation connus.
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111.3.2 Présentation du circuit de Sprott:

Figurelll.2 Le circuit électrique de I'oscillateur de Sprott[31]

La figure (I11.2) représentant notre oscillateur de Sprott comporte des résistances,

condensateurs et des amplificateurs opérationnels.

L’oscillateur est un systéeme dynamique du troisieme ordre. La dynamique de

l'oscillateur est donnée par les trois équations différentielles suivantes :

dv1 _ 1 1

= — V V.
dt' R G 1 +1126c1 3
. _ Ly 1y Ly
@ = TRG |4 e V3 +R4CZVCC51gn(V1)(III.2)
av; 1 v (1 4 1 4 1 )V
dt' ~ R3C3 > \RC3; ' R,C3 R3C3) 3

La fonction signe est définie par:
=-1 six<0
sign(x) =0 six=0 (11.3)
=1 six>0

On précede ensuite les changements de variable suivants:

_‘/CC ) _‘/CC; _I/CC' - 0 IQ]_ _RlcleOtQZ _R6C1WO,
1 1 1 B 1
B =t %= mom S rom %= R3€3wo’(|“'4)
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1 1 1 1
SVEE S S T SV S
T \RsG Wy T Ry CW, T RGW,/ 0 JR,R3C,Cs

Le changement de variable sert & rendre les grandeurs adimensionnelles. On obtient le

systéme d’équations différentielles suivant[32]:
X=—Q1x + Q2z
y=0Q3x—Q4z+ Q5 (x) (111.5)
Z=Qey — Q7

111.3.3.Aspect aléatoire:

Les courbes suivantes montrent 1’aspect chaotique de 1’oscillateur de Sprott pour les

conditions initiales suivantes (x, = 0.1,y, = 0.3,z, = 0.8)

= o AR A A A A AL AR AR AR

oldanfdant At heanfiand st A tandanad asd A4 ddanddamdhpod lanh
A Y v O P P Ty

o 50 100 150 200 250 300 350 400 450 500

Figurelll.3:Etats (x, y et z) du systeme de Sprott.

111.3.4.Palan de phase :

Le systeme non linéaire de Sprott présente un comportement chaotique. Les figures (111.4),
(IIL.5), (I11.6) et la figure (IIL.7) présentent un exemple d’une trajectoire chaotique de ce

circuit.

45



Chapitre I1I: Simulation

Figure 111.4:Pattracteur de I'oscillateur de Sprott

Cette figure présente ’allure de la trajectoire du systéme de Sprott et illustre 1’aspect

chaotique de ce systeme en fonction de X,Y et Z.

2+

-3
-0.5

3.5

Figurelll.5.Plan de phase(X,Y) de I'oscillateur de Sprott

La figure (111.5) présente le comportement chaotique du systeme dans le plan X,Y.
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Figure 111.6.Plan de phase (x,z) de I'oscillateur de Sprott

La figure (I11.6) présente le comportement chaotique du systeme dans le plan X,Z.

Figurelll.7: Plan de phase (y,z) de [’oscillateur de Sprott.

La figure (I11.7) présente le comportement chaotique du systeme dans le plan Y.Z.
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I11.4.Simulation sous Matlab:

I11.4.1.présentation de méthode de Runge-Kutta d’ordre 4:

Est techniques de Runge-Kutta sont des schémas numériques a un pas qui permettent de
résoudre les équations différentielles ordinaires.

Elles font parties des méthodes les populaires de par leur facilité de mise en ceuvre et
leur précision. C'est Carle Runge et Martin Kutta ,qui au début du XXe siécle, ont inventé
ces méthode.

Nous décrivons ici deux algorithmes assez utilisés: de Runge-Kutta d'ordre 4:[33]
~— kl=h.f(tnyn)
k2=h.f(tn+h2,yn+kl2) (111.6)

k3=h.f(tn+h2yn+k22)

_ kd=h.f(tn+h yn+k3)

111.5.Résultats des simulations:

Cette simulation va permettre de comprendre le comportement dynamique de ce circuit

Sprott Nous avons utilisé le programme Matlab pour simuler le comportement d'un circuit.

111.5.1.Signal chaotique du circuit de sprott:

Le systeme Sprott non linéaire a montré un comportement chaotique Les figures (111.8) et

(111.9) sont un exemple du trajet chaotique de ce circuit.

111.5.2.Cryptage par chaos:

Apreés la simulation du systéeme « Emetteur _ Récepteur » sous MATLAB, on visualise

les signaux suivants:[30]
Le signal émis m (t).
Le signal chaotique x (t).
Le signal crypté s(t) = m(t) +x(t).
Le Principe de synchronisation

Considérons les deux systemes suivants :
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%= F100w)(111.7)
X = f2(2,0)

La récupération de I’information est généralement basée sur la synchronisation des états

xdel’émetteur et des états X du récepteur.

A cause de la sensibilité aux conditions initiales des signaux chaotiques, les deux
oscillateurs de I’émetteur et du récepteur n’auront jamais leurs états identiques dans n’importe

quelle valeur de temps.
Les deux systemes sont dits synchronisés si I’erreur de synchronisation:[30]
e = |x(t) —x(t)| » 0 quandt — oo (111.8)

111.5.2.1.Démonstration de la technique utilisee:

8 T T
information signal m(t)
Encrypted signal S(t)

4 I
4

: HH\ Ma Al
IR (-
IR W

Figurelll.8. L allure du signal original m(t) et le signal apres cryptage s(t)
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La figure (111.10) montre clairement que le signal sinusoidal est devenu un signal

crypté, et il est tres difficile de le déchiffrer sans connaitre la clé cryptage. Pour décoder

correctement l'information initiale, il est nécessaire de connaitre les caractéristiques du signal

chaotique. Le destinataire trouve des informations hors du fouillis de son message.

6 i i i

Error in signal before synchronization
5 w M received signal mr(t) [
4 ‘l‘,m‘ il I}\’I\I‘I"‘ﬂlllll mnl ”I"Il\}l
Sl u| H “m n\ ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,
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|
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WWM ???????
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Iy |
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I
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Figure 111.9.L"allure de signal récupére m(t)et I'errer de signal sans synchronisation

Sur la figure (111.9), on remarque l'erreur de synchronisation entre les deux signaux

chaotiques.

5

a

transmetted signal
decrypted signal md(t)
Error in signal after synchronization

\

/
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400

Figure 111.10.L allure de signal décrypter m(t) et I'error de signal apres synchronisation

Sur la figure (111.10), nous voyons les erreurs de synchronisation lorsqu'elles approchent

de 0.
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3.4
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Exemple 2 : pour avoir I’efficacité du systéme de synchronisation, on va simuler un autre

Simulation

T
transmetted signal
decrypted signal md(t)
\ Error in signal after synchronization
(o] 5 10 15 20

Figurelll.11.Le résultat de synchronisation

25

exemple. Les résultats de simulation sont présentés dans les figures suivantes.
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Figurelll.12. [’allure du signal original m(t) et le signal apreés cryptage s(t)
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Figure 111.13.L'allure de signal récupere m(t)et I'errer de signal sans synchronisation

2.5
transmetted signal
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/\ Error in signal after synchronization
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Figure 111.14.L'allure de signal décrypter m(t) et I'error de signal apres synchronisation

Une fois la synchronisation des états sont assurées, en observant les résultats obtenus,
nous déduisons que le message est bien noyé dans le signal chaotique et que le message

envoyé a été récupéré. Ce qui montre I’efficacité de la méthode de synchronisation.
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2.5

-2 -1.5 -1 -0.5 (0] 0.5 1 1.5 2 2.5
m(t) transmis

Figure 111.15. Synchronisation des deux circuits.
Cette figure montre la synchronisation des deux circuits aprés un temps transitoire.

A Travers le résultat obtenu, nous pouvons confirmer que le message a été récuperé au

niveau de I'appareil récepteur, ce qui prouve l'efficacité de la méthode de synchronisation.

111.6.Conclusion:

Dans ce chapitre, nous avons vu ce qu'est un circuit de Sprottet nous avons definis ces
circuits dans cette étude, qui permettent la génération de signaux chaotique déterministes a
large spectre. Ce signal permet de chiffrer des informations avec une clé déterministe et nous
avons montré l'efficacité de la synchronisation. Nous avons étudié également la possibilité
d'utiliser le chaos et son comportement pour chiffrer I’information pour une transmission
sécurisée a travers ces différentes propriétés. Dans le cas d’un chiffrement chaotique, les
parametres de I'expéditeur et du dentinaire sont les mémeset les paramétres systeme jouent le

role de clés de chiffrement.

Les résultats obtenus one montré l'efficacité des signaux chaotique pour crypter

I'information.
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Conclusion générale

Un systéme chaotique est un systéeme dynamique qui se développe dans une région finie
avec un nombre infini de chemins denses et apériodiques. Il se caractérise par un
comportement instable et non linéaire, défini par des équations mathématiques. Le
comportement chaotique provient de la grande sensibilité du systéme dans son état initial. Les
signaux chaotiques ont été largement utilisés dans divers domaines de recherche tels que la
modulation du signal et le cryptage chaotique des données de communication.

Dans ce mémoire nous avons utilisé les caractéristiques des systemes chaotiques pour
faire 1I’é¢tude de la synchronisation de deux générateurs de signaux chaotiques pour le

chiffrement des transmissions de données.

Dans le premier chapitre de ce mémoire, nous avons présenté quelques généralités sur
les systemes chaotiques. , nous avons ainsi défini les systéemes chaotiques en donnant leurs
propriétés les plus connues et les plus intéressantes pour notre systéme comme I’aspect

aléatoire d’un signal chaotique, le déterminisme et la sensibilité aux conditions initiales.

Par la suite nous avons ainsi introduit quelques exemples des systemes chaotiques,
comme le systeme de Lorenz, de Ro&ssler et de Hénon. Nous avons aussi présenté la

bifurcation par la fonction logistique et les domaines d’application d’un systéme chaotique.

Dans le deuxieme chapitre, nous avons introduit les types de cryptage et les concepts de
base d’un schéma de cryptage. Nous avons expliqué le cryptage par le chaos et les différentes

manieres de masquer 1’information utile a transmettre par un signal chaotique.

Dans la deuxieme partie de ce chapitre, nous avons abordé la synchronisation chaotique,
une étape essentielle dans un systeme de transmission a base du chaos. Nous avons aussi
présenté les propriétés des systemes chaotiques appliqués au cryptage d'une transmission des

données.

Dans le dernier chapitre de ce mémoire I’oscillateur chaotique Sprott a été étudié. Nous
avons testé par simulation sur Matlab un systeme de transmission sécurisé de données basé

sur les systémes chaotiques et la synchronisation.
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Pour la synchronisation de deux systémes (émetteur et récepteur), on injecte un signal

généré par I’émetteur et I’envoyé au récepteur afin que ce dernier se synchronise avec

I’émetteur.

Des résultats de simulation sont donnés pour illustrer I’efficacité de la méthode de

synchronisation et a permis la récupération du message transmis.

Ce travail est un theme qui ouvre la recherche sur plusieurs axes. Les futurs travaux se
concentreront sur l'avantage des oscillateurs chaotiques pour les problemes de
télécommunications, tels que le cryptage pour d’autres applications en télécommunication

ainsi que ’application des algorithmes pour la synchronisation.
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