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 نهدي ثمرة جهد  



 

 شكر وعرفان

هذا البحث    إتمامنانحمد الله عز وجل على نعمه التي من بها علينا، على   
  أستاذتناالتقدير إلى  و   المتواضع، وفي هذا المق ام أتوجه بجزيل الشكر

قيمة وتوجيهات    إرشاداتخديجة" وما أسدته لنا من    راويعمالف اضلة "
  فجزأكنيرة كانت لها الدور الواضح في إنجازنا لهذا البحث وتقويمه  

 الله ألف خير.

كما نود أن نتقدم بوافر الشكر إلى أعضاء لجنة الموقرة على قبولهم  
 لنا من ملاحظات دقيقة ونصائح قيمة.  سيقدمونهمناقشة مذكرتنا وما  

في كلية    الأف اضل أساتذتناكما لا ننسى أن نوجه بخالص شكرنا إلى  
العلوم السياسية، من درسنا ومن لم يدرسنا على حرصهم على  و   الحقوق

 العلم النافع.تعليمنا  

 الله ولي التوفيق.و  الله الجميع خير الجزاء،  فجزي

 

 

 



 

 الإهداء

نهدي ثمرة جهدنا إلى التي طالما تمنينا إهدائها وتقديمها في أحلى  
 من طبق

رعتنا    نإلى التي حملتنا وهنا على وهن، وق است وتألمت لألمنا، إلى م
 أجلنا "أمي الحبيبة"  نليل م  هرتبعطفها وحنانها وس

إلى الذي عمل وكد وجد حتى وصلنا إلى هدفنا هذا، إلى المصباح  
لمنا بسلوكه خصالا نعتز بها  ع الذي  إليلذي لا يبخل إسعادنا بالنور،  ا

 في حياتنا "أبي العزيز".

 إلى إخوتنا سر فرحتنا وسعادتنا

 أصدق ائناو   إلى جميع زملاءنا

 ذكرهم ق لبنامن  كل   إلى  

 إلى كل هؤلاء نهدي ثمرة جهدنا

 

 



 

 قائمة المختصرات:

 قانوف العقوباتق .ع: 

قانوف الإجراءات الجزائيةق . إ .ج: 
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 مقدمة:
الجريمة ظاىرة قديمة، عرفتيا المجتمعات البشرية منذ القدـ، وظيرت في ىذه 

القبيمة، حيث وضعت بعض  المجتمعات السمطة الحاكمة انطلبقا مف رب الأسرة إلى شيخ
القيود عمى تصرفات الأفراد لاستتباب الأمف لدى الفرد والمجتمع، واعتبرت أف كؿ فعؿ يمس 

 أمف الجماعة أو حياة الفرد أو مالو وسلبمتو الجسدية، فعؿ محرـ يستحؽ العقاب عميو.

، حيث العقاب عميياو  لكف بعد ظيور فكرة الدولة تولت بنفسيا سمطة بتحريـ الأفعاؿ 
أصدرت تشريعات منيا ما ىو موضوعي" قانوف العقوبات"، الذي يجرـ الأفعاؿ ويحدد 
العقوبات عمييا، ومنيا ما ىو إجرائي "قانوف الإجراءات الجزائية " الذي يحدد الإجراءات 
الواجب إتباعيا أماـ الييئات القضائية وكذا الضبطية القضائية، دوف أف ننسى أف الشريعة 

المناسبة لكؿ زماف ومكاف، قد حددت كميات خمس لا تستقيـ الحياة إلا بيا، وىي الإسلبمية 
رـ جحفظ الديف، حفظ النفس، حفظ العقؿ، حفظ النسؿ، حفظ الماؿ، وبينت أف مسألة الم

تِنَا لمذيفإِفَّ ٱ}تكوف استنادا لمبدأ حرية الاختيار، قاؿ تعالى:  اَيََٰ عَنْيَا لَا وَٱسْتَكْبَرُواْ  كَذَّبُواْ بػِ 
بُ  ْـ أَبْوََٰ لِؾَ نَجْزِى  سَّـِ ٱلْخِيَاطِ  في ٱلْجَمَؿحَتَّىَٰ يَمِجَ  ٱلسَّمَآءِ وَلَا يَدْخُمُوفَ ٱلْجَنَّةَ  تفَُتَّحُ لَيُ وَكَذََٰ

 .{ٱلْمُجْرِمِيفَ 

غيػػػر أنػػػو بتطػػػور الإنسػػػاف فػػػي شػػػتى الميػػػاديف، خصوصػػػا فػػػي مجػػػاؿ التقنيػػػة، إذ ظيػػػر  
، وغزت ىذه الوسيمتيف جميع المجػالات نظػرا لمػا تتسػـ بػو مػف نتالانتر الحاسب الآلي وشبكة 

الدقػػػة والسػػػرعة، وأصػػػبحت فػػػي متنػػػاوؿ الجميػػػع، كػػػؿ ذلػػػؾ أدى إلػػػى بػػػروز طائفػػػة جديػػػدة مػػػف 
السػمبي ليػذه الرػورة العمميػة، حيػث تطػورت  الانعكػاسالجرائـ، ونوع جديد مػف المجػرميف، وىػو 

بتنقػػػػؿ المعمومػػػػة صػػػػوتا وصػػػػورة عبػػػػر  وتسػػػػمحالجريمػػػػة بػػػػدورىا وأصػػػػبحت تمػػػػس المعمومػػػػات 
الانترنيػػػت وفػػػي أي مكػػػاف مػػػف العػػػالـ ممػػػا يسػػػمح لمػػػبعض اسػػػت لبؿ ىػػػذه الشػػػبكة فػػػي ارتكػػػاب 

 العالـ ككؿ:و  جرائميـ وىذا يعتبر ييدد المجتمع

 ت".الانترنوبناء عمى ما تقدـ كاف عنواف مذكرتنا موسوـ بػ: "جرائـ  
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  :أىمية البحث

الانترنت باعتباره حديث وكرير الانتشار حاليا، كما أنو تتجمى أىمية موضوع جرائـ 
 مف الموضوعات التي ترير جدلا فقييا لدى فقياء القانوف الجنائي.

تتجمى أىمية الموضوع تعمقو بالوسائؿ الحديرة ذلؾ أنو كمما تطورت الوسائؿ الالكترونية   -
ئقا أماـ القائميف عمى كما تطور أسموب ارتكاب ىذا النمط مف الجرائـ وىذا ما شكؿ عا

لى إربات السموؾ الإجرامي لممجرـ التقميدي.  البحث وا 

اليدوء مما يصعب مف اكتشافيا إلا بعد مرور فترة مف و  تتميز جرائـ الانترنت بالسرية -
                                               الزمف، كما أنيا لا يبمغ عنيا مف طرؼ الضحايا في الكرير مف الأحياف.

    إشكالية البحث:

ساىمت الانترنت باعتبارىا مف أىـ تقنيات الاتصاؿ الحديرة في التطور السريع  
الحدود و  وتنامي تكنولوجيا الإعلبـ والاتصاؿ وجعؿ العالـ يبدو قرية ص يرة، ألفت المسافات

 المجتمعات.و  بيف الإفراد

 بحرنا مف خلبؿ التساؤؿ التالي: إشكاليةا مما سبؽ تبرز انطلبق   

 ىؿ وفؽ المشرع الجزائري في وضع إطار قانوني لجريمة الانترنت؟

 الفرعية التالية: الأسئمةالجوىري يمكف أف نستعيف بطرح  الإشكاؿوللئجابة عف ىذا  

 ما ىي جرائـ الانترنت؟ -

 الانترنت؟ما المقصود بجياز التحقيؽ في جرائـ  -

 المتابعة في جرائـ الانترنت؟و  التحقيؽ إجراءاتما ىي  -

 



 مقدمة
 

4 
 

   أسباب اختيار الموضوع:

 إف اختيارنا ليذا الموضوع يعود لأسباب ذاتية وأخرى موضوعية: 

الرغبة في البحث في ىذا و  اىتمامنا بموضوع جرائـ الانترنت -  الذاتية: الأسبابأ/ 
 المجاؿ.

 ىذا الموضوع وخاصة أف ىذا الموضوع مف المواضيع المستحدرةميولنا الخاص لدراسة  -
 التي تحتاج لمبحث.و 

لا حدود ليا، وقد تكوف غرضو ليا في أي و  جرائـ الانترنت أررىا وخيـ عمى المجتمعات -
 وقت.

 رغبتنا في إضافة مرجع لمف يرغب في الرجوع إليو. -  الموضوعية: الأسبابب/ 

 حديث يمس الواقع المعاش. كوف جرائـ الانترنت موضوع -

اعتبار موضوعنا يمس كؿ القطاعات، إذ أف الدولة تسعى إلى إنشاء إدارة الكترونية،  -
 حكومة الكترونية، وىذا ما يساعد عمى انتشار ىذا النوع مف الجرائـ.

  أىداف الدراسة:

 رغبتنا في إضافة مرجع لمف يرغب في الرجوع إليو. -

 وع حديث يمس الواقع المعاش.كوف جرائـ الانترنت موض -

اعتبار موضوعنا يمس كؿ القطاعات، إذ أف الدولة تسعى إلى إنشاء إدارة الكترونية،  -
 حكومة الكترونية، وىذا ما يساعد عمى انتشار ىذا النوع مف الجرائـ.

تتمرؿ دراستنا في تحديد جياز التحقيؽ في جرائـ الانترنت وكذا طرؽ التحقيؽ في  -
 الجنائي في جرائـ الانترنت. الإرباتاستخلبص أدلة 
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كما تيدؼ دراستنا إلى تقديـ رؤية خاصة بالمسرح، الرقمي وىو المسرح الافتراضي ال ير  -
 مرئي.

    المنيج المتبع:

 الأسئمة الفرعية في معالجة موضوع دراستنا عمى:و  الإشكالية اعتمدنا مف أجؿ الإجابة عمى

 المحقؽ.و  التحقيؽو  مف خلبؿ التطرؽ إلى تعريؼ جرائـ الانترنت،   المنيج الوصفي:

الذي يقوـ عمى جمع المعمومات وتصنيفيا وتحميؿ المواد التي تناولتيا،  المنيج التحميمي:
 جرائـ الانترنت وكشفيا مف الناحية الفنية القانونية.ذلؾ لأف الدراسة تيتـ بسبؿ التحقيؽ في 

  الدراسات السابقة:

 موضوع بحرنا ينقسـ إلى فصميف رئيسييف:

 الفصؿ الاوؿ: ماىية جرائـ الانترنت 

 جياز التحقيؽ في جرائـ الانترنت الفصؿ الراني:

الموضوع الدراسات التي تناوليا ىذا و  الأبحاثو  وبعدما أف أجرينا اطلبعا لممؤلفات
 وجدنا دراسات سابقة نذكر منيا:

، الجزائري، مذكرة لنيؿ شيادة الماستر ري: الجريمة الالكترونية في التشريع/ عائشة ناب1
العموـ السياسية، جامعة و  الدكتور ختير مسعود، كمية الحقوؽ إشراؼ، تخصص قانوف إداري
 2016/2017أحمد درارية، أدرار، 

/ محمد بوعمرة: سيد عمي بنيناؿ، جياز التحقيؽ في الجريمة الالكترونية في التشريع 2
الجزائري، مذكرة لنيؿ شيادة الماستر ي العموـ القانونية، تخصص قانوف الاعماؿ، اشراؼ 
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الدكتور معزوز دليمة، كمية العموـ السياسية، جامعة آكمي محند الحاج، البويرة، 
2019/2020. 

الاستفادة مف ىذه المراجع وغيرىا واستدراؾ ما بيا مف نقائص مف اجؿ تجميع  لقد حاولنا
 النصوص والاحكاـ التي تظير جريمة الإلكترونية وتحديد مياـ جياز تحقيقيا.

 الخطة:

تضمنت خطة بحرنا مقدمة وفصميف وخاتمة، وفي كؿ فصؿ تناولنا مبحريف، حيث أف    
الفصؿ الاوؿ تناوؿ ماىية جرائـ الانترنت وجاء المبحث الاوؿ بعنواف مفيوـ جرائـ الانترنت 
وفي المبحث الراني تعرضنا لأنواع جرائـ الانترنت وأركانيا، أما الفصؿ الراني فقد خصصناه 

ؽ في جرائـ الانترنت، إذ جاء في المبحث الاوؿ مف ىذا الفصؿ متضمف لجياز التحقي
 مفيوـ جياز التحقيؽ في جرائـ الانترنت وأخيرا المبحث الراني وعنوناه بػ اجراءات التحقيؽ

 المتابعة في جرائـ الانترنت.و 

 الاقتراحات.و  التوصياتو  الخاتمة تضمنت النتائج المتوصؿ الييا

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 الفصل الأول

 ماهية جرائه الانترنت
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 تمييد:
، لكف بعضيا مف الحالي يعصرنالحياة ف اساليبا مف لمعموماتتقنية ا أصبحت

 في مآرب غير مشروعة طبقا لمصالحو.مستخدمي ىذه التقنية الحديرة است ميا 

فأصبح الحاسب الآلي بشكؿ عاـ وشبكة الانترنت عمى وجو الخصوص أدوات ومحؿ 
ارتكاب الجريمة، لمفيوميا الحديث، واحترؼ بعض الجناة ارتكاب العديد مف الجرائـ بواسطة 

 الحاسب الآلي وشبكة الانترنت، وىو ما يعرؼ بجرائـ الانترنت.

رة ىذه الجريمة فقد اختمؼ الفقياء في وضع تعريؼ موحد ليا كما ونظرا لحدا   
اتسمت بمجموعة مف الخصائص وعرفت نوع جديد مف المجرميف ليـ عدة دوافع  لارتكاب 

التي تقوـ عمييا ىذه الجريمة الانترنت وذلؾ بإلقاء  الأركافو  ىذه الجريمة مع تحديد أنواعيا
لنتطرؽ فييا في المبحث الراني إلى  الأوؿالمبحث الضوء عمى ومفيوـ جرائـ الانترنت في 

 أنواع جرائـ الانترنت وأركانيا.
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 مفيوم جرائم الانترنت: الأولالمبحث 
المتواتر لمتكنولوجيا و  المستمرو  برزت جريمة الانترنت كنتيجة منطقية لمتطور اليائؿ   
لمتقدـ الفكري لممجتمعات مع عدـ اكتماؿ رؤية شاممة  الإجراـخصوصا مع مسايرة  الحديرة،

التكنولوجي ليا، لذلؾ و  ونيائية لمجريمة في منظور التشريعات المقارنة بسبب التفاوت العممي
التعمؽ في مفيوميا وذلؾ بدا و  التحميؿو  عمى الباحث أف يولييا قدرا مف الدراسة إلزاماكاف 

برازمف  تعريفيا  ( وصولا إلى تحديد دوافع ارتكاب جريمة الأوؿمب خصائصيا في )المط وا 
 الانترنت في )المطمب الراني(.

 تعريف جرائم الانترنت وخصائصيا: الأولالمطمب 
المختمفة لجريمة الانترنت وخصائصيا وذلؾ  التعارؼسنتطرؽ إلى في ىذا المطمب 

، الالكتروني وذلؾ مف خلبؿ، تقسيمو إلى فرعيف تناولنا  بالتطرؽ لمسمات الخاصة بالمجرـ
، تعريؼ جريمة الانترنت أما الفرع الراني فخصصناه لمحديث عف خصائص الأوؿفي الفرع 

 جريمة الانترنت.

 : تعريف جريمة الانترنتالأولالفرع 
 ه الضيق من تعريف جريمة الانترنتلاتجاأولا: ا

بأنيا، "كؿ فعؿ غير مشروع يكوف العمـ  الانترنتجريمة  الاتجاهعرؼ أنصار ىذا ي   
تحقيقو مف ناحية و  مف ناحية، لملبحقتو لارتكابوبتكنولوجيا الحاسبات الآلية بقدر كبير لازـ 

الحالات التي تتطمب قدرا  يذىب أنصار ىذا الاتجاه إلى حصر جريمة الانترنت في.1"أخرى
 كبيرا مف المعرفة التقنية في ارتكابيا.

                                                           
 إشراؼ، الإداري، مذكرة لنيؿ شيادة الماستر تخصص القانوف الجريمة الالكترونية في التشريع الجزائريري، بعائشة نا1

 .6، ص 2017، 2016أدرار، العموـ السياسية، جامعة أحمد درارية، و  الدكتور خرير مسعود، كمية الحقوؽ
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بأنيا كؿ فعؿ إجرامي متعمد أيا كاف  الانترنتجريمة PARKERكما عرؼ الأستاذ 
 .1يحققو الفاعؿ وأكسبصمة بالمعموماتية ينشأ عنيا خسارة تحمؽ بالمجني عميو 

 الموسع من تعريف جريمة الانترنت ثانيا: الاتجاه

السابؽ يرى فريؽ آخر مف الفقياء عمى ضرورة توسيع مف مفيوـ الاتجاه عمى عكس 
 كؿ أشكاؿ السموؾ غير المشروع الذي يرتكب باستخداـ الحاسب." بأنيا: ىذه الجريمة عمى 

باستخداـ  الانترنتيلبحظ الباحث أف ىذا التعريؼ يستند إلى وسيمة ارتكاب الجريمة و 
 .2الحاسب الآلي کي تعد جريمة إلكترونية

المتصمة بتكنولوجيا  لمجرائـالمشرع الجزائري  بوالذي جاء أما بالنسبة لمتعريؼ القانوني 
لممعطيات  الإلية: "جرائـ المساس بأنظمة المعالجة فإنو يعرفيا بأنيا الإعلبـ والاتصاؿ، 

عف طريؽ منظومة  ارتكابياى ترتكب أو يسيؿ المحددة في قانوف العقوبات، وأي جريمة أخر 
 .الإلكترونية " للبتصالاتمعموماتية، أو نظاـ 

وبيذا فقد وفؽ المشرع برأينا في تعريفو لأنو جمع الحالات التي تكف فييا نضـ 
المعموماتية وشبكات الاتصاؿ أما موضوعا لمجريمة أو وسيمة أو دعامة لمجرائـ التقميدية، 

المعموماتية وشبكات الاتصاؿ ما كاف أف نسبغ صفة المعموماتية عمى ىذه ولولا ىذه النظـ 
 الجرائـ.

مصطمح الجرائـ المتصمة بتسميتيا  فقد اصطمح عمىالمشرع الجزائري رغـ ذلؾ فإف    
عمى   04-09مف القانوف رقـ  02بتكنولوجيا الإعلبـ والاتصاؿ، وعرفيا بموجب المادة 

لممعطيات المحددة في قانوف العقوبات، وأي  الإليةالمعالجة أنيا: "جرائـ المساس بأنظمة 
                                                           

، مذكرة تخرج لنيؿ شيادة جياز التحقيق في الجريمة الالكترونية في التشريع الجزائريأحمد بوعمرة، السيد عمى بيناؿ، 1
العموـ السياسية، جامعة و  الدكتورة، معزز دليمة، كمية الحقوؽ إشراؼالماستر في العموـ القانونية، تخصص قانوف أعماؿ، 

 .5،  4ص،  ، ،ص2020، 2019ولحاج، البويرة، أكمي محند أ
،المتعمقة بالجرائـ المتصمة بتكنولوجيا الاعلبـ والاتصاؿ ، 2009غشت 5، الصادر في 04-09مف قانوف  2المادة  2

 .47الجريدة الرسمية العدد 
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 للبتصالاتعف طريؽ منظومة معموماتية، أو نظاـ  ارتكابياجريمة أخرى ترتكب أو يسيؿ 
 .1الإلكترونية "

 ونستخمص مف ىذا التعريؼ ما يمي:

وسيمة  ليما معيار الانترنتجريمة معايير لتعريؼ  رلبثأف المشرع قد اعتمد  -
ورالرا  المساس،موضوع الجريمة  معيارا م، ورانيي(نظاـ الاتصالات الالكترونية)الجريمة 

عمييا في قانوف  معيار القانوف الواجب التطبيؽ أو الركف الشرعي لمجريمة المنصوص
 بأف الجريمة قرارهبإوذلؾ  الانترنتكما حدد المشرع الجزائري نطاؽ الجريمة  -.  العقوبات
 الانترنت

 .2ترتكب في نظاـ معموماتي أو يسيؿ ارتكابيا عميو

 الجريمة الانترنت ليا مسميات عدة منيا:و    

 الجريمة الالكترونية. -1

 جرائـ التقنية العالية. -2

 الجريمة السبرانية. -3

 جرائـ أصحاب الياقات البيضاء. -4

 .3الانترنتو  جرائـ الحاسوب -5

 

 

                                                           
قدمت الرسالة استكمالا لمحصوؿ  لقانونية لمجرائم الالكترونية، دراسة مقارنة،و  المشكلات العمميةعبد ا﵀ ب ش العجمي، 1

 .12، ص 2014عمى درجة الماجستير، في قانوف العاـ، اشراؼ الدكتور الموزي أحمد، جامعة الشرؽ الاوسط، 
 .5، 6 ، ص، محمد بوعمرة، سيد عمي بيناؿ، المرجع السابؽ، ص2
 .https://demicraticac.de، جرائم الالكترونيةاسراء جبريؿ، رشاد مرعي، 3

https://demicraticac.ded/
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 جرائم الانترنتالفرع لثاني: خصائص 
 : السمات الخاصة بجرائم الانترنتأولا

خفاء الجريمة وسرعة التطور في ارتكابيا، حيث تتسـ بأنيا خفية ومستترة في أغمبيا  -
 رقةلأف الضحية لا يلبحظيا رغـ أنيا تمكنو مف ارتكاب جريمتو بدقة، مرلب التجسس وس

 .1وقد تتـ في رانية أو جزء مف الرانية في بعض الجرائـ المكالمات وغيرىا مف الجرائـ

الحاسب الآلي ىو أداة ارتكابيا، فلب يمكف ارتكاب أي جريمة عمى شبكة الانترنت  -
 إلا وكاف جياز الكمبيوتر وسيمة ارتكابيا وىذا ما تميزىا مف باقي الجرائـ.

التي متخطية حدود الدولة،، تقع جرائـ الانترنت ىي جريمة لا حدود ج رافية ليا -
 .ترتب أرارىا عبر كافة دوؿ العالـ إف،و يمكف ارتكبت فييا

، فحتى الآليمرتكب جرائـ الانترنت ىو شخص ذو خبرة فائقة في مجاؿ الإعلبـ  -
متمتع بالدراية العالية و  يكوف الفاعؿ متمكف مف التقنية إفتقع جريمة الانترنت يجب 

 .2الآلي لاستخداـ الحاسب

الحصوؿ عمى أرر  الأحيافحيث يصعب في كرير مف  الإرباتأنيا جرائـ صعبة  -
مادي لمجريمة الانترنت ولعؿ سبب في ذلؾ يعود إلى استخداـ الجاني وسائؿ فنية وتقنية 

 معقدة.

تعد جرائـ الانترنت اقؿ عنفا مف لجرائـ التقميدية أي أنيا لا تحتاج إلى أي مجيود  -
 الذىنية. بؿ تحتاج إلى الدراسة

الخروج عف و  الباحث في ارتكاب جرائـ الانترنت يتمرؿ في مخالفة النظاـ العاـ -
 القوانيف أكرر مف استيداؼ الحصوؿ عف الربح.

                                                           
 .15ري، المرجع السابؽ، ص بعائشة نا1
 .https://www.startimes.com، جرائـ الانترنت2

https://www.startimes.com/
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 .1تتـ جريمة الانترنت في زمف قياسي إذ لا يست رؽ سوى رواني لإرباتيا -

 ألمعموماتيثانيا: السمات الخاصة بالمجرم 

 بخصائص وذلؾ مف خلبؿ عدة جوانب: لمعموماتيايتسـ المجرـ    

 :ألمعموماتيمن حيث سمات شخصية المجرم  -1

الرقة و  حيث قد يكوف مف ذوي المناصب، الرفيعة المستوى ويتمتعوف بالاحتراـ   
الميارة  ألمعموماتيالعاليتيف وليـ القدرة عمى التكيؼ الاجتماعي، يمتمؾ ىذا المجرـ 

ـ بالذكاء حيث أف عموماتية كما يتميز ىذا المجر والاختراؽ المعرفة في استخداـ التقنية الم
 جريمة الانترنت تتطمب مقدرة عممية وذىنية خاصة في جرائـ المالية.

 :من حيث الدافع إلى ارتكابيا -2

المساومة عادة ما تكوف دوافع ارتكاب جريمة الانترنت بيف تحقيؽ الكسب المادي ك   
 التحديو  عمى البرامج أو المعمومات المتحصؿ عمييا بطريؽ ال ش مرلب، وقد تكوف المتعة

 .2واربات الذات أو الرغبة في الانتقاـ مف رب العمؿ ألمعموماتيالرغبة في قير ىذا النظاـ و 

 من حيث أنماط مجرمي المعموماتية: -2

أو لمتسمموف وىـ عادة مجرموف محترفوف يست موف  Hackersحيث نجد الياكرز    
مكاناتيـ لمحصوؿ عمى معمومات سرية أو تخريب أو  نظاـ معيف، وىناؾ  إتلبؼخبراتيـ وا 

" المخترقوف سواء كانوا مف اليواة أو المحترفوف وعادة ما Crackersكذلؾ الكراكرز "

                                                           
مذكرة مكممة لنيؿ شيادة الماجستير تخصص عموـ جنائية،  في الجريمة المعموماتية، الإثباتوسائل ىاروف بحرية، 1

ص،  ، ، ص2014، 2013، جامعة عباس ل رور، خنشمة،  العموـ السياسيةو  ، كمية الحقوؽ نة العيد سعاد إشراؼ
28،29. 

ايطة، ، دار الجامعة الجديدة، الازر 1، طالجنائي الإثباتحجية الدليل الالكتروني في مجال عائشة بف قارة مصطفى، 2
 .41، ص 2010



 الفصل الأول:                                                       ماىية جرائم الأنترنت
 

04 
 

تحقيقا لأىداؼ غير شرعية وىناؾ  الأجيزةو  الأنظمةيستخدموف قدراتيـ الفنية في اختراؽ 
 . MalecionShockes"1العابروف بالت يرات ومؤلفو الفيروسات "

 المطمب الثاني: دوافع ارتكاب جريمة الانترنت
تختمؼ دوافع إلى ارتكاب جرائـ الانترنت تبعا لطبيعة المجرـ ومدى رقافتو وخبرتو في 

 عمى ما لديو مف ميارة وخبرة. مجاؿ الحاسب الآلي لأف المتيـ يرتكب جريمتو بناء

وىدؼ المتيـ ذو الخبرة في مجاؿ البرمجة واستخداـ شبكات الحاسب الآلي تختمؼ عف 
ىدؼ المتيـ الذي ى تتعدى خبرتو مجرد تش يؿ جياز الحاسب الآلي ىذا مف جية. ومف 
جية أخرى فإف المحترؼ لف يقدـ عمى فعمتو ما لـ يوحد الدافع لتحقيؽ غرض وبالنسبة 
لجرائـ الانترنت فرمة دوافع عديدة تحرؾ الجناة لارتكاب أفعاؿ لاعتداء المختمفة واىـ الدوافع 

 سيتـ بيانيا مف خلبؿ الفرعيف.

الفرع الراني و  المتضمف الدوافع الشخصية لارتكاب جريمة الانترنت الأوؿالفرع 
 فخصصناه لمدوافع الموضوعية لارتكاب جريمة الانترنت.

 الدوافع الشخصية لارتكاب جريمة الانترنت: الأولالفرع 
 أولا: الدوافع المادية

مرتكب الجرائـ المعموماتية يقوـ بما لديو مف خبرة وميارة في المجاؿ التكنولوجي 
بتوجيو ىذه الإمكانيات نحو المؤسسات المالية لمحاولة تحقيؽ المكاسب المادية، وذلؾ إما 

الشخصي داخؿ البنؾ، بحيث يستطيع المتيـ بمجرد  بسرقة تمؾ الأمواؿ أو بتحويميا لحسابو
دخولو عمى أنظمة البنوؾ معرفة أرقاـ الحاسب وسرقتيا أو تحويميا، ويتـ كذلؾ عف طريؽ 

                                                           
 . https://m.onewox.org ، محمود رجب فتح ا﵀، المجرـ في الجرائـ المعموماتية ودوافعو1

https://m.onewox.org/
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استخداـ کارت الفيزا أو الماستركارت البيع والشراء عبر شبكة الاتصالات الدولية مف خلبؿ 
 .1سرقة تمؾ الأرقاـ باستخداـ شبكة المعمومات

إف الدراسات أشارت إلى أف المحرؾ الرئيسي لأنشطة احتياؿ الكمبيوتر وفيما بعد    
احتياؿ انترنت ىو تحقيؽ المكسب المالي ففي دراسة الفقيو "باركر" الصادرة في إحدى 

 مجالات المتخصصة تبيف أف:

 (.الأمواؿ)اختلبس  لمعموماتيامف جرائـ اختلبس ال ش  34%

 مف أجؿ سرقة المعمومات. 23%

 .الإتلبؼمف أجؿ  %19

 .2مف أجؿ سرقة وقت الحاسوب بالأغراض الشخصية 15%

 الانترنت: الدوافع الذىنية لارتكاب جريمة ثانيا

ربات الذات و  ألمعموماتيتتمرؿ ىذه الدوافع في المتعة والتحدي والرغبة في فيـ النظاـ  ا 
. وقد تكوف ىذه الدوافع بمجرد ش ؼ بالإلكترونيات والرغبة في تحدي وقير النظاـ والتفوؽ 

عمى ارتكاب  ألمعموماتيعمى تعقيد وسائؿ التقنية، وعمى صعيد آخر قد يكوف إقداـ المجرـ 
ظيار تفوقو عمى  والت مب عمييا، المعموماتيةجريمتو بدافع الرغبة في قير الأنظمة  وسائؿ وا 

 .3التكنولوجيا الحديرة

 

                                                           
، اشراؼ عاـ يؿ شيادة ماجستير في القانوف ال، مذكرة لنالحماية الجنائية لممعمومات عمى الشبكة، الانترنتفتيحة رضاع، 1

 .65، ص 2011،2012، جامعة أبي بكر بمقايد تممساف،  العموـ السياسيةو  الدكتور قمفاط شكري، كمية الحقوؽ
 .37، ص 2018، دار الاعصار العممي، الاردف، 1، طالجريمة المعموماتية، داودي  خالد 2
 .12،13 ،  ص، ، المرجع السابؽ، ص ريبعائشة نا3
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 الفرع الثاني: الدوافع الموضوعية لارتكاب جريمة الانترنت
لحاقو  أولا: دافع الانتقام  الضرر برب العمل ا 

حيث يعد مف أخطر الدوافع التي يمكف أف  ، 1يكوف واقع الانتقاـ في ارتكاب الجرائـ   
الشركة التي يعمؿ فييا لأنو غالبا ما تدفع الشخص يممؾ معمومات كبيرة عف المؤسسة أو 

 يكوف أح موظفييا، ويقوـ ىذا الدافع نتيجة أما لفصمو مف العمؿ أو تخطيو في الحوافز
 .2تجعمو يقدـ عمى ارتكاب جريمتو الأمورالترقية فيذه و 

 التفوق عمى تعقيد الوسائل التقنيةو  ثانيا: الرغبة في قير النظام

تميؿ مرتكبو ىذه الجرائـ إلى إظيار تفوقيـ ومستوى ارتقاء راعتيـ لدرجة أنو إزاء    
وغالبا  إيجادىاظيور أي تقنية مستحدرة فإف مرتكبي ىذه الجرائـ لدييـ ش ؼ الآلة يحاولوف 

ما يجدوف الوسيمة التي تحيطيا، ويتزايد شيوع ىذا الدافع لدى ص ار السف مف مرتكبي 
ماتية الذيف يمضوف وقتا طويلب أماـ حواسبيـ الشخصية في محاولة لكسر الجرائـ المعمو 

 لأنظمة الحواسيب وشبكات المعمومات لإظيار تفوقيـ عمى وسائؿ التقنية. الأمفحواجز 

 الإجراميةإف ىذا الدافع ىو أكرر الدوافع التي يجري است لبليا قبؿ المنظمات 
حترفي الاختراؽ إؿ   قبوؿ المشاركة في )مجموعات الجريمة المنظمة( لأجؿ استدراج م

 . 3أنشطة اعتداء معقدة أو  استئجارىـ لمقياـ بالجريمة

 

 

 

                                                           
 . 90، ص 2006،  الإسكندريةدار الفكر الجامعي،  ، 2ط ، المعموماتيةالجرائم أحمد خميفة الممط، 1
 القاىرة  ، دار النيضة العربية، ، 1ط ،لمواجية الجرائم المعموماتية الأمنيةو  الاتجاىات الفنية،  أيمف عبد الحفيظ2

 .19، ص 2005
 .15، ص 2006،  2005العميا لمقضاء، الجزائر، ، مذكرة التخرج لنيؿ إجازة المدرسة الجريمة الالكترونيةىياـ حاجب، 3
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 المبحث الثاني: أنواع جرائم الانترنت وأركانيا
تقتضي تحديد الطبيعة القانونية لمجريمة المرتكبة عبر الانترنت العمؿ عمى ذكر    
التي تقوـ عمييا، فمع النمو السريع لاستخداـ الانترنت في شتى المجالات  أركانياتحديد 
وصورىا بصورة مفردة مما جعؿ ميمة حصر أنواعيا تتميز بالصعوبة )مطمب  إشكالياوتنوع 

الجريمة جزء لا يتجزأ مف طبيعتيا وتختمؼ أحدىا يؤدي إلى انتقاء  أركافوؿ( وتعتبر الأ
صؿ عاـ وجود ركف مادي وركف معنوي وركف شرعي بموجبو الجريمة حيث يطمب القانوف كأ

لجرائـ التقميدية كانت أو مستحدرة )المطمب المعموؿ بو في كا الأمرقاب وىو العو  يتـ التجريـ
 الراني(.

 : أنواع جرائم الانترنتالأولالمطب 
تصنؼ الجريمة بحسب خطورتيا إلى جناية وىي أخطر الجرائـ، وجنحة وىي متوسطة 
الخطورة، رـ مخالفة وىي أقؿ خطورة، وتصنؼ بحسب طبيعتيا إلى جريمة عادية وجريمة 

 .1، جريمة عسكرية وأخرى إرىابيةسياسية

ائـ مرتكبة إلى جر  ىذه الجرائـ لمشرع الجزائري اقسـ لجرائـ الانترنت فقد  أما بالنسبة 
، وبالتالي تشمؿ كؿ الجرائـ عمييا المشرع ولـ يحددىا نص ألمعموماتيبواسطة النظاـ 

، أما النوع الراني مف الجرائـ يتمرؿ في الجرائـ والاتصاؿالمرتكبة بواسطة تكنولوجيا الإعلبـ 
بيانو تحددىا المشرع بموجب قانوف العقوبات، وىذا ما سيتـ و  ألمعموماتي الواقعة عمى النظاـ

الفرع الراني و  ألمعموماتيالمتضمف الجريمة الانترنت الواقعة عمى النظاـ و  الأوؿفي الفرع 
 .ألمعموماتيبعنواف الجريمة الانترنت المرتكبة باستخداـ النظاـ 

 

 

                                                           
 .24، ص 2002،  ، الديواف الوطني لأش اؿ التربوية1، طالوجيز في القانون الجزائي العام،  بوسقيعة  أحسف 1
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 ألمعموماتي: جريمة الانترنت الواقعة عمى النظام الأولالفرع 
 أولا: الجرائم الموجية ضد النظم المعموماتية )جرائم تقع عمى الانترنت(

 :ألمعموماتي/ سرقة المال 1

لبرامج المعمومات قيمة غير تقميدية لاستخداماتيا المتعددة في كافة المجالات أصبح 
متداوؿ، وىنا الاجتماعية والاقتصادية فيذه القيمة المميزة لبرامج المعمومات تجعميا محلب ل

بصفتو مصدر لممعموماتية، مما أدى إلى ظيور قيمة اقتصادية جديدة  الانترنتتبدو أىمية 
جرائـ  ألمعموماتيوأمواؿ جديدة عرفت بالأمواؿ المعموماتية، وصاحب ظيور ىذا الماؿ 

 وجرائـ الانترنت.جديدة عرفت بالجرائـ المعموماتية 

يستخدـ الجاني المعموماتية لتنفيذ جرائمو سواء تعمؽ منيا بجرائـ الاعتداء  حيث   
التي تكف عمى الأشخاص أو الأمواؿ كالسرقة أو النصب وخيانة الأمانة، أما الجرائـ 

 .1موضوعا ليا ألمعموماتيالماؿ يكوف  لاعتداءالمعموماتية موضوعا 

 (:وكسي البرالدخول عمى المواقع المحجوبة )باستخدام  -2

اوز المواقع المحجوبة والتي عادة جبواسطة بعض البرامج ت الانترنت مستخدمويحاوؿ 
ما تكوف إما مواقع قومية أو سياسية، وقد يتـ حجب بعض المواقع التي لا يفترض حجبيا 
كبعض المواقع العممية والتي تنشر إحصائيات الجرائـ وكيفية حدوريا وارتكابيا، أو حتى 

 .2العادية المخالفة لمتقاليد والعادات الاجتماعية لتمؾ الدولةبعض المواقع 

 جرائم الاختراقات: -3

يعتبر اليجوـ عمى المواقع واختراقيا عمى شبكة الإنترنت مف الجرائـ الشائعة في العالـ 
، اختراؽ الأجيزة اختراؽ المواقع الرسمية والشخصية، ويشمؿ ىذا القسـ جرائـ تدمير المواقع

                                                           
 .202سابؽ، ص المرجع ال، الممطأحمد خميفة 1
 .202المرجع نفسو، ص  2
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، والاستيلبء عمى ريف أو الاستيلبء عميو أو إغراقواختراؽ البريد الإلكتروني للآخ ،الشخصية
رساؿ الفيروسات اشتراكات الآخريف وأرقاميـ السرية  .1وا 

 جرائم القرصنة: -4

أجيزة الحاسوب أو المواقع تتـ عبر شبكة الانترنت اختراؽ  أنيا عممية يقصد بيا    
غالبا لأف أغمب حواسيب العالـ مرتبطة عبر ىذه الشبكة أو حتى عبر شبكات داخمية يرتبط 
بيا اكرر مف جياز حاسب ويقوـ بيذه العممية شخص أو عدة أشخاص متمكنيف في اختراؽ 

عاؿ يستطيعوف بواسطة  أي أنيـ عبر مجوف ذو مستوى إدارتيابرامج الحاسوب وطرؽ 
برامج مساعدة اختراؽ حاسوب معيف لمتعرؼ عمى محتوياتو ومف خلبليا يتـ اختراؽ باقي 

 .2الأجيزة المرتبطة معيا في نفس الشبكة

 الالكتروني: الإرىابجريمة  -5

الالكتروني مف خلبؿ ما يمكف أف نطمؽ عميو  الإرىابأو  ألمعموماتييمارس العنؼ    
)القوى المينة( التي تختمؼ جوىريا عف القوى التقميدية الصمبة، فيي تعمؿ بالجذب لا 

القموب ومف أجؿ اكتساب و  بالترغيب لا الترىيب، تستخدـ ل ة تخاطب العقوؿو  بالض ط
الممكية  ومف أجؿ و  السلبحالجماعية لا نزع  الإرادة، ومف أجؿ انتزاع الأرضالآراء لا كسب 

 .3الأل اـفرض المواقؼ وزرع الآراء بدؿ مف فرض الحصار وزراعة 

 

                                                           
 .74سابؽ، ص المرجع الرضاع،  فتحية1
، مذكرة لنيؿ  شيادة الماستر في القانوف العاـ، مكافحة جريمة لقرصنة الالكترونية في القانون الجزائري،  بوديسة إيماف2

العموـ السياسية، جامعة آكمي محند و  ، كمية الحقوؽفتحيةالدكتور خالدي  إشراؼالعموـ الجنائية، و  تخصص القانوف الجنائي
  .09، ص 2020، 2019،  ولحاج، بويرة أ
 ، ص، ، ص2009،  الأردفالتوزيع، و  ، دار المستقبؿ لمنشر1، طتجرائم التكنولوجيا المعموما،  عبد الحكيـ رشيد تونة 3
 ،174 ،170. 
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 ألمعموماتيالفرع الثاني: الجرائم المرتكبة باستخدام النظام 
 أولا: الجرائم المالية

 :غير المشروع لأموال ت الاتمانية والتحويل الالكترونيجرائم السطو عمى  أرقام البطاقا-1

استخداـ البطاقات الائتمانية خلبؿ شبكة الانترنت واكبت ظيور الكرير مف  واكب    
عمى  الاستيلبءباعتبارىا نقود الالكترونية خاصة مف جية أف ، المتسمميف لمسطو عمييا

بطاقات الائتماف أمرا ليس بالصعوبة بما كاف فمصوص بطاقات الائتماف مرلب يستطيعوف 
البطاقات في يوـ واحد مف خلبؿ شبكة الانترنت ومف رـ  أرقاـمف  الألوؼالآف سرقة مئات 

 .1بيع ىذه المعمومات إلى الآخريف

وتتـ عممية التحويؿ الالكتروني غير المشروع لأمواؿ مف خلبؿ الحصوؿ عمى كممة 
السر المدرجة في ممفات أنظمة الكمبيوتر الخاصة بالمجني عميو مما يسمح لمجاني بالتوغؿ 

البيانات في ذاكرة  إدخاؿوعادة ما يتكوف ىؤلاء مف العامميف في  ألمعموماتيفي النظاـ 
 .2الجياز أومف  قبؿ المتواجديف عمى شبكة أرناء عممية تبادؿ البيانات

 الأموال:غسيل  -2

 خلبقيةالأنقدية و مالية مواؿ مف ىـ وأخطر الجرائـ اقتصادية و الأتعتبر جرائـ غسيؿ 

خفاء أنشطتيا اقتصاديات بعضالتي بدأت تت م ؿ في   الدوؿ بأساليب حديرة، وا 
 إلى سيولةوالمرور بيا في غفمة مف رجاؿ الأمف والاقتصاد والقانوف، وىو ما أدى في نياية 

 .3إتماـ عممية غسؿ الأمواؿ

                                                           
 .73، ص 2000، الرياض، الأمنيةنايؼ العربية لمعموـ  أكاديمية، دار 1، ط، جرائم نظم المعموماتداود حسف طاىر1
 .76، ص 2010الدار الجامعية، الاسكندرية،  ، 1ط ،الالكترونيةأمن جريمة خالد ممدوح ابراىيـ، 2
، مذكرة نياية لدراسة لنيؿ شيادة الماستر، تخصص القانوف الالكترونية في التشريع الجزائري الجريمةحياة مرابطف، 3

د الحميد بف باديس، العموـ السياسية، جامعة عبو  ، اشراؼ الدكتور يوسفي محمد، كمية الحقوؽ العموـ الجنائيةو  الجنائي
 .19، ص 2019، 2018مست انـ، 
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ساعدت شبكة الإنترنت القائموف بعمميات غسيؿ الأمواؿ بتوفير عدة مميزات منيا 
الحواجز الحدودية بيف الدوؿ وتفادي القوانيف التي قد تضعيا الدوؿ السرعة الشديدة وتخطي 

مف تشفير عممياتيـ مما يعطييا قدر كبير مف السرية، وخاصة و  مف أجؿ إعاقة ىذا النشاط،
عطاء ىذه الأمواؿ الصب ة نقميا إلى أي مكاف في العالـا وتسييؿ مرتكبي أجؿ ، وا 

 .1المشروعة

 :رنتتجارة المخدرات عبر الانت -3

تعتبر جريمة الاتجار في المخدرات مف الجرائـ الخطيرة، لكف عندا تتصؿ بالجرائـ    
التي تعتبر مف و  الالكترونية تصبح أكرر خطورة، ذلؾ بسبب خصائص الجريمة الالكترونية
، فالجريمة الأحيافالجرائـ العابرة لمحدود، بالإضافة إلى سيولة ارتكابيا في كرير مف 

الالكترونية بطريقة غير  الأنظمةالالكترونية تعني استخداـ وسائؿ تكنولوجيا المعمومات  أو 
 .2مشروعة لذلؾ تعتبر الترويج لتجارة المخدرات مف الجرائـ المتصمة بالجرائـ الالكترونية

 أصنافياحيث أف الانترنت تعدت إلى تعميـ كيفية زراعة وصناعة المخدرات بكافة    
 .3وبأبسط الوسائؿ المتاحة وأنواعيا

 تزوير البيانات: -4

لا تكاد تخمو جريمة مف عممية تزوير البيانات بشكؿ أو بآخر، ويتـ تزوير البيانات 
الحاسب أما بإدخاؿ بيانات م موطة إلى الموظفيف المسموح ليـ بإدخاؿ البيانات، ربت أنو 

 المعمومات.كاف ليـ ضمع كبير في الكرير مف الجرائـ نظـ 

                                                           
، مذكرة لنيؿ شيادة الماجستير في القانوف، تخصص قانوف الدولي أعماؿ، الجريمة المرتكبة عبر الانترنتيوسؼ ص ير، 1

 .47، ص 2013،2014فمولي محمد، كمية الحقوؽ والعموـ السياسية، جامعة مولود معمري، تيزي وزو،  اشراؼ الدكتور إ
، مجمة لعموـ الانسانية، العدد جريمة الاتجار في المخدرات عبر الانترنت في التشريعات الفمسطينيةمحمود عبد ا﵀، 2

 .569، ص 2019،، جامعة الاستقلبؿ، جويمية 35
 .49يوسؼ ص ير، المرجع السابؽ، ص 3
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 القمار عبر الانترنت: -5

التطور الكبير لشبكة الانترنت عمى مستوى العالـ ظير إلى و  مع الانتشار الواسع   
الوجود، صفحات القمار يتمرؿ في الكازينوىات الافتراضية، وىي عبارة عف مواقع ويب تـ 

ابتداء مف العاب الورؽ  العابةتصميميا عمى طراز الكازينوىات وتوفر كؿ أنواع القمار أو 
 .1وانتياء بآلات المقامرة وىي موجودة عمى الشبكة المعموماتية

 اقعة عمى امن الدولةثانيا: جرائم و 

 :الإرىاب/ 1

تعد جريمة الإرىاب مف الجرائـ البال ة الخطورة التي تواجو العالـ بأسره، فقد عمت تمؾ 
لـ تعد مقصورة عمى بقعة دوف أخرى، و  الجريمة في العصر الحديث شتى أنحاء المعمورة،

 ولـ تصبح ىذه الجريمة مجرد أحداث فردية سواء عمى المستوى الإقميمي أـ المستوى الدولي،
نما أصبحت جريمة شديدة الخطر تقضي عمى كياف المجتمعو  الأمف الداخمي و  تيدد السمـو  ا 

 .2تصيبيا بالخمؿو  تناؿ مف علبقاتيا مع الدوؿو  لمدولة،

تمرؿ  افتراضيةافة الإرىاب عبر الإنترنت عف طريؽ تأسيس مواقع يتـ بث رق
المنظمات الإرىابية، وىي مواقع آخذة في الازدياد مع ازدياد المنظمات الإرىابية، حيث تعمف 
عبر ىذه المواقع تحمميا مسؤولية إحدى اليجمات التي ارتكبت، أو بيانات تنفي أو تعمؽ 

 ات دولية.عمى أخبار صادرة عف منظمات أو جي

تجند الجماعات الإرىابية مف خلبؿ الإنترنت عناصر إرىابية جديدة تساعدىـ عمى 
ضعاؼ العقؿ والفكر، فتعمف الجماعات الإرىابية عبر  خصوصاتنفيذ أعماليـ الإجرامية، 

                                                           
 . https://www.droitetentreprise.comريمة الالكترونية في التشريع الجزائري،  راوية مطاطمي، الج1
، مذكرة لنيؿ شيادة ماستر، تخصص قانوف جنائي، اشراؼ الجرائم الماسة بأمن الدولةأسية والي، سامية باشوش، 2

 .6، ص 2017، 2016العموـ السياسية، جامعة آكمي محند أولحاج، البويرة، و  الدكتور عوادي فريد، كمية الحقوؽ

https://www.droitetentreprise.com/
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مواقعيا عمى الإنترنت عف حاجتيا إلى عناصر انتحارية كما لو كانت تعمف عف وظائؼ 
تستخدـ الجماعات الإرىابية الإنترنت نشر كما  ذلؾ الجانب الدينيمستخدمة في ، شاغرة

نشر تيديدات ، و نشر معمومات مضممةمراؿ معمومات بيدؼ شف حرب نفسية ضد أعدائيا، 
 .1ىاتفيديو و  وصور

 / الجريمة المنظمة:2

في الأساس السعي للئفادة المادية، أو تحقيؽ اليدؼ الأساسي لمجريمة المنظمة 
، ولذا كما تستعيف الشركات العادية بشبكة لبؿ مواصمة العمؿ بوسائؿ إجراميةخ ، مفالأرباح

، وىي لؾ تفعؿ المنظمات الإجراميةالانترنت بحرا عف فرص جديدة لتحقيؽ الأرباح، كذ
 .ت في أسواؽ الأعماؿ غير المشروعةليست اللبعبات الوحيدا

ست لبؿ فرص القياـ بأعماؿ بالإضافة إلى ذلؾ قوة المنظمات الإجرامية في اكتشاؼ وا
الانترنت والنمو المتواصؿ لمتجارة  ةشبكومشاريع جديدة غير مشروعة في ىذا السياؽ، توفر 

 .2الالكترونية مجالات ىائمة جديدة لتحقيؽ أرباح غير مشروعو

 /جريمة التجسس:3

يعرؼ التجسس عمى أنو نقؿ أو إفشاء خبر أو أمر مف أمور التي تعتبر سر مف    
 .3بمصمحة ىذه الدولة إلى أي جية خارجية الإضرارأسرار الدولة،  وكاف مف شأنو ذلؾ 

التجسسية بشكؿ كبير، حيث يقوـ المجرموف  الإعماؿسيمت شبكة الانترنت    
ات أو الييئات أو المؤسسات الدولية أو أو الدوؿ أو المنظم الأشخاصبالتجسس عمى 

الوطنية ويستيدؼ عممية التجسس في عصر المعمومات رلبث أىداؼ رئيسية وىي: 

                                                           
 .55،56 ،  ص، سابؽ، صالمرجع اليوسؼ ص ير، 1
 .82فتيحة رضاع، الرجع السابؽ، ص 2
، العدد  التجسس كجريمة ماسة بأمن  الدولة في ظل قانون العقوباتعبد ال اني بوجراؼ، 3 ، 08، مجمة أفاؽ العموـ

 .339، ص 2017، جواف  جامعة الجمفة
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تمارس مف  الأنشطة، وىذه 1التجسس السياسيو  التجسس الاقتصاديو  التجسس العسكري،
ات قبؿ الدولة عمى دولة أو دوؿ أخرى أو مف قبؿ الدوؿ عمى مواطنييا أو شركة عمى شرك

 .2أخرى

 الأشخاصثالثا: جرائم واقعة عمى 

 الملاحقة:و  المضايقةو  / جريمة التيديد1

 الإنساف،، وىو زرع الخوؼ في النفس بالض ط عمى إرادة يقصد بالتيديد الوعيد بالشر
ال ير  تيديدوتخويفو مف أضرار ما سيمحقو أو سيمحؽ أشياء أو أشخاص لو بما صمة. ويعد 

حيث يقوـ  نترنتللبمف خلبؿ البريد الالكتروني واحدا مف أىـ الاستخدامات غير المشروعة 
الفاعؿ بإرساؿ رسالة الكترونية لممجني عميو تنطوي عمى عبارات تسبب خوفا أو ترويعا 

 .3لمتمقييا

 :جريمة انتحال الشخصية والتغرير والاستدراج/ 2

يقصد بانتحاؿ الشخصية استخداـ شخصية شخص آخر، للبستفادة مف سمعتو أو مالو 
وىذا سبب وجيو يدعو للبىتماـ بخصوصية وسرية المعمومات الشخصية  صلبحياتو،أو 

ر الانترنت أحد الوجييف تتخذ جريمة انتحاؿ الشخصية عبو  ،الانترنت شبكةلممستفيديف عمى 
انتحاؿ شخصية المواقع. أما فيما يخص الت رير والاستدراج : انتحاؿ شخصية الفرد و التالييف

 .4ىـ ص ار السف مف مستخدمي الشبكة ف البا ضحايا ىذا النوع مف الجرائـ

 

                                                           
 .96، 97 ،  ص، ، ص2011، منشورات زيف حقوقية، دمشؽ، 1، طالالكترونيالاجرام بؿ عمي عدناف، فال1
 .57يوسؼ ص ير، المرجع السابؽ، ص 2
، مذكرة مكممة لنيؿ شيادة الماستر انتشار الجريمة الالكترونية الماسة بالأشخاص في البيئة الجزائرية، لطيفة سلبخ  3

الاجتماعية، و  الزواوي أحمد الميدي، كمية العموـ الانسانية في عموـ  الاتصاؿ، تخصص صحافة مكونة، اشراؼ الدكتور
 .18،19 ،  ص، ، ص2017،2018جامعة محمد بوضياؼ، المسيمة، 

 .18،19 ،  ص، المرجع نفسو، ص4
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 السب وتشويو السمعة:و  / جرائم القذف3

 الإجماعريمة القذؼ مف الجرائـ التي نيى القرآف الكريـ عف  اقترافيا وكذا جتعد    
وسيولة  الأنسابعمى منع شيوع الفاحشة بيف المؤمنيف لكررة الترامي ونفي  الإسلبـولحرص 

ْـ عَذَابٌ أَلِيقوليا قاؿ تعالى:  ٌـ فِي ﴿ إِفَّ الَّذِيفَ يُحِبُّوفَ أَف تَشِيعَ الْفَاحِشَةُ فِي الَّذِيفَ آمَنُوا لَيُ
ْـ لَا تَعْمَمُو  الدُّنْيَا وَالْآخِرَةِ  ُـ وَأَنتُ  .1فَ﴾وَالمَّوُ يَعْمَ

قانوف العقوبات عمى أنو: " يعد قذفا  مف 296وعرفيا المشرع الجزائري في المادة    
أو الييئة المدعي عمييا، أو  الأشخاصبواقعة مف شانيا المساس بشرؼ واعتبار  ادعاءكؿ 

، وتضيؼ نفس المادة في شطرىا الراني " يعاقب عمى أو إلى تمؾ الييئة..." إلييـاسناداه 
النشر حتى لو رـ ذلؾ عمى وجو  إعادةمباشرة أو بطريؽ  الإسناددعاء أو ذلؾ نشر ىذا الا

التشكيؾ أو إذا قصد بو شخص أو ىيئة دوف ذكر الاسـ ولكف كاف مف الممكف تحديدىا مف 
 الإعلبناتعبارات الحديث أو الصباح أو التيديد أ الكتابة أو المنشورات أو اللبفتات أو 

 .2موضوع الجريمة "

 الثاني: أركان جريمة الانترنت المطمب
تتمرؿ في الركف  أركافتقوـ جريمة الانترنت مرميا مرؿ الجريمة العادية عمى رلبرة    

الركف المادي يتمرؿ في و  الشرعي وىو الصفة غير مشروعة لمفعؿ وتتمرؿ في قاعدة التحريـ
فعؿ ومف أجؿ دراسة التي يقترف بيا ال الإرادةماديات الجريمة وأخيرا الركف المعنوي وىو 

)الركف و )الركف الشرعي( الأوؿجريمة الانترنت قسمف ىذا المطمب إلى رلبرة فروع  أركاف
 :)الركف المعنوي( في الفرع الرالثو المادي( في الفر  الراني

                                                           
 .19الآية  ، سورة النور1
 المتمـ.و  ، المتضمف قانوف العقوبات المعدؿ1966يونيو  08، المؤرخ في 156-66 الأمر 296المادة  2
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 الفرع الاول: الركن الشرعي لجريمة الانترنت 
 حسب تختمؼ إف الجريمة ىي نتيجة أفعاؿ مادية صادرة عف إنساف ىذه أفعاؿ

قانوني  نشاطات إنساف وىذا ما جعؿ المشرع يتدخؿ لتجريـ ىذه الأفعاؿ الضارة بموجب نص
 .1العقوبة المقررة لارتكابوو  يحدد فيو الفعؿ الضار أو لمجرـ

 بمعنى  الجنائي ىي عدـ رجعية القانوف  الشرعية،فالقاعدة الأساسية الناتجة عف مبدأ 
مف  01ىذا ما نصت عميو المادة و  لب لـ يجرمو القانوفلا يمكف معاقبة شخص ارتكب فع

، ويتميز ىذا المبدأ 2قانوني" قانوف العقوبات " لا جريمة ولا عقوبة أو تدبير أمف ب ير نص
، بالإضافة إلى منع ضيقا القانونية تفسيرىا أف القاضي الجنائي عنده تفسيره النصوص

قياس فعؿ لـ يرد نص بتجريمو  إلى الجنائيبمعنى عدـ لجوء القاضي المجوء إلى القياس 
لتشابو بيف   والرانيعقوبة   الأوؿعمى فعؿ ورد في نص تجريمو  فيقرر القاضي الجنائي 

 .3الفعميف الفعميف 

 الفرع الثاني: الركن المادي لجريمة الانترنت
يمكف إرباتو إذ لا عبرة بما في خمد الإنساف مف أفكار لأنيا لا  امتناعلابد مف فعؿ أو 

تدخؿ دائرة التجريـ، والركف المادي ىنا يختمؼ مف حاؿ لأخر حسب التصنيؼ الذي يقع 
وعميو لا يمكف حصر الجريمة المعموماتية تحت تكييؼ واحد، فقد تشكؿ الواقعة  عمى الفعؿ

وماتية واقعة قذؼ أو تيديد أو تحريض وبشكؿ المرتكبة والتي تحمؿ وصؼ الجريمة المعم
مطابؽ تماما لما يجري عميو قانوف العقوبات مف خلبؿ بعض القواعد التي ينطبؽ حكميا 

، وىذا لا يسبب إشكالا، إذ يمكف تطبيؽ رؽ جياز الكمبيوترحتى عمى الجرائـ الواقعة عف ط
ىناؾ أنواعا مف السموؾ  نصوص قانوف العقوبات عمى ىذه السموكيات التقميدية، إلا أف

 ، وىذا ما يدعو لمتدخؿ التشريعي.تطمب التمييز بينيا وبيف سابقتياي
                                                           

 .27لسابؽ، ص اأحسف بوسقيعة، المرجع 1
 مف قانوف العقوبات. ، الأولىالمادة 2
 .28، المرجع السابؽ، ص  قيعةسأحسف بو 3
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يتكوف الركف المادي لمجريمة الإلكترونية مف السموؾ الإجرامي والنتيجة والعلبقة 
السببية، عمما أنو يمكف تحقؽ الركف المادي دوف تحقؽ النتيجة، كالتبميغ عف الجريمة قبؿ 

تيا، )مرلب: إنشاء موقع لمتشيير بشخص معيف دوف طرح ىذا الموقع عمى تحقيؽ نتيج
 أنو لا مناص مف معاقبة الفاعؿ(. إلاالشبكة 

: مرلبيتخذ الركف المادي في ىذه الجريمة عدة صور بحسب كؿ فعؿ إيجابي مرتكب 
ت أو محرراالركف المادي فييا ىو ت يير الحقيقة في التسجيلبت  ألمعموماتيجريمة ال ش 

 .1لكترونيةا

 الفرع الثالث: الركن المعنوي لجريمة الانترنت
يمكف التعبير عنو بأنو الحالة النفسية و  لمجريمة،الركف المعنوي ىو النصؼ الآخر 

، فلببد مف توفر الإرادة  تقوـ الجريمة قانونا بدونو، حيث لاارتكاب جريمتو لمجاني وقت
 ،لإراديةا، كما يجب أف تكوف الأفعاؿ عمى السموؾ الإجرامي إقداموعند  الآرمة لدى الجاني

لا انتفى الركفو  ية نحو مخالفة القواعد أف تكوف ىذه الأفعاؿ متجو  ،المعنوي لمجريمة ا 
فمف المتصور غالبا أف لا تقع  الجنائي المناسب مخافتيا الجزاء ، ليترتب عمىالقانونية

سبقيا التفكير في الحصوؿ عمى المعمومة أو اختراؽ  عمديوالجريمة الانترنت إلا بصورة 
 .2في الجرائـ العمدية إلا مف استرنى بنص الأصؿو  الشبكة

مف الجرائـ صورة القصد الجنائي منيا ويتخذ الركف المعنوي في ىذا النوع المستجد    
 القصد الخاص.و  القصد العاـ

                                                           
، مجمة الاستاذ لمدراسات القانونية الاجراءات التشريعية لمواجيتيا في الجزائرو  الجريمة الالكترونيةاسمياف بوضياؼ، 1

 .353،354 ،  ص، ، ص2018سبتمبر ، جامعة المسيمة، 11السياسية، العدد 
(، مذكرة لنيؿ شيادة الماستر تخصص الاطار القانوني لمجريمة الالكترونية )دراسة مقارنةأمينة بوشعرة، سياـ موساوي،  2

العموـ السياسية، جامعة عبد الرحماف ميرة، و  العموـ الجنائية، اشراؼ الدكتور دموش حكيمة، كمية الحقوؽو  القانوف الخاص
 .39،40 ،  ص، ، ص2017،20185،  يةبجا
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القصد الجنائي العاـ ىو ارتكاب الفعؿ وتحقيؽ نتيجة أو تحقيؽ ال رض مف    
شيوعا في غالبية الجرائـ  الأكرروىذا القصد ىو  الإرادةو  الجريمة مع ضرورة توافر العمـ

 خصوصا العمدية.

والقصد الجنائي الخاص ىو ال اية التي يسعى الجاني إلى تحقيقيا في الجريمة وىذا    
مبو القانوف في بعض الجرائـ إلى جانب القصد العاـ ممرلب في جريمة القتؿ لا القصد يتط

 إرباتالسموؾ بعدـ المشروعية، بؿ أنو يستوجب  إتياف إرادةالقصد العاـ وىو  إرباتيكتفي 
،مف ىنا نتساءؿ عف القصد الذي يجب توافره في 1النتيجة وىي الوفاة إحداثتوافر نية 

 جريمة الانترنت.

يتوجو مف اجؿ ارتكاب فعؿ مشروع مع عمـ ىذا المجرـ  ألمعموماتيإف المجرـ    
بأركاف الجريمة وبالرغـ مف ذلؾ بعض المحترفيف يبرروف أفعاليـ بأنيـ مجرد فضولييف وأنيـ 
قد تسمموا صدفة، فلب انتقاء لمعمـ لركف القصد الجنائي، وكاف يجب عمييـ أف يتراجعوا بمجرد 

 أو المؤسسات. الإفراد إسرارمر في الاطلبع عمى دخوليـ ولا يست

فالقصد ىناؾ بعض جرائـ الانترنت دوف أي استرناء ولكف ىذا لا يمنع أف ىناؾ    
بعض جرائـ الانترنت تتطمب توافر فييا القصد الجنائي الخاص مرؿ جرائـ تسوية السمعة 

عمى القصد الجنائي  عبر الانترنت أما جرائـ ننشر الفيروسات عبر الشبكة فيي تتوفر
الخاص فالمجرـ ييدؼ إلى تعطيؿ عمؿ الشبكة وفي جميع الظروؼ المشرع ىو مف تختص 

 .2بتحديد الخالات التي يشترط فييا توافر القصد الجنائي الخاص

 

                                                           
، مذكرة لنيؿ شيادة الماستر في الحقوؽ تخصص قانوف الركن المعنوي في الجريمةشعلبؿ،  سعاد أنقوش، صورية إ1

العموـ السياسية، عبد الرحماف ميرة بجاية، و  العموـ الجنائية، اشراؼ دكتور طباس عز الديف، كمية الحقوؽو  خاص
 .8، ص 2016،2017

، جامعة 03الاجتماعية، العدد و  ، مجمة العموـ القانونيةالجريمة المعموماتية في التشريع الجزائريعبد الرؤوؼ،  زيوش2
 .137، ص 2019تيزي وزو، سبتمبر 



 

 

 

 

 

 

 

 

 :الفصل الثاني

 جرائه في جوازالتحقيق

 الانترنت

 

 

 

 

 

 



 الفصل الثاني:                                        جياز التحقيق في جرائم الأنترنت
 

31 
 

 تمييد:
التي تؤدي إلى تكميؿ جيود  الإعماؿوأدؽ  التحقيؽ الجنائي مف أىـو  يعد البحث   
 الإعماؿالشرطية بالنجاح، ومفيوـ التحقيؽ لا يقتصر فقط عمى القياـ ببعض  الأجيزة

ئؿ وتقنيات معينة لموصوؿ لمحقيقة ابؿ  تطمب خصائص وقدرات معينة وكذا وس الإجراءاتو 
جديدة مف الجرائـ وىي جرائـ الانترنت وبالتالي و  بنوعية خاصة الأمرإذا تعمؽ  سميالا 

 كذلؾ مفيوـ خاص وأساليب خاصة.التحقيؽ فييا ليا  فإجراءات

الصعوبة و  الأىميةالتحقيؽ في جرائـ الانترنت مسألة في غاية و  إف  مسألة البحث   
العدالة و  الخبرات المكتسبة لرجاؿ القانوفو  التدريبو  الاعتبارات التكويف العممي سمياولا 

 إلماـالتحقيؽ و  ميف بالبحثالجنائية وحدارة ىذه الجرائـ وتقنياتيا العالية التي تتطمب مف القائ
نما يجب أف  كاؼ بيا، فلب يكفي أف يتمتع رجاؿ القانوف بالخمفية القانونية الشرطية فقط وا 

خبرة فنية في ىذا المجاؿ، ما أدى إلى ضرورة تطوير أجيزة الضبط القضائي  أيضايتضح 
 لمواكبة التطور  في مجاؿ ىذه الجرائـ.

 التحقيؽ في جرائـ الانترنت.: مفيوـ جياز الأوؿالمبحث 

 المتابعة  في جرائـ الانترنت.و  التحقيؽ إجراءاتالمبحث الراني: 
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 : مفيوم جياز التحقيق في جرائم الانترنتالأولالمبحث 
إنو بالنظر إلى الطبيعة التقنية والتي تتميز بيا جرائـ الانترنت كجرائـ مستحدرة    

في التشريعات  الإجرائيةالقانونية  الأنظمةت أغمب تختمؼ عف الجريمة التقميدية، ذىب
التحري عف ىذا النوع مف الجرائـ لأجيزة متخصصة، و  المقارنة إلى أف تعيد بمسالة البحث

المادية ما يؤىميا لمتعامؿ مع ىذا النوع و  الوسائؿ البشريةو  التدريبو  ليا مف الكفاءة
مة، وجياز التحقيؽ الجنائي في جرائـ ، يجمع جياز التحقيؽ بصفة عاالإجراـالمستحدث مف 

 الانترنت في أدائو.

مكانيات تقنية مف و  حيث يتكوف ىذا الجياز مف أفراد بمختمؼ مستوياتيـ التنظيمية ا 
 أجؿ الحد مف الجريمة عامة وجرائـ الانترنت خاصة وضبطيا.

 : التحقيق الجنائي في بيئة الانترنتولالا المطمب 
التي تتخذ في الدعوى، إف لـ  الإجراءاتإف التحقيؽ في جرائـ الانترنت مف أىـ    

قامةمف حقيقة وقوعيا  الأىمية، وتنبع ىذه الإطلبؽيكف أىميا عمى  المادي عمى  الإسناد وا 
 الأمور، فلب بد عمى المحقؽ أف يتبصر ببعض أنواعياعمى اختلبؼ  الإرباتمرتكبييا بأدلة 

القائمة  الأدلةلموصوؿ إلى إدانة المتيـ مف عدمو بعد جمع  إلييابو التي يجب أف ينت
 بالجريمة.

لحدارة  الإجراءاتيختمؼ التحقيؽ في جرائـ الانترنت عف الجرائـ العادية مف حيث    
 .الإجراـىذه الجريمة وميارة مرتكبييا في 

 : تعريف التحقيق الجنائي في جرائم الانترنتالأولالفرع 
لتحقيؽ مف أىـ مراحؿ جرائـ الانترنت، عمـ يخضع لما يخضع لو سائر يعتبر ا    

ؽ إلى التطر  جدريوسنتناوؿ تعريفو ل ة واصطلبحا ولكي يكتمؿ ىذا التعريؼ  الأخرىالعموـ 
 التحقيؽ. إجراءاتتعريؼ المحقؽ الذي ىو بدوره القائـ بجميع  وكافة 
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 المقصود بالتحقيق الجنائي عن جرائم الانترنت أولا:

 عمييا: التنقيبو  الأدلةلتحقيؽ إلى جمع  ييدؼ   

حقؽ يحقؽ تحقيقا، حقؽ الظف با﵀ صدقو، مف : التحقيؽ مأخوذ التحقيق لغة تعريف -1
 في قضيتو: أخذ رأيو فييا. -مع فلبف  - الأمر أحكمو

بمعناه العاـ أنو: اتخاذ جميع الإجراءات : عرؼ التحقيؽ تعريف التحقيق اصطلاحا -2
 والوسائؿ المشروعة التي توصؿ إلى كشؼ الحقيقة وظيورىا.

جريمة  أفوعرؼ التحقيؽ أنو: مجموعة مف الإجراءات تستيدؼ التنقيب عف الأدلة في ش
ىو  ارتكبت وتجميعيا رـ تقديرىا لتحديد مدى كفايتيا لإحالة المتيـ إلى المحاكمة، كذلؾ

 سمطات التحقيؽ بالشكؿ المحدد قانونا، ب ية تمحيص شرىااتبالإجراءات التي  مجموعة
 .1الأدلة والكشؼ عف الحقيقة قبؿ مرحمة المحاكمة

الدكتورة منى كامؿ تركي: " التحقيؽ الجنائي عبارة عف فحص جياز  أيضاوعرفتو     
 الأجيزةالجاني أو المشتبو بو مف قبؿ المحققيف، إذا تمت جريمة عف طريؽ الحاسوب أو 

الذكية المختمفة، فيأتي المحقؽ المتخصص ليفحص ما بو لكف باستخداـ أدوات خاصة 
المطموبة لكي تعطى لمنيابة  الأدلةجمع اليدؼ منيا لو  ودراسات سابقة وكؿ ما ىو ممكف

 أرناء عممية التحقيؽ.

الالكترونية أو  الأجيزةعممية التحقيؽ الجنائي الرقمي ليست مقتصرة فقط  عمى    
أرناء  إجرائياالتي تـ  الأمورو  الأدلةعممية تتبع  أيضاأدلة ممموسة بؿ مف الممكف أف تكوف 
الحركات و  مف خلبؿ تحميؿ ممفات النظاـ وتتبع أرراه عممية الاختراؽ أو بعد عممية الاختراؽ

جميعيا تقيد في عممية التحقيؽ  الأمورالتي قاـ بيا أو يقوـ بيا في نفس المحظة وىذه 

                                                           
 الإجراءاتالتحقيق الابتدائي في ضوء نظام و  الشيادة في مرحمة الاستدلال إجراءاتعمر بف براىيـ بف حماد العمر، 1

 .22، ص 2007ماجستير، جامعة نايؼ العربية لمعموـ الامنية،  ، مذكرة السعودي
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الرقمي ليس فقط لمعرفة الجاني بؿ لمعرفة نقاط الضعؼ الموقع لديؾ مف خلبؿ تحميؿ 
 .1الحركات التي قاـ بيا المحترؼ أرناء عممية الاختراؽ

وكذلؾ عرؼ التحقيؽ بأنو " مجموعة مف الإجراءات التي تباشرىا السمطة المختصة 
بالتحقيؽ طبقا لمشروط والأوضاع المحددة قانونا بيدؼ التنقيب عف الأدلة وتقديرىا والكشؼ 

 .2عف الحقيقة في شأف جريمة ارتكبت لتقرير لزوـ محاكمة المدعي عميو أو عدـ لزوميا"

 ثانيا: تعريف المحقق

جراءاتالقائـ بأعماؿ  الشخص الجنائي بصفة عامة ىوالمحقؽ  التحقيؽ الجنائي،  وا 
ولا يختمؼ تعريؼ المحقؽ في الجرائـ التقميدية عف تعريفو في الجرائـ المعموماتية، فالفرؽ في 

 نوعية الجريمة وليس في المحقؽ.

 بتحري جانب مف الفقو إلى تعريؼ المحقؽ بأنو: كؿ مف عيد إليو القانوف ذىب
 الحقيقة في البلبغات والحوادث الجنائية، وتحقيقيا ويسيـ بدوره في كشؼ غوامضيا وصولا
إلى معرفة حقيقة الحادث وكشؼ مرتكبو لمحاكمتو أو بصدد المحاكمة التي تجرييا 

 . 3المحكمة

كما عرفيا جانب آخر مف الفقو بأنو: " ىو مف يتولى التحقيؽ مف رجاؿ الضبط 
 اء النيابة أو رجاؿ القضاء. القضائي أو أعض

تحري الحقيقة في الحوادث الجنائية  إليوبأنو: " ىو كؿ مف عيد  أيضاوعرؼ    
 .4ضد الجاني توطئة لمحاكمتو الأدلةوتحقيقيا وكشؼ غوامضيا وجمع 

                                                           
 .amday55.blogspot.com، التحقيق الجنائي في الجرائم الالكترونيةمنى كامؿ تركي، 1
، ص 2008دار الرقافة، عماف، ، ،  1ط، المحاكمات الجزائية الأصولالتحقيق الابتدائي في قانون حسف الجوحندار، 2

11. 
 .86، ص 2009، دار الفكر الجامعي، مصر، 1ط فن التحقيق الجنائي في الجرائم الالكترونية،خالد ممدوح ابراىيـ، 3
 .87، ص نفسوالمرجع 4
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مف قانوف  68أما المشرع الجزائري فقد وضع تعريفا لقاضي التحقيؽ في المادة 
باتخاذ الإجراءات الجزائية حيث جاء في نصيا ما يمي " يقوـ قاضي التحقيؽ وفقا لمقانوف 

 ." إجراءات التحقيؽ التي يراىا ضرورية لمكشؼ وأدلة النفي  الحقيقة بالتحري عف أدلة  عف

 في جرائم الانترنت التحقيق : خصائصالفرع الثاني
التحقيؽ الجنائي عموما ىو عمـ يخضع لما يخضع لو سائر أنواع العموـ الأخرى، فمو 

وىذه القواعد إما قانونية واما ، قواعد رابتة وراسخة بدونيا ما كاف ليتمتع التحقيؽ بتمؾ الصفة
 شيئا سوى الخضوعفنية، فالأولى ليا صفة الربات التشريعي لا يممؾ المحقؽ إزاءىا 

 والامتراؿ، أما الرانية فتتميز بالمرونة التي يضفي عمييا المحقؽ مف خبرتو وفطنتو وميارتو
 الكرير.

 أولا: خصائص التحقيق

تدوف، لكف فف دراسة خبرة وفراسة، صراع  إجاباتإف التحقيؽ ليس أسئمة تمقى أو    
لحقيقة في الصحؼ فقضى ببراءة الضلبؿ، وكـ ضاعت او  الخياؿ، بيف الصدؽو  بيف الحقيقة

 مجرـ أو إدانة بريء نتيجة لتحقيؽ خاطئ أ لقصور فيو.

وبالتالي فإف ىذا الفكر البشري يجب أف يقابمو فكر بشري مقابؿ المحقؽ الجنائي، 
وذلؾ  أيضاالتحقيؽ وفكر المحقؽ الجنائي يجب أف يت ير ويتطور  أسموبوبالتالي فإف 

 .ألمعموماتيالمجرـ  أسموبنتيجة طبيعية لمواجية فكر 

 في الجريمة الإلكترونية: الابتدائي/ أسموب التحقيق 1

تباشرىا سمطة التحقيؽ عند وقوع الجريمة التحقيؽ عموما ىو مجموعة الإجراءات التي 
التي تفيد في كشؼ الحقيقة وتقديـ المجرميف لممحكمة،  الأدلةأو حادث ييدؼ التنقيب عف 
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لمتحقيؽ  الأساسيةالمبادئ و  الفنية الأصوؿو  يقتضي التعرض إلى القواعد العامة الأمرفإف 
 .1في الجرائـ الانترنت

ىو التأكد أولا مف وقوع الجريمة يعاقب عمييا القانوف،  الابتدائيواليدؼ مف التحقيؽ 
ومف رمة معرفة نوع ىذه الجريمة ومف ىو الجاني ومف ىو المجني عميو، وكذا معرفة 

ىي الوسائؿ التي استعممت في ارتكابيا، ويكوف ذلؾ في الجريمة المعموماتية وفقا وقوعيا وما
 الأخرى.لمنيج تحقيقي يختمؼ عف غيره بالنسبة لمجرائـ 

 أ/ وضع خطة عمل التحقيق:

بوضع خطة العمؿ  الانترنتيبدأ المحقؽ عند تجميع الاستدلالات المتعمقة بجريمة 
اللبزمة عمى ضوء المعمومات المتوافرة لديو، وتحديد الفريؽ الفني اللبزـ لمقياـ بمساعدتو في 

 أعماؿ التحقيؽ وذلؾ عمى النحو الآتي:

لا تبدأ إلا بعد معاينة مسرح الجريمة والتعرؼ عمى  وضع الخطة المناسبة والتي -
 أنظمة الحماية وتحديد مصدر الخطر ووضع التصورات الكفيمة لمتصدي لمجريمة.

التخطيط الفني لمتحقيؽ وذلؾ مف أجؿ الوصوؿ إلى أفضؿ الطرؽ والأساليب  -
 .متعامؿ مع ىذه الجرائـل

 وىاشوناقعمؿ دراسة جادة لكافة الإجراءات التحقيؽ خطة مسبقة التي يتـ وضعيا -
 العامموف في فريؽ التحقيؽ.

تنسيؽ جيود الفريؽ القائـ بالتحقيؽ لتسييؿ ميمتيـ وعمميـ وتقميؿ الآرار السمبية  - 
 والإسراع في انجاز العمؿ مف أجؿ ضماف مستوى جيد مف الأداء.

                                                           
 .16خالد ممدوح ابراىيـ، المرجع السابؽ، ص 1
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مسبقة والتي مف شأنيا التقميؿ مف الأخطار الفردية التي قد تنتج تحديد الإجراءات ال -
نقص المعرفة، والتي تساعد في التقيد بالمستوى المطموب والتي تضمف و عف قمة الخبرة أ

 .1والخطوات التي يقوـ بيا المحقؽ خلبؿ مراحؿ تحقيق

 تشكيل فريق التحقيق:ب/

يكوف غالبا أكبر مف أف يتولاه شخص واحد  الانترنتجرائـ في  الابتدائيإف التحقيؽ  
بمفرده، حتى ولو كانت المضبوطات ىي مجرد حاسب شخصي واحد، ولذلؾ فإنو يفضؿ أف 
يتعاوف عدة محققيف في انجاز ميمة التحقيؽ والعرور عمى الأدلة، ويجب أف يتشكؿ فريؽ 

ازوف بميارات في ويمت،الانترنتالتحقيؽ مف فنييف أخصائييف ذوي خبرة في مجاؿ الحاسوب 
التحقيؽ الجنائي بشكؿ عاـ والتحقيؽ الجنائي الإلكتروني وفي شكؿ خاص، وليؤلاء 
المحققيف أف يستعينوا بخبراء في مجاؿ الحاسوب والانترنت ليتمكنوا مف فؾ التعقيدات التي 

 تفرقيا ظروؼ وملببسات كؿ جريمة.

ف كاف أسموب عمؿ الفريؽ يستخدـ في التحقيؽ في كرير  مف أنواع الجرائـ إلا أنو وا 
يأخذ أىمية خاصة في الجرائـ المعموماتية لما تطمبو مف ميارات وخبرات متنوعة قد لا تتوافر 
لدي المحققيف، وبذلؾ يكوف تشكيؿ فريؽ خاص بالتحقيؽ في ىذا النوع مف الجرائـ أمرا 

 ضروريا ومف الناحية العممية غالبا ما يتكوف فريؽ التحقيؽ مف:

الذيف يعرفوف ظروؼ الحادرة وكيفية التعامؿ مع  الانترنتالحاسوب وشبكات خبراء  -
 ىذه الجرائـ.

 الحاسوب. تفتيشخبراء ضبط وتحرير الأدلة الرقمية العارفيف بأمور  -

 خبراء أنظمة الحاسوب الذيف يتعامموف مع الأنظمة البرمجية. - 
                                                           

تكماؿ متطمبات ، بحث مقدـ لاسالانترنتو  ميارات التحقيق الجنائي الفني في جرائم الحاسوب، السرداني  محمد نصي 1
الحصوؿ عمى درجة الماجستير في قسـ العموـ الشرطية، عبد الرحماف بف ابراىيـ الشاعر، جامعة نايؼ العربية لمعموـ 

 .72، ص 2004الامنية، 
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 .1خبراء التصوير والبصمات والرسـ التخطيطي - 

الجيات  استعانةوفي ىذا الإطار نجد أف المشرع الجزائري قد أشار إلى مسألة إمكانية 
، ومف الذيف ليـ دراية بعمؿ الانترنتالمكمفة بالتحقيؽ بالخبراء المتخصصيف في مجاؿ 

أو ممف ليـ دراية بالتدابير المتخذة لحماية المعطيات المعموماتية، وذلؾ  الانترنتالمنظومة 
 .2جيات التحقيؽ في إنجاز ميمتيا وتزويدىا بالمعمومات الضرورية لذلؾب ض مساعدة 

 في مجال البرمجة الإلكترونية: الابتدائي/ العناصر الأساسية لمتحقيق 2

نقصد بيا تمؾ الإجراءات التي تستعمؿ مف طرؼ جيات التحقيؽ أرناء تنفيذ طرؽ  
التحقيؽ الرابتة والمحددة التي تربت وقوع الجريمة وتحدد شخصية مرتكبييا، وىناؾ إجراءات 

 الابتدائيواحتياطات يتعيف عمى الضبطية القضائية مراعاتيا قبؿ البدء في عمميات التحقيؽ 
جراءات أخرى يج  .3الابتدائي التحقيؽ  ب عمى الضبطية القضائية مراعاتيا أرناء وا 

 :الإجراءات التي يجب مراعاتيا قبل البدء في التحقيقأ/ 

ىو كمبيوتر معزوؿ أو متصؿ تحديد نوع نظاـ المعالجة الأولية لممعطيات فيؿ  -
 معمومات.بشبكة 

وضع مخطط تفصيمي لممنشأة التي وقعت بيا الجريمة مع كشؼ تفصيمي عف -
 بيا ودور كؿ منيـ. المسئوليف

بيا أو منيا  الاتصاؿ طريفاتإذا وقعت الجريمة عمى شبكة فإنو يجب حصر  -
 مف عدمو.  الاختراؽلمعرفة الطريقة التي تمت بيا عممية 

                                                           
 .20سابؽ، ص الرجع الم، بينياؿ ، سيد عميبوعمرة  محمد 1
 الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الاعلبـالمتضمف القواعد ،  09/04الفقرة الاخيرة مف القانوف  5المادة  2
 .2019المتمـ في و  الاتصاؿ ومكافحتيا، المعدؿو 
ص  ، 2004، مصر،   دار الكتب القانونية،  1ط، التزوير المعموماتيو  الدليل الجنائي،  عبد الفتاح بيومي حجازي3

84. 
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 . الانترنتجريمة وبة بقاء الدليؿ فترة طويمة في مراعاة صع -

 مراعاة أف الجاني قد يتدخؿ مف خلبؿ الشبكة لإتلبؼ كؿ المعمومات المخزنة. -

يجب فصؿ التيار الكيربائي عف موقع المعاينة أو جمع الاستدلالات لشؿ فاعمية  -
 .الجريمةالجاني في أف يقوـ بطريقة ما بمحو آرار 

 ب/ الإجراءات التي يجب مراعاتيا أثناء التحقيق: 

 أو الاسطوانة المرنة قبؿ استخداميا.عمؿ نسخة احتياطية مف الأقراص الصمبة  -

 .الأمرالتأكد فنيا مف دقة النسخ عف طريؽ  -

أف يكوف اليدؼ مف نسخ محتوى الأسطوانة والأقراص وتحميؿ المعمومات الموجودة  -
 .بيا ب رض التوصؿ إلى معرفة المعمومات والممفات الممسوحة

فحص العلبقة بيف برامج التطبيؽ والممفات خاصة تمؾ التي تتعمؽ  العمؿ عمى -
 بدخوؿ المعمومات وخروجيا.

 حفظ المعدات والأجيزة التي تضبط بطريقة فنية وسميمة.  -

العمؿ عمى فحص وتطبيقاتيا مرؿ البرامج الحسابية التي تكوف قد استخدمت في  -
 1جريمة اختلبس معمومات.

 الخصائص الفنية لممحقق :ثانيا

 إف الجريمة الإلكترونية تنبع مف التطور الفني الإلكتروني وىذا للبستخداـ السيئ
لبعض العامميف عمى أجيزة الحاسوب، مما أضاؼ أعباء جديدة عمى أجيزة التحقيؽ، لما 

ما أدى يتطمبو التصدي ليذه الجرائـ مف قدرات فنية لـ يألفيا المحققوف ولـ يتعودوا عمييا، م
                                                           

، مذكرة مقدمة لنيؿ شيادة المعموماتية في القانون الجزائريالتحري عن الجريمة و  البحث آليات،  عيـ سعيدانين1
 ،  ص، ، ص2012، 1زرارة صالحي الواسعة، جامعة الحاج لخضر، باتنة اشراؼ ،  الماجستير تخصص عموـ جنائية

112 ،113 . 
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إلى ضرورة توفير الإمكانيات والميارات المطموبة في ىذا المجاؿ، وعميو فالتركيز ىنا سوؼ 
ينصب عمى الخصائص الفنية التي تتسـ بالحدارة والناتجة عف التطور الإنساني في مجاؿ 

 1.تقنية المعمومات والأنظمة الإلكترونية

 :ويمكف ذكر الخصائص الفنية لممحقؽ كما يمي

 :المحقق دائما الوصول إلى الحقيقةأن يكون ىدف /1

اعتقاده أف يكوف أي نجاح المحقؽ في أداء رسالتو إيمانو بيا،  في الأساسيالشرط  
 أليس اعدوؿ عنو وىذلا ىدؼ أساسي الوصوؿ إلى الحقيقة، الذي يمتمئ بو ضميره ىو أف 

يخؿ  لف فإنو آمف بيا المحقؽ فإف ذلؾ أف العدالة مف صفات ا﵀ تعالى  اليسير  الييفب
أنو في حالة  ويجب أف يدرؾ المحقؽ دائماصعوبات،  في سبيميا مفميما لاقى  ابواجباتي
فالأوؿ ينشد لمحقيقة والراني يجتيد في  ألمعموماتيبينو وبيف المجرـ  ومستمر دائـ صراع

 2تضميؿ العدالة وطمس الحقائؽ والأدلة.

 قوة الملاحظة وسرعة البديية:/2

 ، الحواس عما يحيط بو مف ظروؼ لحقيقة أمر، أدركتو أحدويقصد بيا المعرفة الدقيقة 
الذي يقتضي مف المحقؽ أف يكوف يقضا لكؿ ما يراه مف حولو، ولا يدع أمر يمر دوف  الأمر

ص يرة أىميتيا في ظيور الحقيقة التحميؿ، فمكؿ و  التمحيصو  التفكيرو  أف يقؼ عنده بالتأمؿ
زاحة  3.الستار عما خفي أو غمض وا 

 

 

                                                           
، 2011،2012، ردفالأدار الرقافة، ،  1ط، الانترنتو  التحقيق في جرائم الحاسوبو  اجراءات التحريخالد عياد الحمبي، 1

 .182ص 
 .95سابؽ، ص المرجع ال، فن التحقيق الجنائي في الجرائم الالكترونية، إبراىيـخالد ممدوح 2
 .103، ص  المرجع نفسو 3
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 / اليدوء وضبط النفس:3

يوجد في الحياة كريرا مف ذوي النشاط الإجرامي يعمموف عمى استفزاز المحقؽ لتشتيت 
بطاليا بادعاء و  بارتكاب الواقعة أفكاره أو بدفعو لمتعدي عمييـ حتى يمكنيـ تبرير اعتراضيـ ا 

 بالإضافة إلى اليدوء إتباع الإجراءات الصحيحة، لذا يتوجب عمى المحقؽ إكراه أنو وليد
المشروعة مف أجؿ سرعة المحافظة عمى الأدلة الإلكترونية، التي تدؿ عمى وقوع الجريمة و 

 1الإلكترونية بتخزينيا في الأقراص المعدة لذلؾ ومنع حذفيا.

 أن يكون المحقق سريع التصرف في إجراءات التحقيق: /4

إف سرعة انجاز التحقيؽ تحافظ عمى أدلة الجريمة وآرارىا، دوف أف تمس أو تمحى،  
ويمنع مف ضياعيا، فالتأخير في إجراءات التحقيؽ قد يترتب عميو تعريض أدلة الجريمة 

في إجراء التحقيؽ الجنائي مف الواجبات الضرورية  ومعالميا الخطر الضياع، فالسرعة
 2ذلؾ بسمطة الدولة. لمساس

 :كون لدى المحقق موىبة فن التحقيقأن ي/5

مف أمور معطاة التحميؿ و  الاستنتاجالقدرة عمى و  تحقيؽ الفني ىو إبداع، والتمكفإف ال 
مدى توافر أركاف  قدرة المحقؽ عمى استجلبءوتحويميا إلى الواقع الناتجة، فيو ليس فقط  

قدرتو وكذلؾ ، المسندة إلى المتيـ الأفعاؿالقانونية مف خلبؿ  الجريمة المعروضة وعناصرىا
مف دفوع قانونية وصولا إلى مدى الحؽ  ألمعموماتيعمى تحقيؽ مدى صحة ما يبديو المجرـ 

نما قدرتو   .أيضا عمى مناقشة الشيود الاستجلبء أقواليـ مما يكوف قد شابيا غموضفييا، وا 

                                                           
 .183سابؽ، ص المرجع الخالد عباد الحمبي، 1
مذرة مكممة لمقتضيات الماستر تخصص قانوف جنائي،  اجراءات التحقيق في الجريمة الالكترونية،فاطمة الزىراء نجي، 2

 .44، ص 2013الطيب بمواضح، جامعة المسيمة، 
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والأجوبة بؿ عميو  أف يكوف المحقؽ مجرد آلة ميكانيكية تسجؿ فقط الأسئمة فلب ينب ي
 الأجوبةو  التي يقتضييا التحقيؽ ويحتميا مجرى الأسئمة الأسئمةالشيود و  أف يوجو لممتيـ

 .1السابقة

 حياد المحقق أثناء إجراء التحقيق: /6

يعتبر مف أىـ خصائص التحقيؽ، فيجب أف يقوـ بالتحقيؽ شخص غير متحيز يعني  
بما يفيد الدفاع عنايتو بأدلة الاتياـ، ولا تتحقؽ الحيدة التامة لممحقؽ إلا إذا استقمت سمطة 
التحقيؽ عف كؿ مف سمطة الاتياـ مف ناحية وسمطة الحكـ مف ناحية أخرى، فلب يجوز 

 .2يو الاتياـ أف تحقؽ بعدؿلمنيابة المنوط بيا توج

 السمطات المختصة بالتحقيق بجرائم الانترنت : الثاني المطمب
لتزايد المستمر لجرائـ الانترنت أرر  بالغ في ضرورة تطوير أجيزة الضبط القضائي 

كب التطور الحاصؿ في مجاؿ الجريمة، ونتيجة  ليذا التحدي قامت معظـ الدوؿ التو 
بإحداث أجيزة متخصصة بمكافحة ىذا النوع مف الجرائـ ميمتيا التحري عف جرائـ العالـ 

تسميات عدة منيا شرطة الانترنت،  الأجيزةالافتراضي وكشؼ النقاب عنيا، وقد حممت ىذه 
 عموماتية إلى غير ذلؾ.أو فرقة التحري عف جرائـ الم

 وأقسامو جياز التحقيق الجنائي في الجريمة الإلكترونية: الأولالفرع 
 وصعوبتيا وتشعبيا لـ تعد  ،للؤنظاربشكؿ ممفت  ائـ الانترنتانتشار جر لمدى نظرا 

لمتصدي ليذا النوع مف الإجراـ، أنشئت  تعد كافيةأجيزة التحقيؽ في الجرائـ التقميدية لـ 
 أجيزة خاصة بالتحقيؽ فييا.

 

                                                           
 .98،99 ،  ص، سابؽ، صالمرجع ال، ، فن التحقيق في الجرائم الالكترونيةخالد ممدوح ابراىيـ1
 .45سابؽ، ص المرجع الفاطمة الزىراء جني، 2
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 الجنائي في جرائم الانترنتجياز التحقيق  : تعريفأولا

ىو عبارة عف الوظائؼ المتخصصة إلكترونيا  جرائـ الانترنتجياز التحقيؽ في 
وقانونيا، التي يصدر بيا قرار إداري وتش ؿ بنوعيف مف الأفراد الضباط وضباط الصؼ 
والمدنييف وتحكـ علبقاتيـ الوظيفية التسمسؿ النظامي لمرتب العسكرية وقانوف الخدمة المدنية 

وضبطيا والتي يكوف محميا التقنية لممدنييف وقواعد الأمف ويستخدموف التقنية الإلكترونية 
 1الإلكترونية الرقمية ونظاميا وبرامجيا وشبكاتيا.

 جرائم الانترنتأقسام جياز التحقيق الجنائي في  ثانيا:

عمى النفس،  الاعتداءأصبحت الجرائـ في عصر التقنية الحديرة أربعة أنواع، جرائـ 
عمى المصمحة العامة، والجرائـ الإلكترونية بعد  الاعتداءعمى الماؿ، جرائـ  الاعتداءجرائـ 

 أف كانت رلبرة أنواع فقط.

 وعمى ىذا الأسس قسمت الأجيزة التي تتولى التحقيؽ في ىذه الجرائـ إلى:

 : أجيزة الأمن العام: 1

 2عمى النفس والماؿ. الاعتداءبالتحقيؽ في جرائـ  وتختص

 الجرائم الواقعة عمى الأشخاص: -أ

إف لمحياة الشخصية خصوصية وحرمة لا يجوز لأي شخص أف يقتحميا، ومراؿ عمى 
عمى المعمومات الإلكترونية الخاصة بالمحاميف أو الأطباء أو المحاسبيف أو  الاعتداءذلؾ 

عمى البيانات والمعمومات  الاطلبعغيرىـ مف المينييف، وقد تتـ ىذه الجريمة مف خلبؿ 
 الخاصة.

                                                           
 .286، ص2009، مطابع لشرطة، القاىرة، الالكترونيةالتحقيق في الجرائم محمد مصطفى موسى، 1
 .286سابؽ، ص المرجع المحمد مصطفى، 2
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الذي يتخذه الفاعؿ بتييئة  بالسموؾدي في جريمة نشر مواد إباحية ويتمرؿ الركف الما
صفحات تحمؿ في طياتيا مواد مخمة بالآداب العامة، ويقوـ بنشرىا عمى الانترنت، أما 
الركف المعنوي وىو الحالة النفسية لمجاني أي أنو كاف يقصد نشر الصور ولديو العمـ والإدارة 

 1عمى ذلؾ.

 :الأموالمى الجرائم الواقعة ع -ب

تتـ عبر الشبكة الانترنت، وما انجر عميو  الإيجارو  أصبحت المعاملبت الشراء، البيع
الوفاء، فابتكرت معو طرؽ ووسائؿ لمسطو عمى ىذا التداوؿ المالي و  مف وسائؿ الدفع 

 2بطريقة غير مشروعة، كالتحويؿ الالكتروني، السرقة، القرصنة، وغيرىا.

 :أجيزة التحقيق في الجرائم المخمة بأمن الدولة -2

 وتنقسـ إلى :

أجيزة تختص بالتحقيؽ في الجرائـ المضرة بأمف الدولة مف جية الداخؿ وتتوليا  -أ
 أجيزة متخصصة مرؿ مباحث أمف الدولة في مصر، فرنسا والكويت.

الخارج وتتولاىا أجيزة تختص بالتحقيؽ في الجرائـ المضرة بأمف الدولة مف جية  -ب
 3أجيزة متخصصة مرؿ المخابرات العامة في مصر.

 :التحقيق في الجرائم الإلكترونية جياز -3

ف كانت بعض قد أنشأتو  وىذا النوع مف الأجيزة لـ ينشأ بعد في كؿ الدوؿ العربية وا 
منذ أف استخدمت الحاسب الآلي وشبكات المعمومات، ويرجع السبب الرئيسي لإنشاء جياز 

الإلكتروني  الاجتماعيتحقيؽ الضبط  متخصص لمتحقيؽ الجنائي في الجرائـ الإلكترونية إلى

                                                           
 .25سابؽ، ص المرجع المحمد بوعمرة، سيد عمي بف  يناؿ، 1
 . democraticac.de://phtt ، أنواع الجرائم الالكترونية واجراءات مكافحتياسورية ديش، 2
 .50فاطمة الزىراء نجي، مرجع سابؽ، ص 3

http://democraticac.de/
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وذلؾ لمحد منيا وضبطيا بعد وقوعيا، وذلؾ بالعمؿ عمى  جرائـ الانترنتحماية لممجتمع مف 
 1الحصوؿ عمى الدليؿ الإلكتروني مف أجؿ إربات الجريمة.

مع تقنية المعمومات، فقد وضح أف  ويضاؼ إلى ىذا السبب زيادة تفاعؿ المجرميف
تقنية المعمومات ستزيد التفاعؿ بيف الإرىابييف، وميربي المخدرات والأسمحة وجماعات 
الجريمة المنظمة، فمف خلبؿ عالـ مرتبط شكميا سيكوف ىناؾ مدخؿ لممعمومات والتقنية 

ذا تـ استخداـ تم ؾ سواء عف طريؽ والتمويؿ والخداع المعقد وتقنيات الأفكار اليدامة، وا 
ؾ بمرابة الخاصية الرئيسية لمعظـ التيديدات مف لدولييف سيصبح ذ غيرالدوؿ أو فاعميف 

 2الداخؿ لمدوؿ.

إلا أنو  جرائـ الانترنتأما الجزائر فلب زالت إلى الآف تفتقر لجياز خاص بالتحقيؽ في 
انعقدت عدة ممتقيات حوؿ مخاطر ىذه الجريمة وناشدت بإنشاء جياز خاص بالتحقيؽ في 

في الجزائر، منيا الممتقى الوطني لمجريمة الإلكترونية الذي يضـ بدائرة  جرائـ الانترنت
بمبادرة مف نقابة المحاميف لولاية وىراف، حيث أختتـ بمجموعة مف التوصيات منيا: أنو لابد 

بمكافحة  ة الوطنية المكمفة بتنشيط وتنسيؽ عمؿ السمطات المكمفةئيالإسراع في إنشاء اليمف 
 الجريمة الإلكترونية، ومدىا بالمساعدة والاستشارة اللبزمة، وحث الخبراء غمى ضرورة

 09-04عمى استحداريا القانوف رقـ  بنصالإسراع في إنشاء ىذه الييئة الوطنية التي 
 3ومكافحتيا.بالوقاية مف الجرائـ الإلكترونية  والخاص 2009أوت  05الصادر في 

 التي تواجييم وأىم معوقاتالفرع الثاني: أجيزة التحقيق في جرائم الانترنت 
مف يوـ الآخر ونظرا إلى الطبيعة الخاصة التي  جرائـ الانترنتظاىرة نظرا لتفاقـ 

 ار الشرطة القضائية لتواكب التطو زة تتميز بيا ىذه الجرائـ، كاف مف الضروري تطوير أجي
وحدات  عمدت معظـ الدوؿ إلى استحداث جرائـ الانترنت،ومف ىذالحاصؿ في مجاؿ 

                                                           
 .286محمد مصطفى موسى، المرجع السابؽ، ص 1
 .27محمد بوعمرة، سيد عمي بف يناؿ، المرجع السابؽ، ص 2
 .51سابؽ، ص المرجع الفاطمة الزىراء نجي، 3
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أبرزىا الييئة الجزائر ىيئات ووحدات  تصخر حيث خاصة لمكافحة ىذا النوع مف الجرائـ 
إضافة إلى وحدات قضائية  والاتصاؿالوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ 

 والدرؾ الوطني. تابعة لسمؾ الأمف

يتسـ جياز التحقيؽ في ىذه الجرائـ بالعديد مف المعوقات التي تواجيو وتؤرر عمى 
 الخروج بنتائج لا تساوي وميزاف العدالة.و  عممية التحقيؽ

 الانترنتجرائم المتخصصة في البحث والتحري عن  : الييئات الفنيةأولا

الييئات المتخصصة في مجاؿ مكافحة الجريمة المعموماتية ىي وحدات تستند مياـ 
بالنظر إلى تشكيمتيا البشرية الخاصة التي تضـ محققيف مف  الانترنتجرائـ الوقاية ومكافحة 

 ـظنوع خاص تجمع لدييـ صفة الشرطة القضائية إضافة إلى المعرفة الواسعة بالن
 1وني.المعموماتية والمجرـ الإلكتر 

 :الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا الإعلام والاتصال /1

أوت  05المؤرخ في  04-09وقد استحدريا المشرع الجزائري بموجب قانوف رقـ 
المتعمؽ بالقواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا الإعلبـ والاتصاؿ  2009

أكتوبر  08المؤرخ في  261-15عمميا بموجب المرسوـ الرئاسي رقـ ومكافحتيا وتـ تنظيـ 
 مف جرائـ الانترنت وكذلؾ مصاحبة السمطاتالوقائية  عممية وتتولى تنشيط وتنسيؽ2015،2

 ومصالح الشرطة القضائية في التحريات التي يجرييا بشأف ىذه الجرائـ.القضائية 

لدى الاستقلبؿ المالي توضع و  معنويةتتمتع بالشخصية السمطة إدارية مستقمة  فيي   
 ويقع مقرىا بالجزائر العاصمة. العدؿ،المكمؼ بوزير ال

                                                           
دكتوراه العموـ في الحقوؽ، ، أطروحة مقدمة لنيؿ شيادة التحقيق في الجرائم المعموماتيةو  آليات البحثربيعي حسيف، 1

 .171، ص 2015، 1العموـ الجنائية، رحاب شادية، جامعة باتنة و  تخصص قانوف العقوبات
سير الييئة الوطنية  وكيفياتالمتضمف تحديد تشكيمة وتنظيـ  2015اكتوبر  8المؤرخ في  261-15المرسوـ الرئاسي رقـ 2

 .08/10/2015، في 53الاتصاؿ، الصادر في الجريدة الرسمية، عدد و  الإعلبـلموقاية مف الجرائـ المتصمة بتكنولوجيا 
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قضاة وضباط وأعواف مف الشرطة القضائية تابعيف  الوطنيةتظـ الييئة حيث     
لمصالح الاستعلبـ العسكرية والدرؾ والأمف الوطنييف، وفقا لأحكاـ قانوف الإجراءات الجزائية 
تكمؼ بتجميع وتسجيؿ وحفظ المعمومات الرقمية وتحديد مصدرىا ومسارىا مف أجؿ 

 1الإلكترونية. للبتصالاتة استعماليا في الإجراءات القضائية وضماف المراقبة والوقاي

حيث سعت المديرية العامة للؤمف الوطني وكذا جياز الدرؾ الوطني في إنشاء فرؽ 
أنشأت المديرية العامة للؤمف فالنسبة لجياز الشرطة فقد ، الانترنتجرائـ خاصة لمكافحة 

يوييف بالجزائر العاصمة، ومخبريف ج "شاطوناؼ"لالوطني المخبر المركزي لمشرطة العممية 
بكؿ مف قسنطينة ووىراف، تحتوي ىذه المخابر عمى فروع تقنية مف بينيا خمية الإعلبـ 

ميمتيا فرؽ متخصصة  ألولائيمراكز الأمف الآلي، بالإضافة إلى أنو يوجد عمى مستوى 
 2تعمؿ بالتنسيؽ مع ىذه المخابر. الانترنتجرائـ التحقيؽ في 

يوجد بالعيد الوطني للؤدلة الجنائية وعمـ الإجراـ أما عمى مستوى الدرؾ الوطني    
الذي يختص بالتحقيؽ  ولإلكترونيؾببوشاوي التابع لقيادة العممية لمدرؾ الوطني قسـ الإعلبـ 

، وذلؾ بتحميؿ الانترنتجرائـ ب، حيث يقوـ بتحميؿ الأدلة الخاصة الانترنتجرائـ في 
نجاز المقاربات اليات فية، وتحسيف التسجيلبت الصوتية والفيديو الدعامات الإلكترونية، وا 

جرائـ و  والصورة وذلؾ لتسييؿ است لبليا بالإضافة إلى مراكز الرقابة مف جرائـ الإعلبـ الآلي
ومكافحتيا ببئر مراد رايس والتابع لمديرية الأمف العمومية لمدرؾ الوطني وىو قيد  الانترنت
 .الإنشاء

                                                           
، مذكرة مقدمة لنيؿ شيادة الماستر، تخصص قانوف جنائي، محمد التحقيق في الجريمة الالكترونيةيوسؼ جفاؿ، 1

 .18،19 ،  ص، ، ص2016بوضياؼ، جامعة محمد بوضياؼ، المسيمة، 
يبي مقراف، جامعة آكمي محند أولحاج، البويرة، ط ، الجرائم المعموماتيةالتحري في و  ، أساليب البحثنادية غرباوي2

 .31،32 ،  ص، ، ص2016
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دالة ودعـ وحدات التحري في إطار مياـ الوظيفة الأساسية لموحدة ىي خدمة الع
حيث يوجد  الانترنتجرائـ الشرطة القضائية في مجاؿ مكافحة شتى أنواع الجرائـ بما فييا 

 1الانترنت.جرائـ الذي يختص بالتحقيؽ في  ولإلكترونيؾبيذا المركز قسـ الإعلبـ الآلي 

 :الييئات القضائية الجزائية المتخصصة/2

المؤرخ  14-04يقصد بيا الأقطاب الجزائية المتخصصة المنشأة بموجب القانوف رقـ 
مف  329-40-37وتختص ىذه الجيات القضائية بموجب المواد  2004،2نوفمبر  01في 

قانوف الإجراءات الجزائية بالنظر في الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات، 
رى الممنوحة لمجيات القضائية أو لمضبطية القضائية في بالإضافة إلى الصلبحيات الأخ
 3إطار معالجة مرؿ ىذه الجرائـ.

والذي  2000ولقد أرمر مسار إصلبح العدالة الذي شرعت فيو الجزائر منذ سنة 
انصب عمى دراسة رلبث نقاط أساسية: دعـ حقوؽ الإنساف وتسييؿ حؽ المجوء عمى 

عادةالقضاء  النظاـ التكويف والتأىيؿ، بإحداث ت ييرات جذرية في قطاع العدالة  الاعتبار وا 
خاصة تعديؿ واستحداث قوانيف تنسجـ والالتزامات الدولية لمجزائر وكذلؾ تحسيف خدمات 

 خاصة. قطاع العدالة

الجزائية المتخصصة وىي  الأقطابإلى استحداث عكؼ المشرع الجزائري  حيث  
 40/2، 37/2وتفعيلب لممواد 144-04ع بموجب القانوف ذات اختصاص إقميمي موسمحاكـ 
، صدر التنظيـ الذي يحدد المحاكـ ووكلبء الجميورية وقضاة التحقيؽ الذيف أجازت 329/5

المواد المذكورة أعلبه إمكانية تمديد اختصاصيـ المحمي إلى  اختصاص محاكـ المجالس 

                                                           
 .21، المرجع السابؽ، ص  يوسؼ جفاؿ1
 .1966جواف  8المؤرخ في  155-66المتمـ للؤمر رقـ و  المعدؿ 2004نوفمبر  10المؤرخ في  04-14القانوف 2
، مذكرة مكممة لنيؿ شيادة الماستر، تخصص قانوف جنائي، تشريع الجزائريالجريمة الالكترونية في ال،  سعيدة بعرة3

 .52، ص 2016الصالح بف شورى، جامعة محمد خيضر، بسكرة، 
 .35محمد بوعمرة، سيد عمي بنيناؿ، المرجع السابؽ، ص 4



 الفصل الثاني:                                        جياز التحقيق في جرائم الأنترنت
 

48 
 

 الأقطاب، الذي حدد  348-06 قضائية أخرى، وتمرؿ ىذا التنظيـ في المرسوـ التنفيذي
 الجزائية المتخصصة ودائرة الاختصاص المحمي الموسع، فكاف التوزيع كالآتي:

لي طي اختصاصيا  -الجزائر -القطب الجزائي المتخصص بمحكمة سيدي أمحمد -
 منطقة الوسط. الإقميمي

لمنطقة  الإقميميالقطب الجزائي المتخصص بمحكمة قسنطينة لي طي اختصاصيا  -
 الشرؽ.

 لمنطقة ال رب. الإقميميالقطب الجزائي المتخصص بمحكمة وىراف لي طي اختصاصيا  -

 1لمنطقة الجنوب. الإقميميالقطب الجزائي المتخصص بمحكمة ورقمة لي طي اختصاصيا  -

 جرائم الانترنتصعوبات التحقيق في و  : معوقاتثانيا

تؤدي بيا إلى الخروج بنتائج الصعوبات التي تؤرر عمى عممية التحقيؽ التي مف    
تنعكس عمى نفسية المحقؽ، بفقدانو الرقة في نفسو وعمى المجتمع بفقدانو الرقة في أجيزة 
تنفيذ القانوف ال ير قادرة عمى حمايتو مف ىذه الجرائـ وملبحقة مرتكبييا، وانعكاسيا أيضا 

شاؼ أمره وأف خبرة عمى المجرـ نفسو، حيث يشعر أف الجيات القضائية غير قادرة عمى اكت
القائميف عمى المكافحة والتحقيؽ، لا تجاري خبرتو وعممو الأمر الذي يعطيو رقة كبيرة في 

 ارتكاب المزيد مف الجرائـ التي قد تكوف أكرر فداحة وأشد ضررا عمى المجتمع.

 / المعوقات المتعمقة بجيات التحقيق:1

عدة سمطة القائمة بالتحقيؽ وتجمع التتعمؽ ب جرائـ الانترنتمتحقيؽ في لتوجد معوقات 
 أسباب: 

 

                                                           
جنائي، جامعة  ، مذكرة مكممة  لنيؿ شيادة الماستر، تخصص قانوفالاقطاب الجزائية المتخصصةالدراجي حملبوي، 1

 .26، ص 2015محمد بوضياؼ، المسيمة، 
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 :قمة خبرة القائمين بالتحقيق في ىذه الجرائم -أ

لقمة الميارات الفنية المطموبة لمتحقيؽ في ىذا النوع مف الجرائـ ونقص الميارات في 
، جرائـ الانترنت استخداـ جياز الحاسوب والانترنت، وعدـ توافر المعرفة بأساليب ارتكاب

الخبرة في مجاؿ التحقيؽ في جرائـ الحاسوب والانترنت وقمة المعرفة بالم ة الأجنبية لا وقمة 
خاصة أصبحت تشكؿ الطابع  سيما أف لمعامميف في مجاؿ الحاسوب مصطمحات عممية

لمحادراتيـ وأساليب التفاىـ بينيـ، وليس ىذا فحسب بؿ اختصر العامموف في ىذا المميز 
عبارات بالحروؼ الأولى لتكوف لدييـ ل ة غريبة تعرؼ بم ة المجاؿ تمؾ المصطمحات وال

1المختصرات.
 

 ب/ المحقق المييب:

فبعض المعوقات ترجع إلى شخصية المحقؽ، مرؿ التييب مف استخداـ جياز 
التييب مف استخداـ الانترنت، بالإضافة إلى عدـ الاىتماـ بمتابعة المستجدات و  الكمبيوتر

 2المعموماتية.في مجاؿ الجرائـ 

 :الأدلة جـ/ ارتفاع تكاليف دمج

إف التحقيؽ في ىذه الجرائـ يحتاج إلى خبراء متخصصيف وىؤلاء يحتاجوف إلى دورات 
مستمرة متزامنة مع تطور التقنية الإلكترونية، وىذا الأمر مرتبط بتكاليؼ باىظة، وكذلؾ 

ا لا تربت تمؾ التفتيش عف الأدلة يحتاج إلى فحص آلاؼ الصفحات خصوصا عندم
 3الصفحات شيئا.

 :المتضررة منيا اتعوائق تتعمق بالجريمة والجي/2

 المعوقات المتعمقة بجرائـ الانترنت تتمرؿ في:   
                                                           

 .42سابؽ، ص المرجع اليوسؼ جفاؿ، 1
 .69ص مرجع السابؽ ،  ال، فن التحقيق الجنائي في الجرائم الالكترونية،  خالد ممدوح ابراىيـ2
 .43سابؽ، ص المرجع اليوسؼ جفاؿ، 3
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 بالمؤسسات. المسؤوليفخطورة جرائـ الانترنت مف قبؿ  إدراؾعدـ   -أ

الميسوريف أو ص ار السف، خوفا  الأشخاصعف  الإبلبغعف   الإحجاـكما أف  -ب
مف  المجتمع المحيط بيـ خشية الفضيحة يعد معوقا مف معوقات التحقيؽ وقد يكوف بيدؼ 

 الذي ارتكبت بو الجريمة لكي لا يتـ تقميده مف الآخريف مستقبلب. الأسموب إخفاء

كما يعد إغفاؿ جانب التوعية لإرشاد المستخدميف إلى خطورتيا معوؽ آخر،  -جػ
النظر إلى بعض المؤسسات نجد أنيا أسست نظـ معموماتيا عمى تطبيقات خاصة مف وب

التقنية عمى أساس أنيا تقدـ لعملبئيا خدمات أسرع بدوف عوائؽ ويكوف  ذلؾ عمى حساب 
 1.الأمف

 

 

 

 

 

 

 

 

 

 

 

                                                           
 .67، ص نفسو  ، المرجع لكترونيةفن التحقيق الجنائي في الجرائم الا خالد ممدوح ابراىيـ، 1
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 المتابعة في جرائم الانترنتو  يقالمبحث الثاني: إجراءات التحق
الضوابط التي تستيدؼ و  وضع المشرع الجزائري ك يره مف التشريعات بعض القواعد   

متابعة مرتكبي جرائـ الانترنت حماية لمعطيات الحاسب الآلي خاصة في مرحمة جمع 
الاستدلالات، حيث أف أجيزة الشرطة تقوـ بدور فعاؿ وفي حاؿ وقوع الجريمة لمعاينة مكانيا 

القياـ بكؿ ما يفيد في كشؼ الحقيقة وذلؾ يعد مساعدة و  مرتكبيياالقبض عمى و  وضبط أدلتيا
 أجيزة التحقيؽ لمتوصؿ إلى حقيقة الواقعة ومعرفة مرتكبييا وىو ما سنتناولو بالتفصيؿ. 

 التحقيق فيياو  جمع الاستدلالات : مرحمةالأولالمطمب 
مى المجرـ والتعرؼ ع جرائـ الانترنتإف أىمية جياز الشرطة القضائية في كشؼ عف 

الإلكتروني، تبعو استعداد المشرع الجزائري لأساليب التحري المستعممة بما تناسب ومتطمبات 
ضبط الوجو الجديد للئجراـ حتى يسمح لمقضاء والشرطة أف يتكيؼ دورىا في مياميا مع 
الإجراـ الجديد مستمدة شرعيتيا مف المواريؽ الدولية التي صادقت عمييا الجزائر، وخاصة 

مف اتفاقية باليرمو لمكافحة الجريمة المنظمة عبر الحدود الوطنية التي أدرجت  20مادة ال
 كشكؿ مف أشكاؿ الجريمة المنظمات. جرائـ الانترنت

 : جمع الاستدلالات في جرائم الانترنتالأولالفرع 
 قد يصؿ إلى عمـ المحققيف وقوع الجرائـ مف جراء الدوريات التي تقوـ بيا الضبطية

لا فإنيا تصؿ إلى عمميـ إما بتمقي البلبغات مف طرؼ عامة الناس و  القضائية  والشكاوىاا 
لتمقي  ويرار تساؤؿ حوؿ ما إذا كانت ىناؾ جيات مختصة المضرورة،مف الأطراؼ 

، أـ أنيا تقدـ أماـ الجيات المختصة بتمقي جرائـ الانترنتالبلبغات والشكاوى بشأف 
 ئـ العادية؟البلبغات والشكاوي في الجرا
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 الشكاوي:و  البلاغاتتمقي  :أولا

تظؿ الجريمة مستمرة ما لـ يتـ التبميغ عنيا إلى الجيات المختصة بالتحقيؽ وبمجرد    
لمتأكد مف وقوعيا وكشؼ  إجراءاتوصوؿ نبأ وقوعيا إلى تمؾ الجيات، فإنيا تتخذ عدة 
 مرتكبييا ومعرفة المحقؽ لوقوع الجريمة يتـ وفؽ طريقتيف.

 / تمقي البلاغات في جرائم الانترنت:1

والبلبغ ىو إخبار السمطات المختصة عف وقوع جريمة، أو أنيا عمى وشؾ الوقوع، أو 
أف ىناؾ اتفاقا جنائيا أو أدلة أو قرائف، أو عزما عمى ارتكابيا أو وجود شؾ أو خوفا مف 

 .أنيا ارتكبت

ويتـ التبميغ بمختمؼ الوسائؿ التي توصؿ المعمومات إلى الجيات المختصة بالتحقيؽ 
فقد يكوف التبميغ كتابيا أو شفويا ومف أي شخص سواء كاف متضررا أو غير متضرر وىذا 

حؼ وىذا البلبغ المادي، وقد يقدـ  بواسطة البريد أو التمفوف أو الص مصطمحما يطمؽ عميو 
معنوي، وقد يتـ عف طريؽ الانترنت وىذا ما يسمى بالبلبغ ال غ ما يصطمح عميو البلب

الرقمي كما قد يكوف التبميغ اختياري في بعض الجرائـ وواجب في جرائـ أخرى كما ىو 
 1".مف قانوف. إ. ج 91و مف ؽ. ع 32منصوص عميو في القانوف الجزائري في المادتيف "

كوى إجراءات معينة تتمرؿ في بجمع الأدلة وفحص البلبغ أو الش المتحريويقوـ 
 2المعاينة وجمع الأدلة والتحقيؽ.

والمعمومات التي يجب معرفتيا مف المبمغ والتي ينب ي أف يدونيا المحقؽ عند تمقي 
البلبغ، يمكف الحصوؿ عمييا مف خلبؿ طرح أسئمة عف تاريخ وقت تمقي البلبغ، المعمومات 

                                                           
 .54، ص السابؽمرجع الفاطمة الزىراء جني، 1
 .42سابؽ، ص المرجع ال، نياؿمحمد بوعمرة، سيد عمي ب2
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 ، محؿ البلبغ، إلى غيرىا مف الأسئمة المتعمقةجرائـ الانترنت، طبيعة ونوع بالمبمغ الخاصة
 1بالجريمة.

 ثانيا: الشكوى في الجريمة الإلكترونية

قد يترتب عمى الجريمة ضرر خاص قد يصيب أحد الأفراد ماديا أو معنويا، فينشأ لو 
حؽ تحريؾ الدعوى العمومية بتقديـ شكوى أماـ الجية المختصة بالتحقيؽ حيث نص المشرع 

ي قانوف الإجراءات الجزائية أنو يحؽ لكؿ شخص متضرر مف جناية أو جنحة أف الجزائري ف
يدعي مدنيا بأف يتقدـ بشكواه أماـ قاضي التحقيؽ المختص وقد عرفت الشكوى بأنيا البلبغ 

تحريؾ  لبااالذي يقدمو المجني عميو أو ووكيمو الخاص إلى السمطات المختصة ط الإخطارو 
نما يقتصر  جريمة معينة.الدعوى العمومية بشأف  ولا يوجب لقانوف لمشكوى شكلب معينا وا 

المواد القانونية التي و  و وعنوانو وموجز الوقائعا المعني بالأمر عمى ذكر اسمو ونسبفيي
عطاء كافة ا تعاقب الفعؿ المرتكب،  ذا كاف معموما.لمعمومات الخاصة بمرتكب الجريمة اوا 

مقي الشكاوي تجة ىذه الشكاوي مف بينيا مركز لمعالولقد خصصت العديد مف المراكز 
حدة الأمريكية تالمؤسسة في فيرجينيا ال ربية بالولايات الم الانترنتعبر  الاحتياؿعف جرائـ 

مف طرؼ مكتب التحقيقات الفدرالي والمركز الوطني لجرائـ الياقات البيضاء مف أجؿ 
 2عبر الانترنت. الاحتياؿ مكافحة ظاىرة

 جرائم الانترنتسماع الشيود في و  الاستجواب: ثانيا

 : الاستجواب -1

لو مكانة خاصة في  الإرباتيعتبر الاستجواب في الفقو الجنائي ضمف وسائؿ    
ال رض منو الحصوؿ أساسا عمى إقرار المتيـ عمى نفسو ونتيجة لذلؾ  الإرباتبعض أنظمة 

فالاستجواب ىو ما فيو يطبؽ عمى جميع الجرائـ كإجراء وجوبي بما فييا جرائـ الانترنت 
                                                           

 .55سابؽ، ص المرجع الفاطمة الزىراء جني، 1
 .42،43 ،  ص، سابؽ، صالمرجع ال،  ياؿمحمد بوعمرة، سيد عمي بن2
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الشبيات القائمة ضده، ومطالبتو بالرد عمييا إما بإنكارىا و  الأدلةمناقشة المتيـ تفصيلب في 
ربات ما بالتسمي وا   تتبعو ذلؾ مف اعتراؼ بالجريمة.يسـ بيا وما فسادىا، وا 

لحقيقة أف استجواب المتيـ في جرائـ الانترنت المتميزة بطابعيا التقني، تطرح او    
في الاستجواب كوسيمة تحقيؽ قضائية لا يختمؼ  الأصؿمسألة مدى نجاح لاستجواب، لأف 

تتطمب توفر محققيف  الأخيرةعف الجرائـ التقميدية منو في جرائـ الانترنت، إلا أف ىذه 
قضائييف يتمتعوف بخبرة  ودراية بالمصطمحات التقنية حتى يمكف ليـ استيعاب واقعة 

أف المجرـ الالكتروني محؿ  سميالا ، ومصطمحاتياالتعامؿ مع مفردات الجريمة و  التحقيؽ،
ولإنجاح الاستجواب ليس مجرما عاديا فيو يحسف ل ة العالـ الافتراضي، ومف ىذا المنطمؽ 

الاستجواب في جرائـ الانترنت يتعيف تأىيؿ المحققيف الجنائييف بمفردات الحاسب الآلي 
 وتطبيقاتو كضرورة ممحة.

ذلؾ الذي تجريو سمطة التحقيؽ  ويختمؼ الاستجواب الذي تجريو المحكمة عف   
لمحكمة أماـ سمطة التحقيؽ يعتبر وسيمة إربات ووسيمة دفاع، بينما ىو أماـ ا فالاستجواب

وسيمة دفاع تستيدؼ إتاحة السبيؿ أماـ المتيـ لإربات براءتو، وىو ما ينطبؽ عمى 
لأف سمطة التحقيؽ بسماعيا لمشيود الاستجواب في جرائـ الانترنت مف حيث المبدأ 

الخبرات التقنية بناء عمى ما نصت معاينتو، وضبطو ومواجية  بإجراءالمعموماتييف أمرىا 
بحضور الخبراء يشكؿ وسيمة إربات قد تدفع بالمتيـ إلى الانييار رـ المتيـ الالكتروني بيا 

دفاعو مف خلبؿ إنكاره ليا وتقديـ  إبداءالمنح لو فرصة  أخريالاعتراؼ، بينما مف جية 
 1شأنيا رفع التيمة عنو.التقنية وأدلة النفي التي  الإيضاحات

 :سماع الشيود/ 2

سماع الشيود ىو إجراء مف إجراءات التحقيؽ، ييدؼ لجمع الأدلة المتعمقة بالجريمة 
 بحيث يستدعى أشخاص ليست ليـ علبقة بالجريمة إلا أف وجودىـ ضروري لمكشؼ عف

                                                           
 . 62،63 ،  ص، سابؽ، صالمرجع الىاروف بحرية، 1
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فالشيادة ىي ما يقر بو شخص ما أماـ جية قضائية عف  1القبض عمى مرتكبييا،و  الجرائـ
المعمومات التي تتعمؽ بالجريمة التي يدلي بيا الشاىد أماـ سمطة التحقيؽ حيث نظـ المشرع 

الشيادة، سواء أماـ جيات التحقيؽ بعنواف "سماع لشيود" نظمتو المواد مف  وقواعدأحكاـ 
مف  الأوؿماـ جيات الحكـ في الفصؿ الجزائية أو أ الإجراءاتمف قانوف  99إلى  88

 220" في المواد الإرباتالجزائية بعنواف "في طرؽ  الإجراءاتالكتاب الراني الخاص بقانوف 
 2الجزائية. الإجراءاتمف قانوف  234إلى غاية 

 الفرع الثاني: التحقيق في جرائم الانترنت
و  ينتقؿ مباشرة إلى مكاف عند تمقي المحقؽ البلبغ أو  الشكوى بوقوع جريمة ما، فإن   
وحمايتيا، إلا أنو   الأدلةوكيؿ الجميورية، وذلؾ بيدؼ التنقيب عف  إخطارمع وقوعيا 
إلى أف مسرح جرائـ الانترنت بالإضافة إلى المسرح المادي يوجد مسرح  الإشارةتجدر 

ليؿ الكتروني متمرؿ في البيئة الرقمية التي يجد فييا المحقؽ صعوبة  في استخلبص الد
التي  الإجراءاتبراء الفنييف وفي ىذا المجاؿ، ومف بيف يا، مما يدفعو إلى الاستعانة بالخمن

 .الأدلةيقوـ بيا المحقؽ عمى مسرح الجريمة التفتيش وضبط 

 الأدلةأولا: التفتيش وضبط 

 / التفتيش:1

التفتيش الالكتروني ىو ذلؾ التفتيش الذي يرد عمى لبيانات الالكترونية الموجودة    
المخزنة أو  الأدلةيسمح بجمع  إجراءبأنو  الأوروبيضمف وسائط التخزيف وقد عرفو المجمس 

 3المسجمة في شكؿ الكتروني.

                                                           
 .43، ص  محمد بوعمرة، المرجع السابؽ1
 .46،47 ،  ص، سابؽ، صالمرجع الىاروف بحرية، 2
، مذكرة مكممة لنيؿ شيادة الماجستير في تخصص العموـ الجنائية، التحري في الجريمة المعموماتيةو  البحثرابح ليوة، 3

 .168،169 ،  ص، ، ص2014 ،خنشمة ، فايزة ميموني، جامعة عباس ل رور 
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ة حيث التفتيش إلا إذا وقعت جناية أو جنح إجراءاتفلب تباشر النيابة العامة    
يشترط في الجريمة موضوع التحقيؽ أف تكوف جناية أو جنحة، أما المخالفات فلب يجوز 
بشأنيا التفتيش فبمجرد البلبغ عف الجرـ أو تقديـ شكوى مف المجني عميو لا يكفي إجراء 

بؿ يجب أف تتوافر أدلة قوية ومقنعة عمى نسبة الجريمة إلى شخص معيف، حيث التفتيش، 
 التفتيش بإمكانيةالجزائية  الإجراءاتمف قانوف  4الفقرة  47ائري في المادة نص المشرع الجز 

بجريمة ماسة  الأمرإذا تعمؽ بنصو عمى أنو: "  الضبط عمى المكونات المعنوية لمحاسوبو 
بأنظمة المعالجة الآلية لممعطيات يمكف  لقاضي التحقيؽ أف يقوـ بأي عممية تفتيش أو 

باط الشرطة حجز ليلب أو نيارا وفي أي مكاف عمى امتداد التراب الوطني أو بأمر ض
 1".القضائية لمقياـ بذلؾ

 :الأدلة/ ضبط 2

التحقيؽ بشأنيا والتحفظ عمييا، الضبط ىو العرور عمى أدلة إربات الجريمة التي يباشر 
والضبط ىو ال اية مف التفتيش ونتيجتو المباشرة، ولذلؾ يتعيف عند إجرائو أف تتوفر فيو نفس 

 القواعد التي تطبؽ عمى التفتيش.

محؿ الضبط يكوف بطبيعتو وبحسب تنظيمو القانوني وغايتو، لا يرد إلا عمى الأشياء 
لب لمضبط بالمعنى الدقيؽ إلا في حدود الاسترناءات أما الأشخاص فلب يصمحوف ليكونوا مح

حضارىـ فإنو يعني  ذا كانت بعض القوانيف تتحدث عف ضبط الأشخاص وا  الإجرائية، وا 
حضارىـ، والقبض نظاـ قانوني يختمؼ تماما عف ضبط الأشياء  .2القبض عمييـ وا 

 

 

                                                           
، رسالة لمحصوؿ عمى درجة الادلة العممية الحديثة ودورىا في الاثبات الجنائيأماؿ عبد الرحماف، يوسؼ حسف، 1

 .130، ص 2012الماجستير في القانوف العاـ، جامعة الشرؽ الاوسط، 
 .32سابؽ، ص المرجع ال،  يوسؼ جفاؿ2
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 ثانيا: المعاينة وندب الخبراء

 / المعاينة:1

إجراء بمقتضاه ينتقؿ المحقؽ إلى مسرح الجريمة ليشاىد ويفحص  اتعرؼ المعاينة بأني
بنفسو مكانا أو شخصا أو شيئا لو علبقة بالجريمة، ولممعاينة أىمية بارزة في مجاؿ التحقيؽ 

 .الجنائي لكونيا مصدرا أصيلب مف مصادر الأدلة المادية والفنية الراسخة والرابتة

ريمة أخرى عف طريؽ الانتقاؿ إلى مكاف وقوع كأي ج جرائـ الانترنتتتـ المعاينة في 
المرتكبة ولمعاينة مسرح  جريمة الانترنتالجريمة، غير أف الانتقاؿ ىنا يختمؼ حسب طبيعة 

في معاينة الجرائـ الواقعة عمى المكونات  الأولىالجريمة يجب التفريؽ بيف حالتيف تتمرؿ 
ى المكونات غير المادية أو بواسطتيا، عممعاينتو لمجرائـ الواقعة  الأخرىو  المادية لمجياز

ليا  لمعاينة مسرح جرائـ الانترنت، أي جرائـ المنظومة الالكترونية إجرائيةحيث تتـ بقواعد 
 الجزائية الإجراءاتأساليب خاصة، نص عمييا المشرع الجزائري مف خلبؿ نصوص قانوف 

بالإضافة إلى  رضا صاحب أوقات إجراء المعاينة و  المتمرمة في إخطار وكيؿ الجميوريةو 
 1السكف.

 المطمب الثاني: مرحمة المحاكمة
التحقيؽ في و  إلى مفيوـ  جياز التحقيؽ ومرحمة الاستدلالات فيما سبؽتطرقنا    

أف تبقى  الأحواؿمجاؿ جرائـ الانترنت ومف المؤكد أف  القضية لا يمكف بأي حاؿ مف  
 أروقةيا أف تدخؿ في مرحمة جديدة لتصؿ إلى التحريات إذ لا بد لو  حبيسة أو رىينة التحقيؽ

المحاكـ التي تختص بمحاكمة أو متابعة مرتكبي جرائـ الانترنت وبالتالي وجود جياز 
قضائي مف أجؿ محاكمة ىؤلاء المجرميف مف وجد جياز قضائي جديد يختص بالفصؿ في 

ممؼ الدعوى إما يتصؿ القاضي التحقيؽ بنوع معيف مف الجرائـ وذلؾ نظرا لخطورتيا، حيث 

                                                           
، مذكرة لنيؿ شيادة الماستر في تخصص داخل المنظومة المعموماتية اجراءات المعاينة، التفتيش والحجزمحمد رزيؽ، 1

 .9، ص 2019سمير خميفي، جامعة آكمي محند أولحاج، البويرة، اشراؼ دكتور  ،  العموـ الجنائيةو  القانوف الجنائي
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لإجراء تحقيؽ،  الافتتاحيمطمب لعف طريؽ وكيؿ الجميورية بموجب إجراء تحقيؽ رسمي 
ما عف طريؽ  مف قانوف  3/38 مف المضرور وىذا ما أكدتو ةجزائية مقدم دعوىوا 

 .73و 67عمييا في المادتيف  الإجراءات الجزائية المنصوص

مف قانوف  4و 67/3 طبقا المادةقاضي التحقيؽ بالوقائع دوف الأشخاص ويتقيد 
 الإجراءات

 المحكمة اختصاص: الأول الفرع
 إطارىاالقضاء الوطني في الفصؿ في الدعوي الجزائية كما يقوـ بتحديد  صيخت

 .الدولة إقميـالج رافي او دائرة اختصاص مكاني تتحدد بمنطقة معينة مف 

 جرائم الانترنتالمحمي في  الاختصاص: أولا

الجريمة الإلكترونية الجزائية  بعنواف  الإجراءاتمف قانوف الفصؿ الراني نصت في    
المحمي لمجريمة في رلبث  الاختصاصد تحد 37طبقا نص المادة ، بيف التجريـ والمتابعة

ضوابط في أو المكاف إقامة المتيـ أو مكاف الضبط، كما نصت أحكاـ المرسوـ التنفيذي رقـ 
المحمي لبعض المحاكـ  الاختصاصعمى تمديد  2006أكتوبر  5المؤرخ في  348 - 06

ف ، ويتعمؽ الأمر بكؿ ممحاكـ أخرى اختصاصووكلبء الجميورية وقضاة التحقيؽ إلى دائرة 
قمة وقسـ محكمة محكمة سيدي محمد بالجزائر العاصمة وكذا محكمة قسنطينة ومحكمة ور 

السموؾ الإجرامي قد يتـ في مكاف معيف مرؿ جريمة  فإف الانترنتجرائـ وىراف وفي نطاؽ 
، فإف أخرات في مكاف الإتلبؼ عف طريؽ بث الفيروس وتتحقؽ النتيجة بتدمير المعموم

إذا  جرائـ الانترنت، وتعد كاف السموؾ أو مكاف تحقؽ النتيجةمينعقد إما في  الاختصاص
في جميع الأماكف  ارتكبتجريمة مستمرة حيث تعتبر أنيا  الانترنتتمت عف طريؽ شبكة 

 اختصاص، فقد وسع المشرع الجزائري مف كاف نوعيا حيث أف ميما الييا امتدتالتي 
إذا  والاتصاؿالإعلبـ  يابتكنولوجأو المتصمة  جرائـ الانترنتالمحاكـ الجزائية بالنظر في 

، أو إذا كاف مرتكبيا أجنبيا وتستيدؼ مؤسسات الدولة الجزائرية خارج الإقميـ الوطني ارتكبت
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لمدولة وذلؾ في إطار التعاوف  الإستراتيجية الاقتصاديةأو الدفاع الوطني أو المصالح 
 1الدولي.

 جرائم الانترنت ثانيا: الاختصاص النوعي

المتضمف تعديؿ قانوف الإجراءات 10/11/2004المؤرخ في  14/04بمقتضى القانوف
-06التنفيذي رقـ  مف المرسوـ 01منو  والمادة  329، 40، 37الجزائية، وذلؾ في المواد 

المتعمؽ بتحديد وتعييف المحاكـ ذات الاختصاص الإقميمي الموسع جاءت بالجرائـ  348
 .ـ، وجاءت عمى سبيؿ الحصرالتي تخضع لاختصاص تمؾ المحاك

جرائـ المخدرات، الجريمة العابرة لمحدود الوطنية فيي جريمة غير محرمة قائمة       
بحد ذاتيا في التشريع الجزائري، بؿ تعد في بعض الجرائـ كظرؼ تشديد، جرائـ تبييض 

المؤرخ  01-05مف القانوف  35إلى  1في المواد مف  عميياالمنصوص والمعاقب  الأمواؿ
المتعمؽ بالوقاية مف تبييض الأمواؿ وتمويؿ الإرىاب ومكافحتيا، وكذا  2005فبراير  06في 

 87مكرر إلى  87بالمواد بات  قانوف إجراء جزائية القسـ السادس مكرر مف قانوف العقو 
مف  الأمواؿرؤوس  بالصرؼ وحركة التنظيـ الخاصيفو  ع، جريمة مخالفة التشري10 -مكرر

لى الخارج المنصوص  ،2010يوليو  19المؤرخ في  96/22المعاقب غميو طبقا للؤمر و  وا 
مكرر  394الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات المنصوص عمييا في المواد و 

 09/04.2ؽ، ع، ج المعدؿ وكذا قانوف  07مكرر  394إلى 

 ة المحكمةالفرع الثاني: تشكيم
 بجرائـ الانترنتتختمؼ تشكيمة المحكمة الجزائية بحسب قسـ ونوع قسـ الجنح خاصة 

عمى مستوى المحكمة يتشكؿ مف فرد ويساعده كاتب ضبط وبحضور وكيؿ الجميورية أو 

                                                           
 .93سابؽ، ص المرجع ال، بعرة  سعيد 1
، مذرة تكميمية لنيؿ شيادة الماستر، تخصص قانوف جبائي المعموماتيةاجراءات المتابعة الجزائية في الجريمة ابتساـ ب و، 2

 .75،76 ،  ص،، ص2016سمية بم يث، جامعة العربي بف مييدي أـ لبواقي، اشراؼ الدكتزرة  للؤعماؿ، 
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، أي تتشكؿ جمس قضائي فالتشكيمة فييا رلبريةأما ال رفة الجزائية عمى مستوى الم ،مساعديو
بالإضافة إلى كاتب ضبط وبحضور النائب العاـ أو أحد  ارنيفمف رئيس غرفة ومستشاريف 

أما محكمة الجنايات فتتشكؿ مف رئيس المحكمة ومستشاريف ومحمفيف وكاتب  ،مساعديو
 .والنيابة العامة أو مف يمرميا الضبط

 إجراءات المحاكمة لا:و أ

الشعب الجزائري  باسـبالقوؿ  افتتاحياتستيؿ المحكمة جمستيا بالإعلبف أولا عف 
 وؿوالمسؤ الجمسة مفتوحة، رـ المناداة عمى أطراؼ الخصومة بداية بالمتيـ والضحية والشيود 

، رـ يتـ التحقيؽ مف ىوية المتيـ وتبمي و بالتيمة دني والتأكد مف حضورىـ أو غيابيـالم
ذا كانت الدعوى غير مييأة لمحكـ أمرتالمنسوبة إليو وا  لمادة القانونية المتابع بيا، وا 

 6مكرر  339، وفي ىذه الحالة وطبقا لأحكاـ المادة المحكمة بتأجيميا إلى أقرب جمسة
مف قانوف الإجراءات  2015جويمية  23المؤرخ في  02 - 15المستحدرة بموجب الأمر 

 .الجزائية

 التالية: تتخذ المحكمة إحدى الإجراءات

 .ترؾ المتيـ حرا -

لمنصوص عمييا في إخضاع المتيـ لتدابير أو أكرر مف تدابير الرقابة القضائية ا -
 .قانوف الإجراءات الجزائية 1مكرر 125المادة 

 .وضع المتيـ في الحبس المؤقت -

 .الاستئناؼمع الإشارة وأف ىذه التدابير لا تقبؿ 

ذا كاف المتيـ قد سبؽ حبسو مف  طرؼ قاضي التحقيؽ عف طريؽ الحبس المؤقت أو وا 
ي فإنو يساؽ بواسطة القوة العمومية لحضور الجمسة ويخطره ور بموجب إجراءات المروؿ الف

القاضي ميمة  أعطاهمحاـ الدفاع عنو فإف طمب ذلؾ  اختياررئيس الجمسة بأف لو الحؽ في 
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بكؿ الأدلة القائمة ضده ويتـ لاتقؿ عف رلبرة أياـ لتحضي دفاعو رـ يواجو القاضي المتيـ 
 الانتياءوبعد ، بعدىا يقوـ القاضي بسماع الشيودو  مناقشتيا بالتفصيؿ مف طرؼ القاضي

، لتقوـ بعد دوف المطالبة بالعقوبات الجزائيةتعطى الكممة لمطرؼ المدني فقط  ومف تحقيق
حؽ الرد عامة والمدعى ويكوف بعد النيابة ال التماساتياذلؾ النيابة العامة بالمرافعة وتقديـ 

رـ يعمف رئيس  ، وتعطى الكممة الأخيرة بعدىا لممتيـ ومحاميوعمى مرافقة محامي المتيـ
تاريخ لاحؽ منطؽ  يحددو أالجمسة إقفاؿ باب المرافعات ويصدر حكمو في نفس الجمسة 

 1بالحكـ.

 ثانيا: القواعد العامة لممحاكمة

 / علانية الجمسة:1

تعد العلبنية في المحاكمة ضمانة ميمة مف ضمانات المتيـ في الدعوى الجزائية،    
وتعد كذلؾ ضمانة قوية لحسف سير العدالة باعتبارىا تشكؿ عنصرا مف عناصر المحاكمة 

لمقصود بالعلبنية أف تعقد المحكمة جمستيا في مكاف يستطيع أي فرد مف و  2العادلة، 
المحاكمة ومشاىدتيا دف قيد أو شرط إلا ما يقتضيو فقط  إجراءاتالجميور دخولو وحضور 

قديرية في مقاضي سمطة تلإلا أف العلبنية ليست في جميع الجمسات بؿ ، 3النظاـ في الجمسة
ر عمى ، كما يمكف أف تكوف الجمسة سرية إذا كاف في علبنيتيا خطإخراج القصر مف الجمسة
 الحكـ يجب أف يصدر في جمسة عمنية، ويحكـ ىذاذا ، إلا أف ىنظاـ العاـ والآداب العامة

 .الجزائية الجزائريمف قانوف الإجراءات  285المادة  المبدأ نص

 

 

                                                           
 .95سابؽ، ص المرجع السعيدة بعرة، 1
  https://almerja.netمفيوم العلانية في المحاكمةماد، ماد حميد الحححسف  2
 .57، المجمد الراني، ب داد، ص شرح قانون أصول المحاكمات الجزائية الجديدعباس الحسني، 3
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 شفوية المرافعات:  / 2

فأطراؼ الخصومة الحؽ في مناقشة كؿ دليؿ يعرض بالجمسة حتى يتمكف الجميع مف 
 المحاكمة.التي سبقت  والابتدائيةبالتحقيقات الأولية  الاكتفاءيتـ  الدفاع عف نفسو ولا

 حضور أطراف الخصومة: / 3

لا يجوز إجراء المحاكمة دوف أطراؼ الخصومة لذلؾ أوجب المشرع حضور كؿ مف  
 1الضحية والمتيـ أما بالنسبة لنيابة فيي جزء مف التشكيمة.

 :النيائي تدوين التحقيق/4

ف كاف المشرع  باعتباره الابتدائييتميز التحقيؽ  لـ عملب قضائيا بخاصية التدويف، وا 
، 80، 79، 68صراحة عمى مبدأ تدويف التحقيؽ، إلا أنو مستفاد مف نصوص المواد  ينص
 الجزائية الجزائري. الإجراءاتقانوف مف  108، 95، 94

فإجراءات التحقيؽ الأساسية في الإجراءات الجزائية،وتدويف التحقيؽ يعد مف القواعد 
والمؤتمروف  الآمروفوالأوامر الصادرة بشأنيا يجب إرباتيا بالكتابة لكي تبقى حجة يعامؿ 

نتائج، فالتدويف خير وسيمة الإربات وتكوف أساسا صالحا لما يبنى عميو مف بمقتضاىا 
 دالاعتمافمف المستحيؿ ، الأرر الذي ترتب عميوو  حصوؿ الإجراء والظروؼ التي أتخذ فيو

 إجراءاتحيث يتـ تدويف عمى ذاكرة قاضي التحقيؽ، التي لابد وأف تخونو بمرور الوقت 
لتحقيؽ بمعرفة موظؼ عمومي يسمى كاتب الضبط )كاتب التحقيؽ(، ومنو لا يمكف انعقاد 

 المحكمة في حالة أميف الضبط.

نم إجراءاتنستنتج أف جرائـ الانترنت لـ يخص ليا  الأخيروفي     ا تخضع المتابعة وا 
 2.لنفس اجراءات الجريمة التقميدية

                                                           
 .96سابؽ، ص المرجع السعيدة بعرة، 1
، أطروحة مقدمة لنيؿ شيادة الدكتوراه، عبد الوىاب بف لطرش، جامعة الاخوة منتوري، قاضي التحقيقعمار فوزي، 2

 .23، ص 2010،  قسنطينة
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 خاتمة:
 الإفرادالمعموماتية مف قبؿ  الأنظمةإف جريمة الانترنت سمة العصر وبات استخداـ    

المؤسسات المقياس الذي تحدد مدى تطور الشعوب وتقدميا، فتكنولوجيا المعمومات تساىـ و 
الخطط التي ترسميا الدوؿ، و  الأىداؼالذي يعني تنفيذ  الأمر، الإعماؿفي  تسريع إنجاز 

 قياسي.وذلؾ في وقت 

 تكنولوجياالفمف البدييي أف تكوف نتيجة ىذا التطور السريع والمتواصؿ في مجاؿ 
الإعلبـ والاتصاؿ ظيور أنماط جديدة مف الجرائـ لـ تكف معيودة في السابؽ، إذا أف و 

 ذاتو محلب للبعتداء. ألمعموماتيرـ والجريمة في تطور مستمر حيث أضحى النظاـ جالم

مسؤولية كبيرة عمى عاتؽ المشرع الجزائري مما أدى  ألمعموماتي ولقد ألقى ىذا التطور
صدار قانوف رقـ  04/15رقـ إلى تعديؿ قانوف العقوبات  الظاىرة و  لما يتناسب 09/04وا 

 المستجدة.

 ة:يومف خلبؿ ما سبؽ توصمنا إلى النتائج التال   

 لـ يتفؽ الفقياء عمى تعريؼ جامعا مانعا لجريمة الانترنت. -

تبيف أف مف خلبؿ دراسة خصائص جريمة الانترنت أنيا تتمتع بطبيعة قانونية  -
 م ايرة تماما لمجريمة التقميدية.

 قصور القوانيف التقميدية أماـ ىذه الجرائـ المستحدرة. -

رغـ اجتياد المشرع الجزائري لمتصدي ليذه الجريمة إلا أنو لـ يخصيا بقانوف قائـ  -
 ة.بذاتو لمتحكـ فييا بصراح

إف ىذه الجريمة مع تعدد أنماطيا واحتراؼ مرتكبييا، سواء كانت جرائـ واقعة عمى  -
 أو باستخدامو فإف ليا جوانب سمبية خطيرة تيدد أمف وسلبمة الفرد  ألمعموماتيالنظاـ 
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التحقيؽ فييا، مما يضع مسؤولية و  إرباتياالمجتمع، وىي تتسـ بال موض، حيث يصعب و 
 القضاء.و  طةكبيرة عمى  ضباط الشر 

قاـ المشرع الجزائري بمكافحة الجريمة الالكترونية عمى غرار باقي الدوؿ بموجب  -
 البقاء فيو،و  المعموماتيحيث اعتبر الدخوؿ غير المشروع لمنظاـ  04/15تعديؿ قانوف رقـ 

وسطر ليا عقوبات،  إجراميةأفعاؿ  الأخرى الأفعاؿالمساس بمنظومة معموماتية  وبعض و 
وأخرى وقائية وىذه خطوة ايجابية إلا أنيا غير كافية لمواجية خطر  إجرائيةقواعد واستدرؾ 

 الجريمة الانترنت.

 العابرة لمحدود.و  جرائـ الانترنت مف الجرائـ المستحدرة -

 فييا. الإبلبغالاكتشاؼ كما يقؿ و  الإرباتجرائـ الانترنت مف الجرائـ صعبة  -

 العنؼ إطلبقا ويتصؼ المجرـ فييا بالذكاء ىي مف الجرائـ التي لا يتطمب فييا -
 التخصص في مسائؿ تكنولوجيا المعمومات.و  السرعة تميزه بالدقةو 

 الجنائي العاـ. القصدمف الجرائـ التي تتوافؽ مع غيرىا مف الجرائـ في مدى توفر  -

نما يخضع لنفس  إجراءاتجرائـ الانترنت لـ يتخصص ليا  - المتابعة خاصة بيا وا 
 الجريمة التقميدية. إجراءات

 وبناء ما توصمنا مف نتائج حوؿ الدراسة يمكف تقديـ جممة مف الاقتراحات نذكر منيا:

نقتر مف وجية نظرنا أنو  عمى المشرع استحداث تعريؼ قانوف خاص ليذا النوع  -
تعريؼ يبيف  إضفاءالذي يستوجب  الأمرمف المستجد مف الجرائـ،  نظرا لازدياده وخطورتو، 

 نوعية الجريمة لعدـ وقوع الخطأ. 

الممحوظ و  عمى المشرع أف يقوـ بتطوير بنيتو التشريعية تماشيا مع التطور السريع -
 ليذه الجريمة.

 إنشاء أقساـ متخصصة لجريمة الانترنت. -
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 اتفاقيات دولية لردع الجريمة الانترنت.و  ضرورة ابراـ معاىدات -

لممواطنيف مف أجؿ وضعيـ  التوعويةمف الحملبت  الإكرارعمى السمطات المختصة  -
 الحذر مف ىذه الجرائـ التي تتزايد أكرر فأكرر.و  في الصورة لتوخي الحيطة

المحاكمة و  التحقيؽو  عقد دورات مكرفة لمكوادر البشرية العامميف في حقؿ التحري -
الجرائـ المرتبطة و  حاسوبحوؿ جرائـ المساس بأنظمة المعالجة الآلية لممعطيات وتطبيقات ال

 النظر في تضميف مناىج التحقيؽ الجنائي في كميات ومعاىد تدريب الشرطة. و  بيا

المحاكمة لمجريمة الانترنت تختمؼ عف الجريمة و  كالتحقيؽ إجراءاتوضع   -
 التقميدية.

وؽ وذلؾ بتدريس مقاييس ليا ضرورة إعادة النظر في المناىج المتبعة في كمية الحق -
 الإدارةف العقوبات، بالتقنية الجديدة مراؿ إدراج الجريمة الانترنت في مقياس قانو قة علب

 الإجراءاتالمحكمة الالكترونية في مقياس قانوف و  الإداريفي مقياس القانوف الالكترونية 
 الجزائية.

 الاستفادة مف التجارب الدولية في ىذا المجاؿ لكسب الميارات اللبزمة لمكافحتيا. -

 ورة تكويـ قضاة التحقيؽ في مجاؿ جرائـ الانترنت في معاىد متخصصة.ضر  -

ضحايا جرائـ الانترنت الجيات المختصة مف أجؿ ملبحقة مجرمي  إبلبغضرورة  -
 المعموماتية.

ينب ي عمى المشرع وضع إجراءات حديرة تعتمد عمى  ذات الوسائؿ المستخدمة في  -
 التقميدية غير كفيمة بحؿ ومكافحة ىذه الجرائـ.  الإجراءاتالجريمة لمكشؼ عنيا حيث أف 
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 قائمة المصادر والمراجع
 القران الكريم 

 09سورة النور , الاية 

 أولا: القوانين والمراسيم:

 ، المتضمف قانوف العقوبات المعدؿ1966يونيو  08، المؤرخ في 156-66 القانوف .1
 المتمـ.و 

المتضمف القواعد الخاصة لموقاية مف الجرائـ المتصمة بتكنولوجيا  09/04القانوف  .2
 .2019المتمـ في و  الاتصاؿ ومكافحتيا، المعدؿو  الاعلبـ

 155-66متمـ للؤمر رقـ الو  المعدؿ 2004نوفمبر  10المؤرخ في  04-14القانوف  .3
 الرسمية الجريدة) الجزائية الإجراءات قانوف المتضمف، 1966جواف  8المؤرخ في 

 .( 2004 نوفمبر 10 بتاريخ 71 عدد
المتضمف تحديد  2015 أكتوبر 8المؤرخ في  261-15المرسوـ الرئاسي رقـ  .4

تشكيمة وتنظيـ وكيفيات سير الييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا 
 .08/10/2015، في 53الاتصاؿ، الصادر في الجريدة الرسمية، عدد و  الاعلبـ

 ثانيا: الكتب

الفكر الجامعي، الاسكندرية، دار  ،2ط ، الجرائـ المعموماتية،مد خميفةاح الممط .1
2006. 

الامنية لمواجية الجرائـ المعموماتية، دار عبد الحفيظ، الاتجاىات الفنية و  أيمف .2
 .2005النيضة العربية، 

 ،1ط ات الجزائية،التحقيؽ الابتدائي في قانوف الاصوؿ المحاكم، حسفالجوحندار  .3
 .2008 دار الرقافة، عماف،
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 ،1ط الانترنت،و  الحاسوبالتحقيؽ في جرائـ و  ، اجراءات التحريخالد عياد الحمبي .4
 .2012-2011دار الرقافة، الاردف، 

 .2010خالد ممدوح ابراىيـ، أمف جريمة الالكترونية، الدار الجامعية، الاسكندرية،  .5
، دار الفكر 1خالد ممدوح ابراىيـ، فف التحقيؽ الجنائي في الجرائـ الالكترونية، ط .6

 .2009الجامعي، مصر، 
، دار اكاديمية نايؼ العربية لمعموـ 1معمومات، طداود حسف طاىر، جرائـ نظـ ال .7

 .2000الامنية، الرياض، 
 .2018، دار الاعصار العممي، الاردف، 1داودي خالد، الجريمة المعموماتية، ط .8
، 1حجية الدليؿ الالكتروني في مجاؿ الاربات الجنائي، ط، عائشةبف قارة مصطفى  .9

 .2010الازرايطة، ,دار الجامعة 
شرح قانوف أصوؿ المحاكمات الجزائية الجديد، المجمد الراني، عباس، الحسني  .10

 .ب داد
، دار المستقبؿ 1جرائـ التكنولوجيا المعمومات، ط، دعبد الحكيـ رشي تونة .11

 .2009التوزيع، الاردف، و  لمنشر
دار  ,1ط التزوير المعموماتي،و  الدليؿ الجنائي، عبد الفتاحبيومي حجازي  .12

 .2004الكتب القانونية، المجمة الكبرى، مصر،
، منشورات زيف حقوقية، دمشؽ، 1بؿ عمي عدناف، الاجراـ الالكتروني، طفال .13

2011. 
، التحقيؽ في الجرائـ الالكترونية، مطابع لشرطة، محمد مصطفىموسى  .14

 .2009القاىرة، 
لوطني ، الديواف ا1وسقيعة أحسف الوجيز في القانوف الجزائي العاـ، طب .15

 .2002لأش اؿ التربوية، 
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 ثالثا: المجلات

الاجراءات التشريعية لمواجيتيا في الجزائر، و  الجريمة الالكترونية، اسمياف بوضياؼ .1
، جامعة المسيمة، سبتمبر 11مجمة الاستاذ لمدراسات القانونية السياسية، العدد 

2018. 
 الجزائري، مجمة العموـ القانونيةزيوش عبد الرؤوؼ، الجريمة المعموماتية في التشريع  .2

 .2019، جامعة تيزي وزو، سبتمبر 03الاجتماعية، العدد و 
أنواع الجرائـ الالكترونية واجراءات مكافحتيا، المركز الديمقراطي ، سورية ديش .3

 .2017فبراير  22العربي، العدد الاوؿ، 
، ف العقوباتالتجسس كجريمة ماسة بأمف  الدولة في ظؿ قانو ، عبد ال انى بوجراؼ .4

، العدد   .2017، جامعة الجمفة، جواف 08مجمة أفاؽ العموـ
محمود عبد ا﵀، جريمة الاتجار في المخدرات عبر الانترنت في التشريعات  .5

 .2019،، جامعة الاستقلبؿ، جويمية 35الفمسطينية،مجمة لعموـ الانسانية، العدد 

 رابعا: الأطروحات والمذكرات:

 الأطروحات  -/1

التحقيؽ في الجرائـ المعموماتية، أطروحة مقدمة لنيؿ و  حسيف، آليات البحثربيعي  .1
العموـ الجنائية، رحاب و  شيادة دكتوراه العموـ في الحقوؽ، تخصص قانوف العقوبات

 .2015، 1شادية، جامعة باتنة 
قاضي التحقيؽ، أطروحة مقدمة لنيؿ شيادة الدكتوراه، عبد الوىاب بف ، عمارفوزي   .2

 .2010عة الاخوة منتوري، قسنطينة، لطرش، جام
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 المذكرات -/2

اجراءات المتابعة الجزائية في الجريمة المعموماتية، مذرة تكميمية لنيؿ ، ابتساـب و  .1
شيادة الماستر، تخصص قانوف جبائي للؤعماؿ، سمية بم يث، جامعة العربي بف 

 .2016مييدي أـ لبواقي، 
الماسة بأمف الدولة، مذكرة لنيؿ شيادة ماستر، سامية باشوش، الجرائـ ، أسيةوالي   .2

العموـ السياسية، و  تخصص قانوف جنائي، اشراؼ الدكتور عوادي فريد، كمية الحقوؽ
 .2016/2017جامعة آكمي محند أولحاج، البويرة، 

يوسؼ حسف، الادلة العممية الحديرة ودورىا في الاربات الجنائي، ، أماؿعبد الرحماف  .3
درجة الماجستير في القانوف العاـ، جامعة الشرؽ الاوسط،  رسالة لمحصوؿ عمى

2012. 
سياـ موساوي، الاطار القانوني لمجريمة الالكترونية )دراسة مقارنة(، ، امينة بوشعرة .4

العموـ الجنائية، اشراؼ الدكتور و  مذكرة لنيؿ شيادة الماستر تخصص القانوف الخاص
جامعة عبد الرحماف ميرة، بجاية،  العموـ السياسية،و  دموش حكيمة، كمية الحقوؽ

2017/2018. 
مكافحة جريمة لقرصنة الالكترونية في القانوف الجزائري، مذكرة لنيؿ  ، ايمافبودسية   .5

العموـ الجنائية، اشراؼ و  شيادة الماستر في القانوف العاـ، تخصص القانوف الجنائي
آكمي محند أولحاج،  الدكتور خالدي فتيحة، كمية الحقوؽ والعموـ السياسية، جامعة

 .2019/2020بويرة، 
السيد عمى بيناؿ، جياز التحقيؽ في الجريمة الالكترونية في التشريع ، أحمدبوعمرة   .6

الجزائري، مذكرة تخرج لنيؿ شيادة الماستر في العموـ القانونية، تخصص قانوف 
ة أكمي العموـ السياسية، جامعو  أعماؿ، اشراؼ الدكتورة، معزز دليمة، كمية الحقوؽ

 .2019/2020محند أولحاج، البويرة، 
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التحري عف الجريمة المعموماتية في القانوف الجزائري، و  آليات البحث، عيـنسعيداني   .7
مذكرة مقدمة لنيؿ شيادة الماجستير تخصص عموـ جنائية، زرارة صالحي الواسعة، 

 .2012، 1جامعة الحاج لخضر، باتنة 
الالكترونية في التشريع الجزائري، مذكرة نياية لدراسة لنيؿ الجريمة ، حياةمرابطف   .8

العموـ الجنائية، اشراؼ الدكتور يوسفي و  شيادة الماستر، تخصص القانوف الجنائي
العموـ السياسية، جامعة عبد الحميد بف باديس، مست انـ، و  محمد، كمية الحقوؽ

2018/2019. 
ماتية، مذكرة مكممة لنيؿ شيادة التحري في الجريمة المعمو و  البحث، رابحليوة  .9

 –الماجستير في تخصص العموـ الجنائية، فايزة ميموني، جامعة عباس ل رور 
 .2014 –خنشمة 

 السرداني محمد نصير، ميارات التحقيؽ الجنائي الفني في جرائـ الحاسوب .10
الانترنت، بحث مقدـ لاستكماؿ متطمبات الحصوؿ عمى درجة الماجستير في قسـ و 

لشرطية، عبد الرحماف بف ابراىيـ الشاعر، جامعة نايؼ العربية لمعموـ العموـ ا
 .2004الامنية، 

الركف المعنوي في الجريمة، مذكرة لنيؿ ، صوريةاشعلبؿ ، سعادانقوش   .11
العموـ الجنائية، اشراؼ دكتور و  شيادة الماستر في الحقوؽ تخصص قانوف خاص

، عبد الرحماف ميرة بجاية، العموـ السياسيةو  طباس عز الديف، كمية الحقوؽ
2016/2017. 

الجريمة الالكترونية في التشريع الجزائري، مذكرة مكممة لنيؿ ، سعيدةبعرة  .12
شيادة الماستر، تخصص قانوف جنائي، الصالح بف شورى، جامعة محمد خيضر، 

 .2016بسكرة، 
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 الجريمة الالكترونية في التشريع الجزائري، مذكرة لنيؿ شيادة، عائشةنابري  .13
 الماستر تخصص القانوف الاداري، اشراؼ الدكتور خرير مسعود، كمية الحقوؽ

 .2016/2017العموـ السياسية، جامعة أحمد درارية، أدرار، و 
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 ممخص:

الفقيية بيف الضيقة والواسعة  الآراءجرائـ الانترنت مف الجرائـ المستحدرة حيث اختمؼ 
مسميا اييا بجريمة  المشرع الجزائري  في اعطاء تعريؼ لجريمة الانترنت وانتيىفي تعريفيا 
لا تختمؼ عف و المعالجة الألية لممعطيات المحدد في قانوف العقوبات،  بأنظمةالمساس 

 .وركف معنوي الجريمة التقميدية المتعارؼ عمييا والمتمرؿ في الركف الشرعي ركف مادي

ائؿ ذات تقنية عالية بالإضافة الى ذكاء المجرـ في مجاؿ التقنية وس لارتكابياتتطمب 
الحديرة حيث اف التحقيؽ فييا بشكؿ عاـ يعتمد عمى ذكاء المحقؽ وفطنتو وقوة ملبحظتو 
وسرعة البديية لديو، واف يحاوؿ بكؿ جيد الممكف اف يقوـ بالتحقيؽ والبحث فييا ومتابعتيا 

صولا الى إظيار الحقيقة، وعميو فإجراءات التحقيؽ فييا والبحث في الأدلة والتنقيب عنيا و 
تتمتع بالنوع مف الخصوصية نظرا لطبيعة ىذه الجرائـ حيث توجد في معظـ البمداف 
المتضررة منيا أجيزة خاصة بالتحقيؽ فييا يتولى البلبغات والشكاوى وشأنيا عف طريؽ 

ـ وجود أرار مادية مما يجعؿ ىذه الأنترنت انيا صعبة الإربات لعدالأنترنت وتتميز جرائـ 
الاجيزة تواجو الكرير مف المعوقات في مرحمة التحقيؽ ودوف ادنى شؾ فإف مسألة الحصوؿ 
عمى الادلة وسمؾ طريؽ العدالة يتطمب منظومة قانونية فعالة تتولى مسألة التحقيؽ والتفتيش 

 في ىذا النوع مف الجرائـ. والمحاكمة
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Summary: 

Internet crimes are among the new crimes, as jurisprudential opinions differ between 

narrow and broad definitions. The Algerian legislator ended up giving a definition of Internet 

crime, calling it the crime of compromising the systems of automated processing of data 

specified in the Penal Code, and it does not differ from the traditional crime recognized and 

represented in the legal corner material and moral corner. 

Its commission requires high-tech means in addition to the intelligence of the criminal 

in the field of modern technology, as the investigation of it in general depends on the 

intelligence of the investigator, his acumen, the strength of his observation and the speed of 

his intuition. The truth, and accordingly, the investigation procedures in them enjoy a kind of 

privacy due to the nature of these crimes. In most of the countries affected by them, there are 

special investigation agencies that handle reports and complaints and their affairs through the 

Internet. Internet crimes are characterized by being difficult to prove because there are no 

material effects, which makes these devices face many obstacles. In the investigation stage, 

without any doubt, the issue of obtaining evidence and taking the path of justice requires an 

effective legal system that handles the investigation, search and trial of this type of crime. 

 


	مقدمة:
	تمهيد:
	المبحث الأول: مفهوم جرائم الانترنت
	المطلب الأول: تعريف جرائم الانترنت وخصائصها
	الفرع الأول: تعريف جريمة الانترنت
	الفرع لثاني: خصائص جرائم الانترنت
	المطلب الثاني: دوافع ارتكاب جريمة الانترنت
	الفرع الأول: الدوافع الشخصية لارتكاب جريمة الانترنت
	الفرع الثاني: الدوافع الموضوعية لارتكاب جريمة الانترنت
	المبحث الثاني: أنواع جرائم الانترنت وأركانها
	المطب الأول: أنواع جرائم الانترنت
	الفرع الأول: جريمة الانترنت الواقعة على النظام ألمعلوماتي
	الفرع الثاني: الجرائم المرتكبة باستخدام النظام ألمعلوماتي
	المطلب الثاني: أركان جريمة الانترنت
	الفرع الاول: الركن الشرعي لجريمة الانترنت
	الفرع الثاني: الركن المادي لجريمة الانترنت
	الفرع الثالث: الركن المعنوي لجريمة الانترنت
	تمهيد:
	المبحث الأول: مفهوم جهاز التحقيق في جرائم الانترنت
	المطلب الاول: التحقيق الجنائي في بيئة الانترنت
	الفرع الأول: تعريف التحقيق الجنائي في جرائم الانترنت
	الفرع الثاني: خصائص التحقيق في جرائم الانترنت
	المطلب الثاني : السلطات المختصة بالتحقيق بجرائم الانترنت
	الفرع الأول: جهاز التحقيق الجنائي في الجريمة الإلكترونية وأقسامه
	الفرع الثاني: أجهزة التحقيق في جرائم الانترنت وأهم معوقات التي تواجههم
	المبحث الثاني: إجراءات التحقيق والمتابعة في جرائم الانترنت
	المطلب الأول: مرحلة جمع الاستدلالات والتحقيق فيها
	الفرع الأول: جمع الاستدلالات في جرائم الانترنت
	الفرع الثاني: التحقيق في جرائم الانترنت
	المطلب الثاني: مرحلة المحاكمة
	الفرع الأول: اختصاص المحكمة
	الفرع الثاني: تشكيلة المحكمة
	خاتمة:
	قائمة المصادر والمراجع

