REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE

MINISTERE DE L’ENSEIGNEMENT SUPERIEUR ET DE LA RECHERCHE
SCIENTIFIQUE

UNIVERSITE ABBES LAGHROUR KHENCHELA
DEPARTEMENT DE MATHEMATIQUE ET INFORMATIQUE

Mémoire de fin d’étude pour I’obtention de diplome

De master informatique

Sécurité et technologie web

Tfrne

Proposition d’un modele de réputation et de

confiance dans le Cloud Computing Volontaire

Réalisé par : Encadré par :
Aghrou Nezha Dr Hemam Soufian
Sebbag Aya

Année Universitaire 2017/2018




Résumeé

Pendant les vingt dernieres années, Internet a évolué d'un réseau simple de taille limitée a
un systeme complexe a grande dimension. Alors, qu’il était initialement utilisé pour offrir du
contenu statique organisé autour de simples sites web, aujourd'hui il fournit des services
complexes ainsi que l'externalisation de calculs, de stockage et d'applications avec le Cloud
Computing. Ensuite ce systeme a été combiné avec le Computing volontaire pour montrer un
autre type de systéme, le Cloud Computing volontaire.

Cependant, en depit des avantages qu’offre ce nouveau systeme, la plupart des
particuliers hésitent a I’adopter et son évolution a soulevé de nombreuses préoccupations et a
été freinee par divers obstacles. La securité et la confiance sont les problemes les plus
cruciaux pour ces infrastructures et les risques qui accompagnent le déploiement de services
et d'applications deviennent plus complexes avec I’architecture de cet environnement.

En outre, l'interaction des volontaires des services en Cloud volontaire avec les
utilisateurs reste souvent basique et la confiance est son maillon faible.

Ce mémoire décrit I'état de I'art pour la gestion de confiance dans les environnements de
Cloud Computing Volonatire et propose un systéeme de gestion de confiance globale pour
résoudre les problemes de la confiance pour la sélection des nceuds et la classification des
services. De plus, nous utilisons un modéle computationnel pour le calcul de confiance.
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1] INTRODUCTION GENERALE

La demande croissante pour de nouveaux services informatiques plus économiques a

permis I’émergence d’une nouvelle architecture qui est le Cloud Computing. Le Cloud
Computing représente la cinquieme génération de l'informatique aprés les mainframes, les
ordinateurs personnels, le paradigme client/serveur et le web (World Wide Web). Il désigne
un modele dans lequel les ressources telles que la puissance de calcul, le stockage ou encore
la bande passante sont fournies comme des services qui peuvent étre loués par des utilisateurs
via Internet & la demande.

Un nouveau type a émergé de cette nouvelle architecture qui est le Cloud Computing
volontaire, dans le quel le concept de Cloud Computing et de volontaire Computing sont
combinés pour former le Cloud Computing volontaire. Dans le Cloud Computing volontaire,
les ressources inactives ou non dédiées qui ne sont pas congues pour étre une infrastructure de
Cloud sont exploitées de maniere a fournir des fonctionnalités ou des services a travers le
Cloud. Le Cloud Computing volontaire peuvent permet aux utilisateurs de partager tout type
de service que ce soit des ressources physiques, des ressources logicielles ou des applications.

Cette technologie offre plusieurs avantages comme un déploiement rapide, Gratuit a
utiliser, une réduction de codts, une évolutivité facile, une délivrance de service plus rapide,
un accés au réseau omniprésent, une plus grande résilience...etc. en raison de ces diverses
caractéristiques, il devient une solution intéressante pour les entreprises et les chercheurs.

Cependant, son adoption est confrontée a un certain nombre de défis, tels que les
problemes de sécurité, les défis juridiques et de conformite et les défis organisationnels. Tous
ces defis presentent un élément commun qui est la problématique de slreté entre les
volontaires et les utilisateurs, puisque le Cloud Computing volontaire exige de faire confiance
aux bénévoles sur la gestion des ressources informatiques et I’administration des données. En
conséquence, la confiance représente I’un des principaux freins pour I’adoption de ce nouveau
paradigme.

A travers ce mémoire, nous procédons a I’identification des défis liés a I’adoption du
Cloud Computing volontaire. Nous nous intéressons en particulier aux risques liés a la
confiance en proposant un systeme de gestion de la confiance qui compte sur la performance
et la réputation pour la classification des services fiables et la sélection des nceuds efficaces
dans un environnement du Cloud Computing volontaire.

Le reste du présent mémoire est organisé comme suit :

Chapitre(01) : Ce chapitre présente en détail le Cloud Computing et le Cloud Computing
Volontaire. Tout d’abord, nous définissons le Cloud Computing, ainsi que ses différents
types, ses modes de déploiement, la virtualisation. Ensuite, nous présentons le Cloud
Computing Volontaire, son I’architecture qui contient de différente couches, et nous
concluons ce chapitre par les avantages et les convenaient du Cloud Computing Volontaire.

Chapitre(02) : Nous présenterons, dans la premiére partie de ce chapitre, les différents
concepts lies a la confiance, performance et réputation. Puis, nous présenterons dans la
deuxiéme partie, des différents modeles de ses concepts.

Chapitre(03) : Dans ce chapitre nous allons proposer une approche pour ce type de
probléme, cette approche est basée sur un modele computationnel d'opinion, c'est-a-dire que
nous allons calculer la valeur de la performance qui est basée sur I’évaluation de la QoS
(Quality of service), et calculer la valeur de la confiance qui est basée sur I'évaluation de la
sécurité des données
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Chapitre(04) : nous allons décrive, au sein de ce chapitre I'implémentation de ce systeme
proposé qui sera réalisé sous I’environnement c#. En outre, ce chapitre détaille les classes et
les interfaces de notre systéme.

Enfin, ce manuscrit se termine par une conclusion générale qui récapitule le travail réalisé
et propose quelques perspectives.
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Introduction

Le Cloud Computing volontaire est un nouveau type de Cloud visant a transférer le
Computing volontaire vers le Cloud. Ce nouveau type de Cloud est motivé par le fait que la
construction d'un Cloud, a partir de ressources non dediées, peut étre utile pour des projets
scientifiques qui ne peuvent pas supporter le codt de la consommation des services Cloud
fournis par les fournisseurs de services Cloud tels qu'Amazon. Cependant, les Clouds
Volontaires en sont a leurs débuts avec quelques défis et problemes qui devraient étre
abordés. Ce chapitre présente en détail le Cloud Computing et le Cloud Computing
Volontaire. Tout d’abord, nous définissons le Cloud Computing, ainsi que ses differents
types, ses modes de déploiement, la virtualisation. Ensuite, nous présentons le Cloud
Computing Volontaire, son I’architecture qui contient de différente couches, et nous
concluons ce chapitre par les avantages et les convenaient du Cloud Computing Volontaire.

1. Cloud Computing

1.1. Définition

La plus part des definitions relatives au Cloud Computing incluent la notion de services
disponibles a la demande, et I’extensibilité. En contradiction avec les systemes actuels, les
services sont virtuels et illimités et les détails des infrastructures physiques sur lesquels les
applications reposent ne sont plus dures sort de I’utilisateur [1]. Ainsi, le NIST (National
Institute of Standards and Technology) définit Le Cloud Computing comme étant« un
modeéle qui permet un acceés réseau a la demande et pratique a un pool partagé de ressources
informatiques configurables (telles que réseaux, serveurs, stockage, applications et services)
qui peuvent étre provisionnées rapidement et distribuées avec un minimum de gestion ou
d’interaction avec le fournisseur de services [2]», et CISCO le défini comme étant «une
plateforme de mutualisation informatique fournissant aux entreprises des services a la
demande avec l'illusion d'une infinité des ressources[3]».

Figure 1 : Cloud Computing [6]
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Comme le montre la figure (1), le Cloud Computing est un concept qui consiste a déporter
sur des serveurs distants des stockages et des traitements informatiques traditionnellement
localisés sur des serveurs locaux ou sur le poste de l'utilisateur. Il consiste a proposer des
services informatiques sous forme de service a la demande, accessible de n'importe ou,
n'importe quand et par n'importe qui .Ainsi, le Cloud n'est pas un ensemble de technologies,
mais un modéle de fourniture, de gestion et de consommation de services et de ressources
informatiques localisées dans des Datacenter [1].

1.2.Services du Cloud Computing

Les modeéles de services du Cloud Computing sont divisés en trois classes, a savoir:
infrastructure en tant que service (laaS), plate-forme en tant que service (Paras) et application
en tant que service (Sas). La figure (2) représente l'organisation en couches de la pile de
Cloud de [linfrastructure physique aux applications. Ces niveaux d'abstraction peuvent
également étre considérés comme une architecture en couches ou les services d'une couche
supérieure peuvent étre composes des services de la couche sous-jacente.[4]

Figure 2 : pile de services Cloud [9]
1) Application en tant que Service - Software as a Service (SaaS) :

L’utilisateur a la possibilité d’utiliser les applications du fournisseur de services via le
réseau. Ces applications sont accessibles a travers différentes interfaces, clients légers,
navigateur Web, etc... Le client ne gére pas et ne controle pas I’infrastructure Cloud sous-
jacente incluant le réseau, les serveurs, les systemes d’exploitation, le stockage, mais peut
éventuellement bénéficier d’acces a des configurations restreintes, spécifiques a des
catégories d’utilisateurs. Ce modeéle allége la maintenance des logiciels pour les clients et
simplifie le développement et les tests pour les fournisseurs [4].

Salesforce, qui s’appuie sur le modele SaaS, offre des applications de productivité
d'entreprise CRM (Customer Relationship Management) qui réside entierement sur leurs
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serveurs, ce qui permet aux clients d’accéder et de personnaliser les applications a la
demande.

2) Plateforme en tant que Service - Platform as a Service (PaaS) :

Le consommateur peut déployer sur I’infrastructure Cloud ses propres applications, dans la
mesure ou le fournisseur supporte le langage de programmation. L’utilisateur gére et ne
contréle pas I’infrastructure Cloud sous-jacente (réseau, serveurs, systemes d’exploitation,
stockage) mais il a le contrdle sur les applications deployeées et la possibilité de configurer
I’environnement d”hébergement applicatif.

Google App Engine est un exemple de PaaS qui offre un environnement évolutif pour le
développement et I'hébergement d'applications Web, écrites dans des langages de
programmation spécifiques tels que Python ou Java [4].

3) Infrastructure en tant que Service - Infrastructure as a Service (laaS) :

Pour ce modele, I’utilisateur peut louer des capacités de traitement, de stockage, de réseau
et autres ressources de calcul. L’utilisateur ne gere pas et ne contr6le pas I’infrastructure
physique Cloud sous-jacente mais il a le contréle sur les systemes d’exploitation, le stockage,
les applications déployeées et la possibilité de sélectionner des composants réseau.

Amazon Web Services offre principalement des services laaS, qui dans le cas de son
service propose des machines virtuelles avec une pile logicielle personnalisable de facon
similaire a un serveur physique ordinaire. Les utilisateurs ont des priviléges pour effectuer de
nombreuses activités pour le serveur, telles que : le démarrage et I'arrét, la personnalisation en
installant des logiciels, I’ajout de disques virtuels et la configuration des autorisations d'acces
et des regles de pare-feu [4]

1.3. Virtualisation

La Virtualisation a été la premiere pierre vers I’ére du Cloud Computing, c’est une
technologie qui permet une gestion optimisée des ressources matérielles en disposant de
plusieurs machines virtuelles sur une machine physique. Certains noms tels que VMware ou
Virtual Box sont désormais relativement familiers.

Aujourd’hui la plupart des serveurs possédent des ressources matérielles importantes, mais
celles-ci sont rarement utilisées a 100%. Il est fréquent qu’une entreprise dispose d’une
quinzaine de serveurs fonctionnant chacun a 15% de ses capacités [5].C’est pourquoi les

prestataires d’offres dans le Cloud y installent des outils de virtualisation qui vont
permettre de disposer, sur une machine, de plusieurs systéemes d’exploitation.

Le principe de virtualisation permet aussi d’étre plus flexible dans I’allocation des
ressources, par exemple si une machine virtuelle manque de ressources car le serveur
physique sur lequel elle repose n’est pas ou plus assez puissant il est des lors trés simple de
virtualité cette machine virtuelle sur un autre serveur plus puissant.
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1.4.Modele de déploiement

Bien que le Cloud Computing ait émergé principalement des besoins de services publics,
d’autres modeles de déploiement ont été utilisés. Ainsi, on distingue divers modeles de
déploiement de services selon les approches des entreprises [4]:

1) Cloud Public

Ce type d’infrastructure est accessible a un large public et appartient a un fournisseur de «
services Cloud ».
2) Cloud Priveé

L’infrastructure Cloud fonctionne pour une organisation unique. Elle peut étre gérée par
I’organisation elle-méme (Cloud Priveé interne) ou par un tiers (Cloud Privé externe). Dans ce
dernier cas, I’infrastructure est entierement dédiée a I’entreprise et accessible via des réseaux
sécurisés de type VPN (virtual private network).

3) Cloud Communautaire

L’infrastructure est partagée par plusieurs organisations qui ont des intéréts communs (par
exemple, les exigences de sécurité, de conformité, etc...). Tout comme le Cloud Privé, il peut
étre géré par les organisations elles-mémes ou par un tiers.

4) Le Cloud Hybride :

L’infrastructure se compose de deux Cloud ou plus (Privé, Communautaire ou Public), qui
restent des entités uniques, mais qui sont liées par une technologie normalisée ou propriétaire,
permettant la portabilité des données ou des applications.

1.5. Avantages et défis

Le Cloud offre plusieurs avantages tel que : le déploiement rapide, paiement a l'utilisation,
prix faibles, I'évolutivité, mise en place rapide, élasticité rapide, accés au réseau ubiquitaire,
protection contre les attaques réseau, reprise aprés panne a faible codt, solutions de stockage
de données, contrdles de sécurité a la demande, la détection en temps réel de systéme de
falsification et rapide reconstitution de services [4].

2. Cloud Computing Volontaire
2.1.Définition

Le VCC (Cloud Computing Volontaire) combine les concepts de Cloud Computing [6] et
de Computing volontaire [7] en offrant tout ou partie des services de Cloud sans frais. VCC a
quelques avantages par rapport aux Clouds commerciaux. Le premier avantage est la
rentabilité de Cloud de volontaires puisque toutes les ressources sont offertes volontairement,
ce qui peut étre trés utile pour les projets qui ne peuvent pas se permettre des services
commerciaux de Cloud [8]. Deuxiémement, il réduit la consommation d'énergie et les
émissions de gaz parce qu'il utilise des ressources informatiques qui, autrement, resteraient
inutilisées. Ainsi, le pourcentage moyen de ressources locales inactives dans une organisation
est d'environ 80% [9]. En revanche, les Clouds commerciaux mettent en place un grand
nombre de ressources dediées dans leurs centres de données, ce qui a un impact négatif sur
I'environnement puisque leurs centres de données consomment des quantités massives
d'électricité [10]. Enfin, les Clouds commerciaux sont inefficaces en termes de mobilité des
données et accordent peu d'attention a la localisation des clients [11].
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2.2.Architecture
Le niveau abstrait de I'architecture, figure (3), divise VCC en trois couches : une couche de
service; une couche de middleware; et une couche physique.

Couche des services

Utilisateurs

Couche de middleware

D D D

—— Virtualisation —

Couche physique

Volontaires

Figure 3 : Architecture du Cloud Computing Volontaire [10]

1) Couche de service

La couche de service est concernée par la fourniture de services aux clients, d'une maniére
similaire aux Cloud Computing, via une interface basée sur I'approche SOA (Service Oriented
Architecture). Les contributeurs de VCC donnent volontairement leurs ressources pour former
un VCC pendant un certain temps, et ils peuvent étre des consommateurs de services en
méme temps s'ils le souhaitent.

2) Couche Middleware

Le but de cette couche est de fournir des ressources a la couche des services tels qu'elles
seraient fournies par un Cloud Computing. La couche, illustrée dans la figure (4), comprend la
gestion des taches, la gestion de la qualité de service et I'auto-automatisation. Le planificateur
de taches organise les taches provenant de la couche de service en les transmettant aux
ressources appropriées qui sont proposées dans la couche physique. Alors que L'équilibrage
de charge garantit que la charge est distribuée de maniere appropriée, ce qui minimise le
temps requis pour traiter une tache. L'auto-automatisation aide a fournir I'élasticité rapide
dans les VCC. Il permet aux utilisateurs d'augmenter ou de réduire les services en fonction de
leurs besoins. La gestion de la qualité de service garantit qu'un niveau de qualité minimum est
maintenu.

Le moniteur de performances de la gestion de la qualité de service s'assure que les
performances de chaque tdche sont maintenues a un niveau acceptable signalé dans le
composant de rapport SLA (Service Level Agreement).

Dans le VCC la volatilité des nceuds est assez élevée. Ainsi, le moniteur de performances
doit donc coopérer avec la gestion des ressources pour trouver des neeuds fiables parmi les
ressources disponibles pour chaque tache.
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Task managment Qos management
[ scheduler ] [ Load balancing ] [ SLA reporting ] [ Fault recovry ]
[ Self automation ] [ Performance monitor ]

Figure 4 : Couche Middleware [10]

3) Couche physique

Le gestionnaire de ressources, Figure (5), est responsable de I'agrégation des ressources, de
I'allocation des ressources et de la surveillance des ressources. Il regroupe les nceuds
volontaires désignés par le public. Un mécanisme d'agrégation permet de classer les
ressources selon un certain nombre de criteres dans le but d'optimiser la qualité du service.
Par exemple, I'historique de chaque nceud volontaire peut étre utile en termes de
reconnaissance du nceud qui doit étre sélectionné par l'allocateur de ressource pour chaque
tache. L'allocateur recoit des taches de la gestion des taches et les alloue aux ressources
requises. L'allocateur peut diminuer l'interruption des services en attribuant des taches aux

neeuds avec une fiabilité plus élevée. Le composant de surveillance observe réguliérement
les ressources allouées au cas ou l'une d'entre elles deviendrait indisponible. Dans ce cas, le
moniteur informe la récupération d'erreur dans le middleware afin de récupérer la tache a
partir d'un neeud repliqué.

Resource Manager

[ Allocator ] [ Aggregator ] [ monitor ]

Figure 5 : Couche physique

2.3. Avantages et inconvénients

1) Avantages

- Lapossibilité de déployer et de rendre disponibles des services de maniere immédiate.

- Les données partagées, puisque tout utilisateur du Cloud Computing Volontaire peut
rendre disponibles ses données a un ou plusieurs autres utilisateurs du VCC.

- Un acces libre et ouvert au utilisateur, qui peut établir sa connexion de n’importe ou et
avoir acces a ses données immédiatement, sans passer par la mise en place d’un VPN dans
I'entreprise.
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- Une liberté totale, puisque I’utilisateur n’est lié a les volontaires de service par aucun
engagement a long terme. libre de mettre un terme a un service a tout moment, s’il juge n’en
avoir plus besoin, ou s’il désire simplement changer de service.

- Gratuit a utiliser, le volontaire fournit ses services via le Cloud volontaire et peut demander
d'autres services gratuits.

2) Inconvénients

- la confidentialité et de la sécurité des données d'utilisateur, Le risque de voir les données
des utilisateurs finir en situation de vol ou de mauvaise utilisation demeure donc une
possibilite.

- la confiance aux services fournis, possibilité de fournir des services non fiables et non
efficaces.

Conclusion

Dans ce chapitre, nous avons présenté I’environnement Cloud Computing en général et
I’environnement de Cloud Computing Volontaire en particulier. Le Cloud Computing
Volontaire se présente comme une réponse satisfaisante a la problématique de stockage et de
calcul des données. Il propose d’assurer le traitement et I’hébergement des informations via
une infrastructure qui permet aux utilisateurs de bénéficier de nombreux services fournis par
les machines de volontaires. Le Cloud Computing Volontaire apparait donc comme une
opportunité intéressante mais pose logiqguement la question de la confiance et performance
des services quand elles sont fournies par les volontaires.

Les interrogations liées a la confiance et a la performance des services sont le principal
frein a son adoption. Par conséquent, I*‘enjeu essentiel du Cloud volontaire revient a recueillir
la confiance des utilisateurs. A cet effet, plusieurs modeles de calcul de confiance ont été
proposés afin de résoudre cette problématique. Ainsi, le chapitre suivant sera réserve aux
modeles de la confiance et de la réputation.
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Introduction

La gestion de la confiance, la réputation et la performance attire de plus en plus I'attention des
experts en sécurité. C'est un moyen important qui est utilisé pour ameliorer la sécurité dans les
systemes critiques. Les notions de confiance, réputation et performance proviennent des sciences
sociales qui éetudient la dynamique des sociétés humaines. Le concept de confiance a été étudié
dans différentes disciplines de I'économie a la psychologie, de la sociologie a I'information et a
I'informatique.[12]

1. La confiance

La confiance est un concept utilisé dans de nombreuses disciplines. En sciences sociales,
I’accent est mis sur I’impact de la confiance pour la prise de décision. En informatique, on se
concentre sur la conception d’outils pour I’assistance des utilisateurs dans diverses taches [4].

Souvent, ces outils fonctionnent sur un modele donné de confiance et fournissent des méthodes
pour mesurer la confiance dans un contexte d’application spécifique. Avant d’entrer dans les
détails d’une telle notion ou de discuter les différences entre les modeéles, nous allons d’abord
définir la confiance et les concepts qui s’articulent autour de ce terme.

1.1.Définition de la confiance

Le concept de la confiance a attiré beaucoup de chercheur. Ainsi, dans la littérature certains
auteurs se sont distingués dans leurs recherches en publiant des travaux signifiant sur la confiance
dans leur domaine [13]. Ainsi, dans le chercheur se base sur une perception individuelle de la
confiance, en parallele a d’autre recherche ou il place ce concept dans une dimension sociale [14]
tandis que dans[15] la confiance est vue comme la prévision d’un comportement[4].

La confiance est définit comme une decision par rapport a une perception individuelle des codts
et bénéfices dont dépend cette décision [13]. Lors d’une décision de confiance I’individu est
confronté & un chemin ambigu dont les issues dépendantes d’une tierce personne peuvent étre
percues positives ou négatives. L’individu percoit les issues négatives plus importantes que les
issues positives. En choisissant de faire confiance, I’individu suppose que I’issue positive se
produira plutdt que I’issue négative. L’individu est donc confiant aux capacités et intentions de la
tierce personne dont dépend I’occurrence de I’issue positive [4].

Bien que dans [14] la confiance est présentée comme un fait basique de la vie humaine, elle est
un terme complexe qui ne connait pas de définition commune. Cette définition dépend du domaine
et du courant de pensée des auteurs. Certains auteurs placent le risque au cceur de la confiance
comme dans [13], tandis que pour d’autres la situation est trés importante comme dans [16] et
dans [17]. D’autres définissent la confiance comme la prévision de comportements. En effet, dans
[18] la confiance est vue comme une probabilité subjective sur les futurs événements.

Dans le domaine informatique, la confiance est définie comme un engagement a croire au bon
déroulement des futures actions d’une autre entité[19]. Selon [20], I’acte de faire confiance se
réalise dans un contexte spécifique et se définit par une croyance quantifiée quant aux habilités de
I’entité qui est crue. Cette quantification peut étre une échelle de valeurs ou une simple
classification.
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Ces auteurs ont tous des définitions differentes sur la confiance cependant les trois éléments ci-
dessous sont présents dans chaque définition [4]:

- une personne ou entité faisant confiance (trustor) ;

- une cible, une personne ou une entité a qui on fait confiance (trustee) ;

- une situation.

1.2.Caractéristique de confiance
Les caractéristiques communes les plus utilisées pour la confiance sont [4]:
- Bienveillance : qui, représente la motivation pour agir dans I’intérét d’une autre personne.
- Intégrité : qui, consiste a conclure un accord avec bienveillance.
- Compétence : qui représente les aptitudes ou capacités necessaires pour faire ce que nous devons
faire.
- Prévisibilité : c’est pourvoir prévoir les situations futures, a partir des actions assez conformes
d’autres entités.

1.3.Principes de confiance

Pour garantir un niveau maximal de confiance certains principes doivent suivis [4]:
- La transitivité de confiance : si I’entité A fait confiance a I’entité B et I’entité B fait confiance a
I’entitée C, alors on peut arriver a la conclusion que A peut faire confiance a I’entité C en se
référant a la confiance de I’entité B.
- La confiance est une fonction de perception de risque : elle représente une croyance en une
personne pour ses actions correctes. Ainsi, la confiance doit aussi évaluer I’incertitude que I’autre
partie agit correctement et intégrer les risques associés.
- La confiance est déterminée par le temps : elle est construite au fil du temps en se basant sur les
expériences passees.
- La confiance peut étre mesurée : elle est mesurable par une valeur numérique, généralement dans
I’intervalle [0 - 1].

1.4.Facteurs influant sur la confiance

La valeur calculée de la confiance est influencée par quelques facteurs [21]. Ainsi:

- La confiance dépend du contexte : par exemple, une personne A peut faire confiance a une
personne B en tant que médecin, mais ne lui fait pas confiance pour réparer son PC. Ainsi, dans le
contexte de medecine, on peut faire confiance a la personne B mais on ne peut plus lui faire
confiance dans le conteste de I’informatique.

- La confiance a de multiples facettes. Dans le méme contexte, il est nécessaire de développer
différents aspects de confiance pour un service. Un utilisateur peut évaluer un service selon
differents QoS telles que le temps de réponse, fiabilité, temps d’exeécution, etc...,la confiance
globale correspondra a une combinaison de toutes les facettes de confiance[4].

1.5. Types de confiance

Les différentes classes de confiance sont [22] :

- Confiance de provision : Décrit la confiance d’une tierce partie a un service ou a un fournisseur
de service.
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- Confiance d’acces : Décrit la confiance avec le principe d’acces aux ressources propriétaires par
ou sous la responsabilité d’une tierce partie.

- Confiance de délégation : Décrit la confiance en une entité déléguée qui agit et prend des
décisions au nom d’une entité.

- Confiance d’identité : Decrit la croyance qu’une identité d’une entité et celle qu’elle prétend
étre.

- Confiance de contexte : Décrit dans quelle mesure, une entité croit que le systéme soutient la
transaction et fournit une solution de secours dans le cas ou il y’aurait un probléme.

1.6.Modeles computationnels de confiance
Ces dernieres annees, plusieurs modeles de confiance ont été proposés se basant sur diverses
considérations et perspectives pour traiter le probleme de sélection de service. Dans cette section
nous présentons quelques modéles :
1) TidalTrust

TidalTrust [23] est un algorithme qui, est testé dans le réseau social (FilmTrust), afin de
recommander des films. Ce systéme est utilisé par 400 utilisateurs, et chacun d’eux évalue les
films entre une demi-étoile et 4 étoiles, et chaque utilisateur peut évaluer sa confiance envers un
autre utilisateur avec 10 valeurs discrétes comprises dans I’intervalle [1,10]. TidalTrust est un
algorithme qui permet a une source d’inférer le score d’un film m a travers les scores de
recommandations d’évaluateurs. Cet algorithme calcule un score de recommandations qui est une
moyenne pondérée. La moyenne pondérée du score d’un film reflete I’opinion ou encore la
recommandation des utilisateurs de la communauté.
2) Logique certaine

Dans [24] les auteurs ont proposé un modéle pour évaluer les termes de logique
propositionnelle avec I’incertitude. 1l fournit une représentation plus simple puisqu’il est basé sur
des parametres indépendants. De plus, les paramétres d’évaluation de la confiance peuvent étre
dérivés a partir de multiples approches et sources. Enfin, les auteurs ont évalué la fiabilité de leur
systéeme dans un scénario pour le Cloud Computing.
3) Modele de Jgsang : béta réputation

Le modeéle de confiance béta réputation [25] repose sur la théorie de probabilité bayésienne
ainsi que la théorie de la croyance. L’approche bayésienne repose sur la béta distribution
permettant d’exprimer la probabilité incertaine qu’une future interaction ou expérience sera
positive. En d’autres termes, la béta distribution représente le fait qu’un résultat futur positif x est
quelque chose d’incertain et qu’il peut étre estimé. La béta distribution est utilisée car les valeurs
qu’elle prend sont comprises dans I’intervalle [0..1].
4) Modeles basés sur la croyance: belief model

Une mesure spécifique de la croyance, appelée I’opinion, est calculée pour représenter une
croyance spécifique. La mesure de la croyance est utilisée dans des situations d’ignorance et
d’incertain [25].
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2. Performance

La notion de performance est une notion polysemique, rarement définie de facon claire par les
auteurs. Elle est un concept englobant et intégrateur, donc difficile a définir de fagon précise [26].

Nous avons identifié plusieurs définitions acceptables relatives a la performance en fonction du
domaine considéré et du contexte d’utilisation. Néanmoins, nous allons essayer de présenter les
définitions les plus répondus [27].

2.1. Definition de performance

Dans [28] la performance peut étre définie comme « la réalisation des objectifs
organisationnels, quelles que soient la nature et la variété des objectifs ». Cette réalisation pouvant
se comprendre au sens strict (résultat, aboutissement) ou au sens de processus qui mene au résultat
(action).

A travers la définition de [29], la performance correspond a I’efficacité, I’efficience et
I’économie. On peut définir I’efficacité comme I’atteinte de I’objectif visé, tandis que I’efficience
est le fait d’atteindre I’objectif visé avec le minimum de quantité de ressources possible.
L’économie est I’acquisition des ressources au colt le plus faible. En plus de ces trois autres
notions prises en compte dans la définition de performance, le terme pertinence est rajouté dans
[30], il est définit comme étant I’articulation entre les objectifs et les moyens.

2.2.Criteres d’appréciation de la performance
Le contréleur de gestion doit fournir un ensemble de criteres d’appréciation qui, contribueront
au pilotage de la performance globale de I’organisation en fonction de ses objectifs stratégiques.
Les critéres d’appréciation de la performance informent sur le résultat obtenu et sur la facon dont
il a été obtenu. De fagon générale, la performance peut étre appréciée suivant un certain nombre
de criteres qui sont [27] :
- L’efficacité ;
- L’efficience ;
- L’économie ;
- L’effectivité ;
- L’équité.
1) L’efficacité
L’efficacité est la capacité a atteindre I’objectif, c’est-a-dire a atteindre un résultat conforme a
I’objectif [31]. Elle représente le rapport entre les résultats atteints par un systeme et les objectifs
fixés.
2) L’efficience
L’efficience est définie comme la mise en ceuvre du minimum de ressources nécessaires pour
le résultat obtenu [31].
3) L’économie
L’économie est le fait de se procurer au moindre colt les ressources nécessaires. Elle est
définie comme étant I’acquisition de ressources financieres, humaines et matérielles appropriées,
tant sur le plan de la qualité que celui de la quantité au moment, au lieu et au colt le moindre [32].
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4) L’effectivite

L’effectivité va plus loin dans I’évaluation en se prononcgant sur le trio : objectif, moyens et
résultats [29]. Il s’agit de la proportion d’objectifs atteints par rapport aux objectifs visés.
L’effectivité permet de voir si ce qui avait été prévu de faire est effectivement fait.
5) L’équite

Ce concept favorise a toute organisation le respect et la cohésion sociale [33]. C’est le principe
qui conduit a corriger des inégalités que subissent des personnes défavorisées au sein d’une
organisation. L’équité doit étre un critere d’appréciation de la performance, en ce sens qu’elle
permet d’apprécier la capacité d’une entreprise, a gerer son climat social de la meilleure facon
qu’il soit, pour créer de bonnes conditions de travail et ainsi permettre a ses employés d’étre le
plus performant possible.

2.3.La performance dans le Cloud Computing

Le Cloud Computing est l'un des systemes distribués qui traite des ressources dispersées et
repose sur le traitement de données volumineuses. Ce besoin de contrdle de performance et
d'analyse est nécessaire pour les développer, c'est-a-dire que le contrdle du Cloud est important
pour les utilisateurs et les fournisseurs. Il fournit des informations et des indicateurs de
performance, lorsque ce niveau de performance affecte I'adoption des services Cloud par les
utilisateurs. Les performances font partie des avantages qui devraient étre disponibles dans les
services Cloud, car les performances ont un impact sur les utilisateurs et les fournisseurs de
services. Pour évaluer les performances, nous devons prendre en compte plusieurs critéres pour
évaluer les facteurs affectant les performances du Cloud Computing, notamment la réponse
moyenne par unité de temps et le temps d'attente moyen par unité de temps et autres dans les
propriétés des mesures de performance du Cloud [34].
- (SaaS) L'evaluation est faite par les utilisateurs directement en fonction des mesures de
performance, de la rapidité de réponse, de la fiabilité des services techniques et de la disponibilité.
- (PaaS) L'évaluation est effectuee directement ou indirectement par les utilisateurs en fonction
des mesures de performance en fonction de la technicité, de la productivité, de la fiabilité, du
service technique et de la capacité du middleware.
- (laaS) Les mesures de performance sont déterminées en fonction des performances de
I'infrastructure, de la capacité, de la fiabilité, de la disponibilité et de I'évolutiviteé.

3. La réputation

3.1. Définition de la réputation

La réputation est de notoriété publique et représente I'opinion collective des membres d'une
communauté. La réputation est basée sur l'opinion de confiance agrégée d'un groupe d'agents.
Comme la confiance est hautement subjective, ce résultat agrégé peut ne pas étre d'égale utilité
pour tous les agents [12].

La différence entre la confiance et la réputation c’est que la confiance est finalement un
phénoméne personnel et subjectif qui repose sur divers facteurs ou évidences. L'expérience
personnelle a généralement plus de poids que les renvois de confiance ou la réputation de seconde
main, mais en l'absence d'expérience personnelle, la confiance doit souvent étre basée sur les
références d'autres personnes. Alors que la réputation est généralement definie comme la quantite
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de confiance inspirée par un membre particulier d'une communauté dans un cadre ou un domaine
d'intérét spécifique. Les membres qui ont une bonne réputation, car ils contribuent utilement a la
communauté de vie, peuvent utiliser les ressources, tandis que les membres ayant une mauvaise
réputation, parce qu'ils refusaient de coopérer, sont progressivement exclus de la communauté.
Ainsi, les systemes de réputation peuvent étre appelés systemes de sanction collaborative pour
refléter leur nature collaborative, et sont liés aux systemes de filtrage collaboratif. Ces systemes
sont deja utilisés dans des applications commerciales en ligne réussies [12].

3.2.La réputation dans le Cloud Computing

Les développements rapides du Cloud Computing signifient que les services Cloud sont
devenus le principal mode de calcul sur Internet. De nombreux services ont été déployés pour
fournir des fonctionnalités similaires. Cependant, le probléme de I'identification de services fiables
a attiré l'attention des chercheurs. Ainsi, les concepts de confiance et de réputation ont été
introduits pour évaluer la fiabilité des services Cloud.

La réputation est une évaluation subjective d'un service de Cloud, basée sur I'expérience
individuelle ou les recommandations d'autres utilisateurs. La réputation et la confiance sont
dynamiques, ce qui rend la construction d'une norme d'évaluation difficile. En outre, la survenance
d'évaluations malveillantes, d'éloges délibérés et de préférences personnelles des utilisateurs
signifie qu'une valeur de réputation standardisée peut différer de la véritable valeur.

Récemment, divers systemes de révision de réputation ont été proposés pour relever les défis
poses par les environnements de services Cloud ouverts et dynamiques. La plupart de ces systemes
sont axés sur le calcul des notations de réputation, la gestion de la réputation, I'expérience et
d'autres caractéristiques des environnements dynamiques qui pourraient constitué une référence
appropriée pour les utilisateurs. Cependant, I'existence de notations injustes affecte grandement
I'exactitude des evaluations de confiance. Actuellement, ces modeles de réputation tendent
principalement a I'exactitude des évaluations de confiance ; Cependant, ces méthodes existantes
sont limitées par la préférence de la personnalité. [35]

3.3.Approches d’évaluation de la réputation

Plusieurs approches d'évaluation de la réputation ont été proposées pour les systemes
distribués. Dans cette section nous présentons quelques approches [35]:
1) Dans [36], les auteurs ont proposé un mecanisme de réputation distribuée basé sur un certain
nombre de centres de réputation spéciaux. Chaque centre de réputation spécial a recueilli des
informations sur la réputation pour des services prédéterminés offerts par différents fournisseurs
de services. Cependant, cette méthode était encore quelque peu centralisée.
2) Les auteurs dans [37] ont proposé un mécanisme de contrble des ressources decentralisé, qui a
introduit une architecture de Cloud Computing orientée vers le marché. Cependant, le systeme de
réputation était vulnérable au blanchiment d'argent, au retour d'informations incorrectement
rapporté et aux attaques de collusion (ou plusieurs utilisateurs coordonnent leurs commentaires
pour manipuler les informations de réputation).
3) Le mécanisme de confiance distribuée a eté proposé dans [38].1l calcule deux valeurs de
réputation (pour un vendeur et un acheteur) pour chaque nceud de maniére itérative sur la base de
I'nistorique des transactions. Ce mécanisme pourrait rapidement réduire les valeurs de réputation
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des nceuds malveillants et empécher les attaques par collusion. Pour construire un environnement
informatique fiable.

4) Une méthode de révision des valeurs de réputation qui calcule la réputation en fonction de la
différence entre la qualité de service annoncée QoS (Quality of Service) fournie par les
fournisseurs de services et les évaluations faites par les consommateurs a été proposée dans [39].
Ensuite, les consommateurs ont été triés en fonction des notations de réputation qu'ils ont fournies
et les consommateurs qui pourraient étre impliqués dans la collusion ont été exploités en utilisant
un algorithme de régles d'association. Enfin, la réputation mise a jour a été recalculée et
enregistrée dans le centre de réputation.

Conclusion

Dans ce chapitre nous avons établi une relation entre la confiance, la performance et la
réputation est positive. La réputation et le niveau de performance affectent la confiance, et la
performance et la réputation affectent la confiance du client dans I'adoption du Cloud Computing,
et ceci est un indicateur qui affecte le développement et la progression du Cloud Computing. Par
conséquent, I‘enjeu essentiel du Cloud revient a recueillir la confiance des utilisateurs d'une part,
et le progres et le développement du Cloud Computing d'autre part.

Le chapitre suivant presentera le modele proposé relatif a la confiance et a la réputation dans le
Cloud Computing Volontaire.
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Introduction

La complexité du Cloud Computing Volontaire rend le probleme de la confiance lors de
l'utilisation des services fournis par les volontaires, d’une importance primordiale pour les
utilisateurs et les VVolontaires de services. Dans ce chapitre nous allons proposer une approche
pour ce type du probleme, cette approche est basée sur un modele computationnel d'opinion,
c'est-a-dire que nous allons calculer la valeur de la performance qui est basée sur I’évaluation
de la QoS et calculer la valeur de la confiance qui est basée sur I'évaluation de la sécurité des
données.

1. Definition du Probleme

Ces derniéres années, I’étude de la confiance a recu beaucoup d’attention dans
I'environnement Cloud Computing en général et dans le Cloud Computing volontaire en
particulier. Toutefois, les diverses recherches menées sur I’adoption du Cloud Computing
volontaire et en particulier les recherches sur la confiance des consommateurs sont trés
minimes.

Bien que le Cloud Computing volontaire ait connu une évolution rapide, il reste encore
plusieurs barrieres telles que la confiance dans I'utilisation des services, qui découragent les
utilisateurs a adopter ce systéeme, ou la confiance a été répertoriée comme une préoccupation
plus importante dans le Cloud Computing volontaire.

De plus, lorsque I'on considére d'adopter un service en Cloud volontaire, la premiere
question que tout utilisateurs se pose est « Jusqu’a quel point I'efficacité des services proposes
par les volontaires ? ». Méme si I’erreur est non-intentionnelle, il est capable de détruire la
confiance des utilisateurs.

2. Objectifs

Notre objectif est de proposer une approche pour la gestion de la confiance basée sur
I’évaluations de la performance d'un service afin de sélectionner les services les plus fiables
et la sélection des nceuds en fonction de leur efficacité, en examinant les considérations de
qualité de service. Pour cela, plusieurs questions sont posées:

Question 1 : Quelles qualités de service influent sur la fiabilité et la sOreté de service?

Question 2 : Comment amener les utilisateurs a faire confiance aux volontaires de service?

Question 3 : Est-il possible que les volontaires se fassent confiance mutuellement et de
collaborer pour la réussite de I'adoption d’un projet en Cloud?

A partir de ces diverses interrogations notre problématique générale pourrait se résumer
avec I’interrogation suivante : « Comment faire confiance a un volontaire de services dans un
environnement du Cloud Computing volontaire? »

3. Notre modeéle propose

Dans la plupart des travaux présentes dans le deuxieme chapitre, la confiance a été calculée
a partir des avis d’utilisateurs selon divers méthodes. Toutes ces méthodes sont basées sur les
notes d’utilisateurs, cependant ils negligent le fait que la performance fournie par un service
représente une part importante pour gagner la confiance de I’utilisateur. Ainsi, nous proposons,
dans ce projet de fin d’étude, une approche qui intégre ces deux moyens pour calculer une
valeur globale de la confiance.

L’objectif de notre approche est de se concentrer sur I’estimation de la valeur de la
confiance globale d’une machine virtuelle, de classifier les services les plus fiables, et d'autre
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part de sélectionner les nceuds les plus efficaces dans le Cloud Computing volontaire. Cette
approche est basée sur la performance et la confiance des services a travers les opinions des
utilisateurs.

Pour modéliser un systeme de gestion de la confiance deux parties doivent étre intégrées:

1) representation de la confiance Globale des services: les mesures de la performance et de
confiance utilisées.

2) calcul de la confiance globale des nceuds: le modele mathématique pour I’agrégation des
notes de confiance globale.

Afin de répondre a cet objectif, I’approche proposée se compose de deux étapes afin de
calculer la confiance globale qui dépend du calcul du taux d'évaluation de la performance et la
confiance du service :
etapel - calculer la performance: Elle dépend du calcul du taux I'évaluation de la QoS (quality
of services) a savoir : le temps de réponse(CPU), le stockage mémoire vive(RAM), traitement
graphique (GPU), et les applications.

Etape2 - calculer la confiance : dépend du calcul du taux I'évaluation de la sécurité des
données contenues dans disque dure (HDD).

4. Conception

4.1. Architecture

La figure (8) décrit les composants principaux du systéeme de confiance, qui consistent en
trois différents niveaux a savoir: I’administrateur, volontaire de service, gestionnaire de
service.
1) L’administrateur

Ce niveau est responsable de remplir une liste des services dans le systeme, ainsi que de
sélectionner les nceuds les plus effectifs et supprimer les moins efficaces.
2) Le volontaire de service

Ce niveau est constitué de deux types de volontaires: nouveau volontaire et ancien
volontaire.

Le volontaire fourni des services, et peut demander des services. Dans ce dernier cas il
donne son avis sur les services utilisés.
3) Le gestionnaire de service

Ce niveau représente le noyau du systeme. Il comprend les services de gestion de confiance
ou un volontaire peut donner un avis sur un service utiliseé.
Le calculateur de la confiance globale constitue I’élément principal de ce niveau. Il est
responsable de calculer la confiance globale d’un nceud en se basant sur le modele de calcul
Propose.
Le manager est en charge de I’échange des ressources entre les volontaires et le manager. Il
classifier les services les plus fiables.
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L’administrateur Gestionnaire de service volontaire de service

g BDD :
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Remplir la Y :
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services :
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' Calculateur de la Confiance N volontaire

Globale des neeuds e
Evaluation des '
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de la de la ! -
Performance Confiance o, 5;

Figure 6 : gestionnaire de confiance

4.2.Composants de systeme

Le systeme est composé de divers composants a savoir :
1) Volontaire de service :

Ce composant contient une interface a travers laquelle le nouveau volontaire peut s’inscrire,
puis il peut connecter pour proposer des services a fournir. Les anciens volontaires se
connectent au systéme pour proposer d’autres services, supprimer des services, ou bien
sélectionner des services afin de les utilisés. Les services choisis forment une machine
virtuelle. Apres I’utilisation de la machine virtuelle, le volontaire doit évaluer les services
utilisés.

1) Services de base du modele:

Les principaux services du modele constituent le gestionnaire de la confiance qui est

responsable de calculer de la confiance globale des nceuds et il est responsable de classer les

services selon leurs fiabilités. Ainsi, le gestionnaire de la confiance se compose de composants
suivants:
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- Evaluation des services : ce composant permet une évaluation basée sur les opinions des
utilisateurs en ce qui concerne la QoS, le temps de réponse, Taille mémoire vive, le traitement
graphique, les applications, et d’autre part les opinions sur la sécurité des données stockées sur
le disque dure. L’évaluation est entre [1-9].

- Calculateur de confiance globale d’un nceud: ce calculateur permet de calculer les valeurs
subjectives a partir des opinions des utilisateurs sur les services fournis par le méme volontaire.
Le calculateur prend en considération le calcul du taux de I'évaluation de la QoS, et le taux de
I’évaluation de la sécurité des données. Ce calculateur est basé sur le modele d’opinion.

- Manager : ce composant permet de :

> Stocker et vérifier les informations et les services fournis par les volontaires dans la base de
données.

» Fournir les machines virtuelles aux volontaires apreés la sélection des services souhaités.

> Stocker les valeurs finales des évaluations et de la confiance globale des nceuds dans la base
de donnees.

> Classer les services selon leurs fiabilités.

> sélectionner les nceuds les plus efficaces.

- Base de données : responsable de stocker les informations des volontaires et les services
qu’ils fournissent, et de stocker les évaluations des services et la confiance globale des nceuds.
2) L’administrateur :

- Interface administrateur : I’administrateur se connecte au systéme.

- Remplir la liste des services : I'administrateur du systeme remplit une liste des services que
les utilisateurs sont censés demander.

- La sélection des nceuds : apres la classification des nceuds I’administrateur peut supprimer les
neeuds les plus faibles et empécher le volontaire de se connecter.

5. Modele de calcule
Le modéle de la gestion de la confiance proposé se base sur un modele computationnel pour
la classification des services et la sélection des nceuds les plus efficaces.
Dans ce modele :
- Les services sont evalués a travers les opinions des volontaires ;
- Les évaluations sont basé sur la QoS ;
- Les notes des évaluations sont entre [0-9] ;

5.1.Calculer la confiance des neeuds

Pour calculer la confiance globale des neeuds, nous proposons les étapes suivantes:

- calculer la valeur de la performance en se basant sur les notes de I'évaluation des volontaires
relatives a la vitesse du CPU, le traitement graphique du GPU, le stockage de la RAM, et les
applications;

- calculer la valeur de la confiance en se basant sur les notes de I'évaluation des volontaires
relatives a la sécurité des données enregistrées dans le disque dure.

Les valeurs de ces deux calculs seront agrégeées afin de donner la valeur de confiance globale.
1) Calcul de valeur de la performance des hard composants

- Total des notes de la performance : représente la valeur de la performance des différents
composants de I’infrastructure physique. Ces composants représentent les services proposés par
le méme volontaire (CPU, GPU, RAM). Elle est calculée selon la formule ci-dessous:
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Pm(s) = XL (note((i) * coef(i))
Pm : la valeur de la performance des services (composants matériels);
s : le nceud volontaire ;
n : nombre total des services fournis par le volontaire s;
Note(i) : Note de I’évaluation du service utilisé i fourni par le volontaire s. Elle appartient a
I’intervalle [0, 9] ;
coef : chaque service a un coefficient ;
- Total des coefficients pour la performance: représente le coefficient de la performance des
différents composants de I’infrastructure physique (CPU, GPU, RAM) du méme nceud. Elle est
calculée selon :

P.(s) = XiL; coef(i)

P. : lasomme de coefficients des services fournis ;
s : le nceud volontaire ;
n : nombre total des services fournis par le volontaire s;
Coef(i) : Le coefficient du service i.
- La valeur de la performance totale :

P1(S) = Pm(s) / P(S) ;
2) Calculer la valeur de la confiance
- Total des notes pour la confiance : représente le montant de la performance des différents

composants de I’infrastructure physique (disque dure) proposes par le méme volontaire. Elle est
calculée selon :

Cm(s) = Xit ;1 (note * coef)
Cn : la valeur de la confiance des services (Disques Dure) fournis par le volontaire s ;
s : le nceud volontaire ;
n : nombre total des services ;
note(i): I’évaluation du service utilisé i fourni par le volontaire s. La note € [0, 9] ;
Coef(i): Le coefficient du service i.
- Total des coefficients pour la_confiance : représente le coefficient de la confiance des
différents composants de [I’infrastructure physique (disque dur) proposés par le méme
volontaire. Elle est calculée selon :

Ce(s) = XL, coef(i)
C. : lasomme des coefficients de la confiance des services ;
s : le nceud volontaire ;
n : nombre total des services ;
coef(i): Le coefficient du service i.
- La valeur de la confiance totale :

C(s) = Cm(s) / Cc(s) ;
3) Calcul de valeur de la performance des softs composants

- Total des notes de la performance : représente la valeur de la performance des différents
composants soft, ces services proposés par le méme volontaire (applications). Elle est calculée
selon :

Pm(s) = XiL, (note(i) * coef(i))
Pm : la valeur de la performance des services (applications) fournis par le volontaire s ;

i: les services (applications) fournis par nceud volontaire s ;
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s : le nceud volontaire ;

n : nombre total des services ;

note(i): I’évaluation du service utilisé i fourni par le volontaire s. La note € [0, 9] ;

coef(i): Le coefficient du service i

- Total des coefficients pour la performance: représente le coefficient de la performance des

différents composants soft (applications) du méme nceud. Elle est calculée selon :
Pc(s) = XL, coef (i)

P. : la valeur de la performance du volontaire s relative aux services logiciels;

s : le nceud volontaire ;

n : nombre total des services ;

coef(i) : Le coefficient du service i.

- La valeur de la performance totale :

P2(S) = Pm(s) / Pc(s) ;

4) Calcul la valeur globale

La confiance globale finale est calculée en fonction des valeurs de la confiance et de la
performance.

Une fois les valeurs de la performance ou de la confiance sont calculées, ces valeurs vont
représenter des résultats positifs, négatifs ou neutres. Un resultat est positif si la valeur de
performance ou de confiance est supérieure a (6). Il est neutre si elle est entre (4-6). Il est
négatif si elle est inférieure a (4). Apres, ces deux valeurs seront agrégées.

CG(S) = (P1(s) + P,(s) + C(s)) /3;
CG : la confiance globale d’un neeud ;
S : le neeud;
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6. Fonctionnement de Cloud Computing Volontaire

6.1.Modélisation avec le diagramme UML

UML (Unified Modeling Language): se définit comme un langage de modélisation
graphique et textuel destiné a comprendre et décrire des besoins, spécifier, concevoir des
solutions et communiquer des points de vue.

UML unifie a la fois les notations et les concepts orientés objet. Il ne s’agit pas d’une
simple notation, mais les concepts transmis par un diagramme ont une sémantique précise et
sont porteurs de sens au méme titre que les mots d’un langage. UML permet de modéliser de
maniere claire et précise la structure et le comportement d’un systeme indépendamment de
toute méthode ou de tout langage de programmation. [50]

1) Diagramme de séquence
- Diagramme de séquence d’inscription

Interface Volontaire Manager BDD

Demande d’inscription

Afficher le formulaireﬂ

Envoyer les données
Remplir le formulaire

»
>

Afficher le formulaire de connexion vérification des données

&
<

A

Figure 7 : Diagramme de séquence d’inscription

Le diagramme représenté dans la figure (7) décrit les scénarios possibles lors d'une
inscription de volontaire. En effet :
- Le volontaire demande d’inscrire au systéme.
- Le manager lui affiche un formulaire qui contient des champs vides.
- Le volontaire remplit les champs vides.
- Le manager crée le compte.
- Le manager afficher le formulaire de connexion.
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- Diagramme de séquence de connexion

InterfaceVVolontaire

Manager BDD

Se connecter Envoyer les données

RN S

Vérifier les données J

P

Validation des donr €s : oui/ non

i

Message d’erreur :[Non]

| . .
,Ouverture de la session : [oui]
d
1

Figure 8 : Diagramme de séquence de connexion

Le diagramme représenté dans la figure (8) décrit les scénarios possibles lors d'une
connexion de volontaire. En effet :

- Le volontaire se connecte au systeme.

- Le manager Vérifie les données de volontaire sur la base de données.

- Le volontaire remplit les champs vides.

- Une série de tests doit étre réalisée (login existe, tester non de volontaire, tester mot de passe).
Si tous les champs sont corrects, alors le manager prend en charge les informations introduites
et les enregistrent dans la base de données et permet a le volontaire d'accéder a la totalité du
systeme.

- Si la connexion n'est pas valide, le volontaire doit soit reconnecter soit quitter le systéme.
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- Diagramme de séquence d’une proposition des services

Interface Volontaire Manager BDD
Proposer un service
|_| Préparer la liste des services remplit par I’administrateur
Afficher la liste —I
Choisir les services mis a jour de la liste

# [

Afficher Ia liste des services proposés

A

- Figure 9 : Diagramme de séquence d’une proposition des services
Le diagramme représenté dans la figure (9) décrit les scénarios possibles lors d'une
proposition des services. En effet :
- Le nouveau volontaire propose des services, et I’ancien volontaire peut proposer d’autres
services ou bien demander I’utilisation de la machine virtuelle.
- Le manager prépare la liste des services remplit par I’administrateur.
- Le manager affiche la liste des services demandés.
- Le volontaire choisit les services pour les proposés.
- Le manger affiche la liste des services proposes.
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- Diagramme de séquence de demande une machine virtuelle

Interface volontaire Manager BDD

Demander des services Envoyer la demande

[
g

v

o

Afficher tous les services Envoyer la liste des services Vérifier les services

A

1p

Sélectionner des services | Envoyer la sélection‘
L’

Vérifier la dispon )ilité des services
Ré‘sultat de vérification

A

Validation de la disponibilité

Alt
| Choisir un notre service :[Non]

A

créer la machine_v : [oui]

Fournir la machine_v ;

A

Figure 10 : Diagramme de séquence de demande une machine virtuelle
Le diagramme représenté dans la figure (10) décrit les scénarios possibles lors d'une demande
une machine virtuelle. En effet :

- Le volontaire demande une machine virtuelle.
- Le manager Vérifie les services et envoye la liste des services au volontaire.
- Le volontaire sélectionne les services qu’il veut.
- Le manager Vérifie la disponibilité des services sélectionnés dans la base de donnees.
- Si tous les services sélectionnés disponibles, alors le manager crée la machine virtuelle et la
fournit au volontaire.
- Si les services ou quelques services non pas disponibles, le volontaire doit choisir d’autres
Services.
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-Diagramme de séquence de I’évaluation

Interface volontaire

utiliser la machine virtuelle

Calculateur

noter chaque service séparément
™.

L]

Afficher les résultats

Manager BDD

Calculer la confiance globale des nceuds

stocker les calcules

mis a jour

Figure 11 : Diagramme de séquence de I’évaluation

Le diagramme représenté dans la figure (11) décrit les scénarios possibles lors d'une

évaluation. En effet :

- Apreés I’utilisation de la machine virtuelle, le volontaire doit evaluer les services sélectionnés.
- Le calculateur calculer la confiance globale de chaque nceud a partir de les évaluations des

services.

- Le manager stocker les résultats dans la base de données et afficher les valeurs de la confiance

de chaque nceud.

- Aprés chaque évaluation la base de données fait la mise a jour.
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- Diagramme de séquence d’administrateur

Interface Administrateur

Manager

Se connecter

Envoyer les données

BDD

—=

Résultat de vérification

)

Veérifier les données

=

Validation des donnéés : oui/ non

Alt

Message d’erreur :[Non] |:|

Ouverture de la session : [oui] |:|

Demande d’afficher les nceuds et la ¢confiance de chaque neeud

»!

Calculateur

]
1
1
1
|
|
|
|
|
1
1
1
|
|
|
|
|
1
1
|
|
|
ac

L}

e

B
)

Afficher la liste des neeuds et la confiance de chaque neeud | :l

‘: Vérifier I’efficacité de chaque neelid

[l
[
|

Calculer la confiance du nceud

ans ce moment

d

supprimer les nceuds les plus faibles

; mis a jour

Figure 12 :Diagramme de séquence d’administrateur
Le diagramme représenté dans la figure (12) décrit les scénarios possibles de I’administrateur.

En effet :

- L’administrateur se connecte au systeme.
- Le manager Vérifie les données d’administrateur sur la base de données.
- L’administrateur remplit les champs vides.
- Une série de tests doit étre réalisée (login existe, tester non d’administrateur, tester mot de
passe). Si tous les champs sont corrects, alors le manager prend en charge les informations
introduites et les enregistrent dans la base de données et permet a I’administrateur d'accéder a la

totalité du systeme.

- Si la connexion n'est pas valide, I’administrateur : soit reconnecter soit quitter le systéeme.

- Aprés la connexion I’administrateur demande au manager d’afficher la liste des nceuds et
chaque nceud a une valeur de confiance globale.
- L’administrateur vérifie la liste des nceuds et supprimer les neeuds les plus faibles.
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2) Diagramme d’activité

Figure 13 : Diagramme d’activité

Le diagramme d’activité représenté dans la figure (13) decrit les scenarios possibles. En
effet :

Un nouveau volontaire inscrire au systéme, apres il se connecte, avant de sélectionner les
services pour utiliser la machine virtuelle, il doit proposer des composants, mais I’ancien
volontaire se connecte directement au systeme, il peut proposer ou supprimer des services ou
bien utiliser la machine directement, aussi il peut consulter les évaluations des utilisateurs pour
ces services. A fin de I'utiliser la machine I’utilisateur de la machine doit noter chaque
composant individuellement;
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3) Diagramme de classe

Figure 14 : diagramme de classe

Ce diagramme figure (14) représente la classe métier de notre systeme proposé :
- Le volontaire propose un composants hard ou un composants soft ou bien les deux ;
- Composant Hard contient un ou plusieurs composants (CPU, GPU, RAM, Disque dure) ;
- Soft composants contient une ou plusieurs applications (des différents applications) ;
- A partir de ces composants proposés, le manager crée une machine virtuelle sélectionné par
un autre volontaire pour I’utiliser ;
- Le volontaire peut utiliser une seule machine virtuelle, et la machine peut utiliser par un seul
volontaire.
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6.2.Algorithme de la méthode proposé
Algorithme calculer la confiance des neeuds

Algorithme calcul_confiance_globale

Début
Structure composant {
Non : chaine de caractéres ;
Note : entier ;
Coef : entier ;
}
Structure application {
Nom : chaine de caractére ;
Note : entier ;
Coef : entier ;
}
Var
T Perf N « 0 ;// Total des notes pour la performance
T Perf C«— 0; // Total des coefficients pour la performance
T Conf N« 0; // Total des notes pour la confiance
T Conf C« 0; // Total des coefficients pour la confiance

Performance < 0

Confiance « 0 ;

Services_com = Tableau de composants ; // chargé depuis le serveur de la base des données
Services_app = Tableau de applications ; // chargé depuis le serveur de la base des données

Début
Pour i=1 Jusqu’a Langueur(Services_com) Faire

Début

Si services[i].nom dans ["CPU","RAM","GPU"] Alors
Début

T Perf N« T Perf N+ (Services com[i].note * Services com[i].coef) ;
T Perf C «— T Perf C+ Services com][i].coef;
Fin Sinon
Début
T Conf N« T Conf N+ (Services com[i].note * Services com[i].coef) ;
T Conf C «— T Conf C + Services_com][i].coef;
Fin
Fin pour
Pour i=1 Jusqu’a Langueur(Services_app) Faire
Debut
T Perf N« T Perf N + (Services_app[i].note * Services appl[i].coef) ;
T Perf C « T Perf C + Services_appl[i].coef;
Fin
Performance «<— T Perf N/ T Perf C;
Confiance «— T Conf N/ T Conf C;
Confiance globale« (Performance+ Confiance)/2 ;
Fin.

Figure 15 : Algorithme calculer la confiance globale des neeuds
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Conclusion

Dans ce chapitre avons présente le probléme de réputation et de confiance dans le Cloud
Computing Volontaire. Pour cela, nous avons proposé une méthode de gestion de confiance
dans un environnement de Cloud Computing volontaire basé sur le modele d'opinion.

Cette methode consiste a classifier les services selon leurs fiabilités et de sélectionner les
neeuds les plus efficaces en se basant sur deux calculs. Le premier calcul est celui de la valeur
de la performance basé sur I'évaluation de la QoS , et le deuxiéme calcul est celui de la valeur
de la confiance basé sur la sécurité des données. Le chapitre suivant présentera
I’implémentation de la méthode proposée.
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Introduction

Aprés avoir détaillé les composants de notre systeme de confiance pour la classification des
services et la sélection des nceuds dans un environnement Cloud volontaire et de son
architecture et avoir proposé un modele computationnel pour le calcul de confiance, nous
décrivons, au sein de ce chapitre son implémentation qui a été réalisée sous I’environnement
c#. En outre, ce chapitre détaille les classes et les interfaces de notre approche propose.

1. Langage et environnement de développement

1.1.Visual studio

Microsoft Visual Studio est un environnement de développement intégré de Microsoft. Il est
utilisé pour développer des programmes informatiques, ainsi que des sites Web, des
applications Web, des services Web et des applications mobiles. Visual Studio utilise des
plates-formes de développement logiciel Microsoft telles que Windows API, Windows Forms,
Windows Presentation Fondation, Windows Store et Microsoft Silverlight.

Visual Studio prend en charge 36 langages de programmation différents et permet a I'éditeur
de code et au débogueur de prendre en charge (a des degrés divers) presque n'importe quel
langage de programmation, a condition qu'un service spécifique au langage existe. [40]

1.2.Langage de programmation C #

C# est un langage de programmation orientée objet, fortement typé, dérivé de C et de C++,
ressemblant au langage Java. Il est utilisé pour développer des applications web, ainsi que des
applications de bureau, des services web, des commandes, des widgets ou des bibliotheques de
classes. En C#, une application est un lot de classes ou une des classes comporte une méthode
Main, comme cela se fait en Java.

C# est destiné a développer sur la plateforme .NET, une pile technologique crée par
Microsoft pour succéder a COM.

Les exécutables en C# sont subdivisés en assemblées, en namespaces, en classes et en
membres de classe. Un assemblé est la forme compilée, qui peut étre un programme (un
exécutable) ou une bibliothéque de classes (une dll). Un assemblé contient le code exécutable
en MSIL, ainsi que les symboles. Le code MSIL est traduit en langage machine au moment de
I'exécution par la fonction just-in-time de la plateforme.NET. [41]

1.3.Les caractéristiques de C #

Comme la définition de C # a évolué, les buts utilisés dans sa conception étaient les
suivants:
- C # est congu pour étre un langage de programmation simple, moderne, polyvalent et orienté
objet.
- Le langage et ses implémentations devraient fournir un support pour l'ingénierie logicielle
principes tels que la vérification de type forte, la vérification des limites des tableaux, la
détection des tentatives d'utilisation variables non initialisées et collecte automatique de place.
- Le langage est destiné a étre utilisé dans le développement de composants logiciels pouvant
étre déployés dans environnements distribués.
- La portabilité du code source est tres importante, tout comme la portabilité du programmeur,
en particulier pour ceux programmeurs déja familiers avec C et C ++.
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- Le soutien a l'internationalisation est trés important.

- C # est congu pour étre adapté a I'écriture d'applications pour les systemes hébergés et
embarqués, de la trés grande qui utilise des systémes d'exploitation sophistiqués, jusqu'au tres
petit. [42]

1.4.MySQL

MySQL est une base de donneées relationnelle libre qui a vu le jour en 1995 et tres employée
sur le Web, souvent en association avec PHP (langage) et Apache (serveur web). MySQL
fonctionne indifféremment sur tous les systemes d'exploitation (Windows, Linux, Mac OS
notamment).

Le principe d'une base de données relationnelle est d'enregistrer les informations dans des
tables, qui représentent des regroupements de données par sujets (table des clients, table des
fournisseurs, table des produits, par exemple). Les tables sont reliées entre elles par des
relations.

Le langage SQL (acronyme de Structured Query Language) est un langage universellement
reconnu par MySQL et les autres bases de données et permettant d'interroger et de modifier le
contenu d'une base de donnees. Les autres bases de données utilisées en informatique sont
essentiellement Microsoft SQL Server et Oracle. [43]

2. Les différentes classes de notre projet

2.1.La classe interface volontaire

On a crée la classe interface volontaire pour faire plusieurs méthodes telle :

1) Cette figure (16) permet de demander de la création d’un nouveau compte pour faire la
connexion.

priwvate woid linkLabell Click({object sender, Ewventargs e)
i

create_account cc = mew create_account();

if (cc.ShowDialog() == DialogResult.OK)

Figure 16: Méthode pour demander de la création d’un nouveau compte

2) Cette figure (17) permet de Remplir les champs données par le manager avec les
informations de chaque nouveau volontaire.

private woid buttonl_Click({object sender, Ewventlirgs e)
k if (fl.Text != "" BRE f2.Text != "" && f3.Text != "" && f4.Text != "")
! if (cloud.create_account{fl.Text, f2.Text, f3.Text, f4.Text))
¢ DialogResult = DialocgResult.OK;
h

Figure 17 : Méthode pour Remplir les champs donnée par le manager
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3) Cette figure(18) permet de demander un formulaire par un volontaire soit nouveau ou
ancien, pour connecter au systéeme, cette opération se fait a partir le remplissage des champs
données.

private woid buttonl_Click{ocbject sender, Eventirgs e)

i

cloudv.USER = cloud.login(textBoxl.Text, textBox2.Text);

if (cloudv.USER != null)

1
DialogResult = DialogResult.OK;
h
else
1
MessageBox.Show("Erreur de login!", "Ereur™, MessageBoxButtons.OK, MessageBoxIcon.Error);
h

Figure 18 : Méthode pour demande un formulaire pour connecter au systeme

4) Cette figure(19) permet de proposer un Matériel (hard composant) et un Logiciel
(application) par un Volontaire a partir la liste remplit par I’administrateur.

private woid Propositions_Load(ocbject sender, Eventargs e)
i
cloudv.USER. load hard composants();
cloudv.USER. load soft composants();
lacd hard();
lacd_soft{);
cancule{);

¥

Figure 19 : Méthode pour la proposition des services

5) Cette figure (20) permet de modifier les services proposés par un volontaire (ajouter ou bien
supprimer un service).

Figure 20 : Méthode pour la modification des services proposés

6) Cette figure (21) permet la sélection des services (Matériel et Logiciel), sélectionner des
services veut dire I’utilisation de ses services.
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private void buttonl Click(ocbject sender, EventArgs e)
{
string sql = "SELECT * FROM composants, hard WHERE (hard.com_id = composants.com_id) AND (composants.com_name = ?)";
MySglCommand cmd = new MySglCommand(sql, cloudv.link);
cmd.Parameters.Add ("CA", MySgqlDbType.String).Value = comboBoxl.Text;
MySqlDataReader reader = cmd.ExecuteReader();
listviewl.Items.Clear();
while (reader.Read())
1

proposed_hard ph = new proposed_hard();

ph.id = reader.GetInt32("har_id");

ph.uid = cloudv.USER.user_id;

ph.hard = new hard_composant();

ph.hard.id = reader.GetInt32("com_id");

ph.hard.name = reader.GetString("com_name");
ph.hard.referance = reader.GetString("com_referance”);
ph.hard. coef = reader.GetInt32("com_coef");

Figure 21 : Méthode pour la sélection des services

7) Cette figure (22) permet d’évaluer les services utilisés, I’évaluation entre [0,9].

priwvate woid set__note_Load(ocbject sender, Ewventirgs e)
t comboBoxl.SelectedIndex = &;

¥

priwvate weoid buttonl_ Click(ocbject sender, Eventlirgs )
t DialogResult = DialogResult.OK;

¥

Figure 22: Méthode pour I’évaluation des services
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2.2.La classe du calculateur

La classe calculateur figure (23) c’est le cceur de notre approche proposé, son réle est de
calculer la performance a partir I’évaluation des volontaires sur (CPU,GPU,RAM), et calculer
la confiance a partir I’évaluations de (HDD), ensuite il calcul la confiance globale avec la
combinaison du performance et du confiance.

Figure 23 : Les méthodes de la classe calculateur

2.3. Laclasse du manager

Le role de la classe manager est :

1) La validation des informations d’inscription du volontaire et le stockage de ces
informations dans la base de données.

private woid create_account_Load(cbject sender, Eventlrgs e)

1

Figure 24 : Méthode pour la validation des informations

2) La vérification des informations de la connexion s’elles sont correctes, il confirme la
connexion sinon il envoie un message d’erreur pour reconnecter.

priwvate woid Login_Load(cbject sender, Eventargs e)

i

Figure 25 : Méthode pour La Vérification des informations de la connexion
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3) La fourniture de la machine virtuelle sélectionnée par un volontaire.

private void pick_hard_Load{cbject sender, Eventirgs e)

1
komboBoxl.Items.Clear(j;
MySglCommand cmd = new MySgqlCommand("SELECT com_name FROM composants™, cloudv.link);
MySglDataReader reader = comd.ExecuteReader();
while (reader.Read()) { comboBoxl.Items.Add(reader.GetString("com_name")); }
reader.Close();
reader.Dispose();
cmd.Dispose();
dateTimePickerl.Value = DateTime.Parse("81/81/2818");
dateTimePicker2.Value = DateTime.Parse("31/12/2818");
comboBoxl. SelectedIndex = @;
h

Figure 26 : Méthode pour la fourniture de la machine virtuelle

4) L’affichage de la liste des nceuds et la valeur de la confiance globale de certaine moment,
chaque nceud a sa confiance globale.

Jprivate woid Statistiques_Load(cbject sender, Eventfrgs e)

1

Figure 27 : Méthode d’afficher les neeuds

2.4.La classe d’interface administrateur

Le but de la création de cette classe est :

1) Faire la connexion pour accéder au systeme a partir de remplir un formulaire donnée, si
les informations sont correctes il accéde sinon il doit reconnecter.

private void buttonl Click{object sender, EventArgs e)
{

Forml.ADMIN = cloud admin.login(textBoxl.Text, textBox2.Text);

if (Forml.ADMIN != null)
{

b

else

{

DialogResult = DialogResult.OK;

MessageBox.Show("Erreur de login!™, “Ereur”, MessageBoxButtons.OK, MessageBoxIcon.Error);

Figure28 : Méthode pour la connexion au systeme
2) Le remplissage d’une liste des services (Matériels et Logiciels), cette liste sert les
volontaires a proposer.

private woid hard_Load{object sender, Eventfrgs e)

Kt (hard != null)

1
in_name.5electedIndex = in_name.Items.IndexOf{hard.name);
in_ref.Text = hard.referance;
in_coef.5electedIndex = hard.coef - 1;

h

Figure29 : Méthode de remplir la liste des hard composants
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3) Faire une demande d’afficher les nceuds et la confiance globale de chaque nceud de ce
moment.

Figure30 : Méthode d’afficher les neeuds

4) Sélectionner les nceuds les plus efficaces et supprimer les plus faibles.

private veid button2_Click(object sender, Eventhrgs e)
if (listviewl.SelectedItems.Count != 1) { return; }

if (MessageBox.Show("Supprimer?”, "Confirmation.”, MessageBoxButtons.YesNo, MessageBoxIcon.Question) == System.Windows.Forms.DizlogResult.Yes)
{

Int32 id = (Int32) listViewl.SelectedItems[@].Tag;

MysgqlCommand cmd = new MySgqlCommand("", Forml.link);

MysglDataReader reader;

List<Int32» hard = new List<int»();

cmd. CommandText = "select * from hard where user_id=" + id;
reader = cmd.ExecuteReader();

while (reader.Read()) { hard.Add(reader.GetInt32(@)); }
reader.Close();

List¢<Int32» soft = new List<int>();

cmd. CommandText = "select * from soft where user_id=" + id;
reader = cmd.ExecuteReader();

while (reader.Read()) { soft.Add(reader.GetInt32(8)); }
reader.Close();

reader.Dispose();

Figure31 : Méthode pour sélectionner et supprimer les neeuds
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3. Présentation de différentes interfaces de volontaire

3.1.L’interface d’inscription

e Cette interface figure (32) permet a un nouveau volontaire de s’inscrire, et ouvrir une
nouvelle session. Ainsi, I’interface permet a I’utilisateur (Volontaire) de saisir son nom
d’utilisation et son mot de passe puis son nom et prénom. Une fois que le volontaire est inscrit,
il doit se connecter encore au systéme.

Figure 32 : I’interface d’inscription
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3.2.L’interface de connexion

Cette interface figure (33) permet au volontaire (ancien et nouveau) de se connecter au
systeme par la saisit de son nom d’utilisation et son mot de passe, puis il clique sur I’onglet
connexion.

Figure 33 : I'interface de connexion

3.3.L’interface de choisir le mode
Nous avons prévu deux modes d’accés aux volontaires qui sont: Nouveau volontaire et
Ancien volontaire.

1) Nouveau volontaire

Cette interface Figure (34) permet a un nouveau volontaire de choisir, le mode volontaire
afin qu’il puisse fournir gracieusement ses services (matériels et logiciels). Une fois qu’il a
proposé ses services, il peut choisir le mode utilisateur pour pouvoir sélectionner les services
gu’il veut utiliser sous forme de machine virtuelle.
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Figure 34 : I'interface pour choisir le mode utilisateur

2) Ancien volontaire

Cette interface Figure (35) permet a I’ancien volontaire de choisir le mode volontaire pour
pouvoir proposer d’autres services ou bien supprimer quelques uns. Il a aussi la possibilité de
choisir le mode utilisateurs pour la sélection des services a utilisés.

Figure 35 : I’interface pour choisir le mode volontaire
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3.4.Interface proposition des services

Cette interface Figure (36) permet au volontaire de proposer ses services a partir d’une liste
de services fournis par I’administrateur de systeme. Ainsi, cette interface permet au volontaire
de proposer des services ou supprimer d’autres. Elle lui permet aussi de consulter ses résultats
(performance, confiance, confiance globale)

Pour proposer un hard
ou un soft composant :

Pour supprimer un hard ou
soft composant :

!

l

[

Consulter les résultats
(performance, confiance
et confiance globale)

Figure 36: Interface proposition des services

Une fois que le volontaire clique sur le bouton proposer un composant matériel ou logiciel,
une liste des composants sera affichée figure (37). Ainsi, cette interface permet aux volontaires
de proposer des services a partir d’une liste fournis par I’administrateur. Le volontaire doit
choisir un composant (matériel ou logiciel) qu’il veut proposer a partir de cette liste.
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La liste fournis par
I’administrateur

Figure 37 : Liste des composants fournis par I’administrateur
3.6 Interface sélection des services
Cette interface figure (38) permet au volontaire de :

» sélectionner les services (matériel ou logiciel) afin de les utiliser ou bien les supprimer de sa
liste de sélection. Dans le cas d’une sélection, une autre interface apparait ou le volontaire peut
rechercher et sélectionner les services voulus.

» noter les services utilisés apres I’utilisation de ces derniers.
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- Pour évaluer
Pour choisir un composant Pour supprimer un composant | les services

U Une ellpplication ou une application

| |

T

Sauvegarder les
évaluations et
quitter

Figure 38 : Interface sélection des services

3.5.Interface evaluation des services utilisés

Cette interface figure (39) permet d’évaluer les services utilisés. Ainsi, a travers cette
interface I’utilisateur évalue le service qu’il a utilisé. La note de I’évaluation est entre [0-9].
Une fois I’évaluation est terminée, le volontaire peut enregistrer et quitter.
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Figure 39 : Interface de notation des services utilisés

4. Présentation de différentes interfaces d’administrateur
4.1.L’interface de connexion

Cette interface Figure (40) permet a I’administrateur de se connecter au systeme.

Figure 40: Interface de connexion
4.2. L’interface pour estimer le coefficient d’un service

Cette interface Figure (41) permet a I’administrateur de saisir les noms des services
(Matériel ou Logiciel) dont les volontaires auront besoin, puis il estime et saisie le coefficient
de chaque type de service. Dans le cas ou le service est un composant matériel, I’administrateur
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doit aussi saisir sa reférence. Dans le cas contraire (le service est un logiciel), I’administrateur
doit saisir son détail.

Figure 41: Interface pour estimer le coefficient d’un service

4.3. Interface de la modification des services

Cette interface Figure (42) permet a I’administrateur de rajouter un notre services a liste ou
bien de modifier les services existants. Il permet, aussi, a I’administrateur de supprimer un
service a partir la liste.

Figure 42: Interface de la modification des services
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4.4.Interface pour calculer la confiance et gérer les neeuds

Cette interface Figure (43) permet a I’administrateur de calculer la performance et la
confiance et la confiance globale de chaque nceud. Elle permet, aussi, a I’administrateur de
supprimer les nceuds les plus faibles.

Figure 43: Interface pour calculer la confiance et gérer les neeuds

Conclusion

Dans ce chapitre, nous avons mis en ceuvre I'ensemble des idées qui caractérise I’approche
gue nous avons proposée. Notre approche a été implémentée en utilisant le langage C#. Les
résultats obtenus montrent que I’utilisation de notre approche permet de sélectionner les
services les plus fiables et de classifier les nceuds les plus efficaces.
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