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Résumé

Les besoins pour sécuriser les informations reste toujours en croissance. Pour cette raison,

plusieurs systemes cryptographiques ont été développés pour satisfaire ces besoins.

Dans ce mémoire on s’intéresse a la sécurisation de I’information par le chaos dii aux
caracteristiques de ces systemes tels que la sensibilité aux conditions initiales et leurs

trajectoires qui sont considérés comme un bruit pseudo aléatoire.

Ce travail implique I’utilisation de signaux chaotiques de Sprott pour crypter les images.
Ce signal doit &tre mélangé par le signal a transmettre pour le crypter et protéger ce dernier

en utilisation I’algorithme Runge kutta.

Les résultats de simulation a 1’aide du logiciel Matlab, nous montrent la robustesse de

cryptage et de décryptage chaotique.

Mots clés

Cryptage, Décryptage, Runge kutta. Chaos, Sprott.
Abstract

Information security needs are constantly growing. For this reason, several cryptographic

systems have been developed to satisfy these needs.

In this work we are interested in the security of information by the chaos due to the
characteristics of these systems such as the sensitivity to the initial conditions and their

trajectories, which are considered as a pseudo rando noise.

This work involves the use of chaotic Sprott signals to encrypt images. This signal must
be mixed with the signal to be transmitted to encrypt it and protect it using the Runge

kutta algorithm.

Simulation results in Matlab show us the robustness of chaotic encryption and

decryption.
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Introduction Générale

Introduction générale

Le développement de la technologie a conduit a I'apparition d'une révolution dans les
systemes de communication dont les utilisateurs exigent une authentification et une
protection de leurs données confidentielles et sensibles. Tout systéme de communication
efficace nécessite un systeme de sécurité pour le protéger. Pour cela, de nouvelles méthodes
de cryptage ont été développées. Le chiffrement des informations assure la sécurisation, la
confidentialité des systémes de transmission de données, en masquant le contenu du
message transmis de maniére a le rendre illisible et imperceptible aux personnes non

autorisées a en connaitre ce contenu.

Les methodes de cryptage reposees sur des algorithmes de calcule qui admette une certaine
efficacité et rapiditeé pour chiffrer ou déchiffrer I’information, devenue aujourd’hui avec le
développement des techniques de cryptanalyse et la montée des calculateurs, faible en
prenant un temps de calcule long. Ce qui a poussé les chercheurs a élaborer de techniques

de cryptage efficace : la cryptographie chaotique.

Les systemes dynamiques chaotiques sont des systéemes déterministes non linéaires, non
périodiques et éventuellement finis. Les signaux qui évoluent dans ces systemes sont
généralement a large bande, leur sortie est pseudo aléatoire et est trés sensible aux
conditions initiales. En raison de ces propriétés et de la fragilité des systemes de codage
classiques, il est probable que les signaux chaotiques fourniront une classe importante de
signaux qui peuvent étre utilisés pour masquer des informations dans une transmission

sécurisée, il suffit donc de les mélanger de maniére appropriée avec 1’information.

Le cryptage chaotique noyer un message dans un signal chaotique pour faire face a
d'éventuelles tentatives de piratage en insérant le chaos dans les systemes de
communication. Cette techniqgue de communication est faite avec une clé secrete, la
connaissance de cette clé est nécessaire de la part de I'expéditeur du message ainsi que de
la part du destinataire pour chiffrer et déchiffrer le message. 1l faut alors agir au niveau du

récepteur.

Ce mémoire est organisé en trois chapitres répartis comme suit :




Introduction Générale

Dans le premier chapitre, nous présenterons quelques concepts importants de la théorie des
systemes chaotiques, nous allons définir les systémes dynamiques qu’ils soient en temps
continu ou en temps discret Ou nous apporterons quelques notions de base, tel que

I'illustration des caractéristiques des systéemes chaotiques.

Dans le deuxieme chapitre, nous aborderons le principe de la cryptographie et ses objectifs
ainsi que ses deux types a savoir cryptographies symétrique et asymétrique. Nous allons

présenter également la synchronisation et leurs déférentes méthodes.

Dans le dernier chapitre nous allons achever notre travail par une simulation du systéeme
de sprott a I’aide du logiciel Matlab en utilisation 1’algorithme Runge kutta, ensuite nous

utiliserons ces signaux chaotiques pour chiffrer les images.

Nous terminerons notre travail par une conclusion générale.
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Chapitre | Etude des systémes non linéaires chaotiques

I.1.Introduction

Le terme chaos définit un état particulier d’un systéme dont le comportement ne se répéte
jamais qui est treés sensible aux conditions initiales, et imprédictible a long terme. Des
chercheurs divers ont alors commencé a s’intéresser a ce comportement. Le chaos a ainsi
trouvé de nombreuses applications dans les domaines tant physiques que biologique,

chimique ou économique ainsi qu’électronique.

Dans ce chapitre, nous nous intéresserons principalement aux systemes dynamiques
chaotiques en espaces de phases, en fonction de t, les attracteurs étranges et les scénarios

de transition vers le chaos ou bifurcations pour mieux comprendre le phénomene chaotique.

| .2. Systeme dynamique

Un systéme dynamique est un systéme physique dont I’état (ensemble des grandeurs
suffisant a qualifier le systéme) évolue en fonction du temps. L’¢tude de I’évolution d’un

systéme dynamique nécessite donc la connaissance :

» De son état initial : valeurs de ses grandeurs caractéristiques a I’instant initial de
I’étude.
» De sa loi d’évolution : équations différenticlles reliant ses grandeurs

caractéristiques.

Ses grandeurs caracteéristiques sont donc des grandeurs physiques fonctions du temps.

Un systeme dynamique peut étre vu comme un processus transformant un signal d’entrée

en un signal de sortie [1].

e(t) Systéme s(t)
—_— &

L J

dynamique

Figure 1.1 : Systeme dynamique [1].

Du point de vue mathématique, les systémes dynamiques sont classés en deux catégories :

* Systémes dynamiques continus.
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* Systémes dynamiques discrets.
1.2.1. Systemes dynamiques continus

Dans le cas continu un systéme dynamique est présenté par un systeme d’équations

différentielles de la forme :

% =x = f(x,t,v) (1.1)

OuxeR"etveRPouf:R"xR"— R"désigne la dynamique du systeme [15].
1.2.2. Systemes dynamiques discrets

Un systéeme dynamique dans le cas discret, est représente par des équations aux différences,

appelées également « équations de récurrences » [5].
x(k+ 1) = g(k,x(k),x(ky)) = x, (1.2

Ou K est I’instant discret, kg est I’instant discret initial, x est le vecteur des états initiaux

et g : Rt x Z*— R indique la dynamique du systéme en temps discret.
1.2.3. Systéemes autonomes ou non autonome

Si le champ de vecteurs ne dépend pas explicitement du temps, le systeme dynamique est
autonome. Sinon il est non autonome. Un systeme dynamique non autonome de dimension

n peut étre transforme en un systeme dynamique autonome de dimension n+1 [8].
1.2.4. Notions sur les systemes dynamiques

= Systeme autonome : un systéme est dit autonome lorsqu’il ne dépend pas
explicitement du temps [5].

= Causalité : un systéme est dit « causal », lorsque son entrée ne précéde jamais sa sortie.

= Trajectoire temporelle : représente une grandeur décrite en fonction du temps qui peut
étre par exemple une variable d’état ou une sortie.

= Trajectoire de phase : est une trajectoire représentée sur une plane phase et qui décrit

I’évolution du systéme au cours du temps pour des conditions initiales données.
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= Espace de phase : est un espace mathématique, souvent multidimensionnel, dont
chaque axe de coordonnées correspond une variable d’état du systéme dynamique

étudié.

= Portrait de phase : est constitué par I’ensemble des trajectoires de phase possibles
d’un systéme dynamique.

= Point d’équilibre (ou point fixe) : on appelle point d’équilibre d’un systéme le point
x* pour laquelle on obtient f (x *) = 0 dans le cas continu, g(x *) = x * dans le cas
discret.

= Cycle limite : est un phénoméne non linéaire, qui peut étre siege d’oscillations, auto
soutenues, Caractérisées par leur amplitude et leur période fixes, indépendante de la
condition initiale x0 et sans excitation exterieure.

= Tore : est un cas particulier du cycle limite qui représente les mouvements résultants
de deux ou plusieurs oscillations dépendantes que 1’on appelle aussi « mouvements
quasi-périodiques », la trajectoire de phase ne se referme pas sur elle méme.

= Attracteur : est une forme géométrique de 1’espace de phase vers lequel tendent les

trajectoires de phase.

1.3. Systéeme non linéaire

La plupart des systemes physiques ne sont pas linéaire. En Effet de nombreuses
caractéristiques conduisent a des non linéarités. Un systéme est dit non linéaire s’il ne
respecte pas le principe de superposition et si la relation entre les grandeurs d’entrée et de
sortie est une équation difféerentielle avec des coefficients non constants généralement. Il

peut étre représenté par un systeme de la forme suivante [11].
Equation d’état : x(t) = (x(t),u(t)) (1.3)

Equationde sortie :  y(t) = h(x(t),u(t)) (1.4)
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|.4.Etude de systéme de chaos

1.4.1. La théorie du chaos

La théorie du chaos s’applique a de nombreux modeles développés pour expliquer des
situations rencontrées dans presque tous les domaines de la connaissance scientifique.
L’étude du chaos touche donc de larges champs de recherche, allant de la physique a la
psychologie, en passant par I’économie et la biologie. Elle donne un cadre mathématique
permettant une étude quantitative (chiffrée) de phénomeénes auparavant étudiés de maniére
qualitative. Comprendre les systémes chaotiques permet notamment de connaitre les

limites des modeéles utilisés Mathématiquement [2].

Le chaos Décrit le comportement des systéemes apériodiques sensibles aux conditions
initiales. Dans ces systéemes, un petit changement dans les conditions initiales a

d’importantes conséquences sur le comportement a moyen terme [2].
1.4 .2. Définition du chaos

Le chaos est une propriété qui émerge lors de 1’étude des systémes dynamiques. 11 apparait
dans des systemes non linéaires discrets (comme la suite logistique) ou continus a plus de

3 degres de liberté (comme le systeme de Lorenz).

La représentation graphique des solutions de ces systéemes conduit souvent a des structures
caractéristiques appelées « attracteurs étranges », comme le papillon de Lorenz représenté

ci- contre :

Figure 1.2 : papillon de Lorenz.




Chapitre | Etude des systémes non linéaires chaotiques

1.4.3. Historique de chaos

1890 Le Roi Oscar Il de Suéde octroie un prix au premier chercheur qui pourrait
déterminer et résoudre le probleme des n-corps des orbites des corps célestes et ainsi
prouver la stabilité du systeme solaire.

1890 Henri Poincaré gagne le premier prix du Roi Oscar 1. Etant le plus comportement
instable et imprévisible. Ainsi, le chaos est nait.

Edward Lorenz découvre le premier systeme chaotique dans la météo ou encore

1963 appelé affracteur étrange.

Tien Yien et James A. York ont présenté pour la premiere fois le terme

1975 “’chaos’ dans un article intitulé ‘’Période Three implies chaos’’.

1978 Mitchell Feigenbaum introduit un nombre universel associé au chaos.

1990 Edward Ott, Celso Grebogi et James A. York. Introduisent la notion de Contréle du
chaos.

1990 Lou Pecora. Synchronisation des systemes chaotiques

Tableau I. 2: Historique du chaos[4].

1.4.4. Systeme chaotique

Un systeme dit chaotique est un systéme déterministe mais dont la sortie semble aléatoire

et qui est trés sensible aux conditions initiales. Pour étre chaotique, le systeme doit étre au

minimum d’ordre 3 (3 états) et la sommation des valeurs propres sur toute la trajectoire du

systéeme doit conduire a deux valeurs propres négatives et une valeur propre positive.

9
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L’évolution de la trajectoire passe donc par un état d’expansion puis de rétraction. De par
une non linéarité active, tout se passe comme si le systéme revenant vers un état stable,

regoit une quantité d’énergie avant d’étre de nouveau dissipatif [3].
| .4.4.1. Les types du systéeme dynamique chaotique

Apres la découverte de I’attracteur de Lorenz en 1963, les chercheurs et les experts ont
attiré par le domaine du chaos, donc plusieurs sortes de systeme chaotique et hyper

chaotique ont été présentés par la suite [9].

a) Les systemes chaotiques continus

En 1963 Lorenz découvre que I'on peut obtenir un comportement chaotique avec seulement

trois variables, soit un systéme non linéaire a trois degres de liberte.

Il montre donc qu'une dynamique tres complexe peut apparaitre dans un systeme
formellement trés simple, ¢’est le systéme de Lorenz. On peut considérer : le systéme de

Lorenz, le systéme de Rossler et ’oscillateur de Chua.
» On obtient le systtme de Lorenz et Rodssler comme exemple des systémes
chaotiques continus qui définit par [9]:
x=0(y—x)
y=x(p—2z) (1.5)
Z=xy—bz

Les figures suivantes représentent le comportement chaotique de systeme de Lorenz, La

figure (1.2) représente la variation des états X, y et z d’une fagon erratique :

o 10 20 30 40 50 [s]e)

10
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o 10 =Xe) 30 a0 s0 so

Figure 1.3 : L’évolution des états X, y et z du systéme de Lorenz au cours du temps.

Figure 1.4 : L’attracteur étrange de Lorenz.

11
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% Systeme de Rossler

Le systéme de Rossler est donné par 1’équation suivant travaux en cinétique chimique :

[ x=-y+z
y=x+Ay (1.6)

Z=Bx+xz—cz

X, Y, et z sont les variables d’états du systeme .a, b, ¢ sont les parametres réels. Les
parameétres et les conditions initiales de cette équation ont été choisis de la maniére suivante
: A=0.2, B=0,3, c=6, (x0, y0, z0) = (0. 3, 0.8, 0.4).

L’ensemble des trajectoires de ce systeme définissent un attracteur étrange aux propriétés

fractales sur le long terme :

15

o 50 100 150 =200 250 300 350

s0 100 150 zZo0o =250 300 350

J\JALAAJ\ MAAAL J L 7

o s0 100 150 =Jfele) =Z250 300 350

Figure 1.5: L’évolution des états x, y et z du systéme de Rossler au cours du temps.

12
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25 -

Figure 1.6 : attracteur étrange de Rossler.

b) Les systemes chaotiques discrets

Le systéme chaotique discret veut dire que les variables n’évoluent pas d’une maniére
continue. La fonction logistique est parmi les systemes chaotiques discrets les plus connus,
elle est une des systéemes de Tchebychev, il existe d’autres systémes comme la fonction

Tent, la fonction Gaussienne discréte et le systeme de Henon.

On obtient le systeme de Henon comme exemple

Xn+1)=(ymy+1) - (a*xm)) (17)
Ym+1) = b X X (1.8)

Puis on prend les valeurs suivantes pour la réalisation de systeme : a = 1.4, b = 0.3, avec
Iinitialisation par : X (1) =y (1) = 0.1. Les figures qui convient représentent le

comportement chaotique du systéme de Henon pour les parametres précédents.

13
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0.4
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X

Figure 1.7 : attracteur étrange de Henon.

1.4.5. Caractéristiques principales du comportement chaotique [4].
a) Non linéaire

Un systéme chaotique est un systéeme dynamique non linéaire. Un systeme linéaire ne peut

pas étre chaotique.
b) Déterministe

Un systéme déterministe est un systéme dont 1’état présent est complétement déterminé par
les conditions initiales, en contradiction avec un systéme stochastique pour lequel 1’état
présent refletes conditions initiales avec en plus d’une réalisation particuliére d’un

parametre aléatoire.
c) Aspect aléatoire

Tous les états d’un systéme chaotique présentent des aspects aléatoires. La figure suivante

illustre ’aspect aléatoire du systéme de Rossler.

14
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o so 100 150 =Zzo0o =Z2s0 300 350
t

Figure 1.8: Aspect aléatoire.

d) Sensibilité aux conditions initiales

Sensibilité aux conditions initiales signifie que chaque point dans un systéme chaotique est
arbitrairement prés approchée par d'autres des points avec sensiblement différentes voies
d'avenir, ou trajectoires. Ainsi, un petit changement arbitraire, ou perturbation, de la

trajectoire actuelle peut conduire a un comportement futur significativement differente.
e) L’imprévisible

A cause de la sensibilit¢ aux conditions initiales, le systéme chaotique évolue d’une

maniére qui semble aléatoire.

25 T T T T T

x(t) pour CI[0.1, 0.3, 0.8]
20 X(t) pour CI[0.3, 0.2, 0,4] | |

15 N

10 - 1

51 4

0+ -

-5 F ,

-10 |- 1

15 | i

20 I 1 I I I
0 10 20 30 40 50 60

t
Figure 1.9: Illustration de la propriété de sensibilité aux condition initial sur 1’état x1.
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I.5. L’espace de phase

Dans un systeme dynamique de dimension n, ’espace x1, X2, ........ , XN est appelé espace
de phases ou espace d’états .I’évolution par rapport au temps de systéme se traduit alors
par un déplacement du point représentatif dans 1’espace de phase, tracant ainsi une
trajectoire de phase et x1,X2, ....., xn sont les états du systeme .Par un point de ’espace de
phase ne passe qu’une seul trajectoire .Par conséquent ,deux trajectoires avec deux

condition initiales différent ne coincident jamais au cours du temps [10].
1.6. Les attracteurs

Définition : Un attracteur est un objet géométrique vers lequel tend toute les trajectoires
des points de I’espace des phases, c’est a dire une situation (ou un ensemble de situations)

vers laquelle évolue un systeme, quelles que soient ses conditions initiales [12].

Il y a deux types d’attracteurs : les attracteurs réguliers et les attracteurs étranges ou

chaotiques.
1.6.1. Attracteurs réguliers

Les attracteurs réguliers caractérisent I’évolution des systémes non chaotiques, et peuvent

étre de trois sortes :
« Le point fixe : est I’attracteur le plus simple (a).

* Un cycle limite : qui n’existe que pour les systémes dynamiques a temps continue, on
appelle cycle limite sur un plan ou une variété bidimensionnelle, telle qu’au moins une

autre trajectoire spirale a ’intérieur lorsque le temps tend vers +oo (b).

» Un tore : Il est caractérisé par un régime quasi—périodique ayant n fréquences de base

indépendantes(c).

16
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(@

(a) (b) (©)

Figure 1.10 : Attracteurs réguliers [12].

1.6.2. Attracteurs étranges

Les attracteurs étranges sont des formes géométriques complexes qui caractérisent
I’évolution des systemes chaotiques : au bout d’un certain temps, tous les points de I’espace
des phases (et appartenant au bassin d’attraction de I’attracteur) donnent des trajectoires

qui tendent a former I’attracteur étrange.
L’attracteur étrange se caractérise par

1. Sensibilité aux conditions initiales (deux trajectoires de I’attracteur initialement voisines

finissent toujours par s’éloigner 1’une de 1’autre, ceci traduit un comportement chaotique)
2. La dimension d de I’attracteur est fractals avec 2 <d <n (ce qui justifie I’adjectif étrange)

3. L’attracteur est de volume nulle dans I’espace des phases.

Figure .11 : Attracteur étrange de Rdssler et Lorenz.
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|.7. Dimension d’Hausdorff

Un attracteur occupe un volume nul dans I’espace des phases, sa dimension est donc
inférieure a celle de I’espace en question, et elle est fractale plus précisément. Pour
déterminer cette valeur une méthode simple consiste a recouvrir I’attracteur avec des hyper
cubés d’arréte (€) et examiner le nombre minimum N((¢) de cubes nécessaires a cette
opération. La dimension fractale de I’attracteur est donné par la dimension de Hausdorff
Besicovutch.

D = Jim MO
-0 ln(;)

(1.9)

1.7.1. Quelques exemples

* Pour un point, N (¢)=1 et D =0

* Pour un segment S, N(¢) = iz etD=2

&

Cette détermination permet de caractériser [’aspect d’autocorrélation spatiale ou
topologique de D’attracteur, qui ne donne aucun renseignement sur la fagon dont une
trajectoire va peupler les différentes parties de I’attracteur. Pour mettre en évidence la

dynamique du peuplement, on introduit la dimension d’information [8].
1.8. Les exposants de Lyapunov

L’évolution chaotique est difficile a appréhender car la divergence des trajectoires sur
I’attracteur est rapide. Pour cette raison on essaye si c¢’est possible de mesurer sinon
d’estimer la vitesse de divergence ou de convergence. Cette vitesse est donnée par
I’exposant de Lyapunov qui caractérise le taux de séparation de deux trajectoires tres

proches.

Donc deux trajectoires dans le plan de phase initialement séparées par un taux Z1 Divergent

aprés un temps At = t2 — t1 vers Z2 tel que :

1Z,| ~ e)"At|Z1| (1.10)
En passant a la limite on obtient I'exposant de Lyapunov qui représente le logarithme

moyen de I'accroissement [8] :

18
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~ lim L 1n 4!
A= Altlg}o » In Z] (1.12)

Figure 1.12 : Divergence de deux trajectoires dans le plan de phase [8].

La classification des comportements des systéemes dynamiques selon les exposants de

Lyapunov est représentée sur le tableau suivant [9] :

Régime permanent Attracteur Exposants de Lyapunov

Point d’équilibre Point Ay S A1 << <0

Périodique Courbe fermee (Cycle |[A, < A, << X, <M <0
limite)

Quasi-périodique Toer M==1=0

Chaotique Attracteur chaotique M >0

Hyper chaotique Attracteur chaotique AM>0et)A, >0

Ay SAy < <A <0

Tableau 1.2: Comportement des systémes dynamiques en fonction des Exposants de

Lyapunov.
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1.9.Bifurcation

Définitionl

Soit le systeme dynamique non-linéaire suivant :

x(k+1) =F(x(k),a) (1.12)

D’ou:x(k) ER"a ER™M k€ENetF:R"xR™xN — R"

Définition2

Une bifurcation est un changement qualitatif de la solution x du systéme (1.5) lorsqu’on

modifie le parameétre de controle o, c’est a dire la disparition ou le changement de stabilité

et ’apparition de nouvelles solutions.
Définition3
Un diagramme de bifurcation est une portion de I’espace des parametres sur laquelle sont

représentes tous les points de bifurcation [6].
1.9.1. Types de Bifurcations

Il existe plusieurs types de bifurcations selon les propriétés des secondes derivées de la
famille des fonctions F(x(k), a). Chacune de ces bifurcations est caractérisée par une
forme normale, qui est 1’équation géneérale typique de ce type de bifurcation [a, b, c]. Parmi

les différents types de bifurcations, pour les systémes dynamiques discrets, on trouve [d] :

a. Bifurcation de type neeud-col (ou tangente, ou pli)
Cette bifurcation se produit lorsque 1'une des deux valeurs propres de DF(x(k), a) est
égale a +1. Sur le diagramme des bifurcations on observe, dans ce cas, une courbe de points
fixes continue tangente a la ligne droite verticale. Deux points d’équilibres existent (un
stable et un instable) avant la bifurcation. Apres la bifurcation, plus aucun équilibre

n’existe.
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b. Bifurcation Transcritique :
Sur le diagramme de bifurcations cela se traduit par deux branches différentes de points
fixes qui se croisent en un point et par le changement de stabilité des deux branches au

passage par le point d’intersection.

c. Bifurcation de doublement de période (ou flip) :
Cette bifurcation a lieu lorsque 1’une des deux valeurs propres de DF(X(K), ) est égales a
—1. Un point fixe stable d’ordre 1, devient instable en méme temps que I’apparition d’un

cycle d’ordre 2 stable.

d. Bifurcation de Neimark-Sacker :
Cette bifurcation se produit lorsque DF(x(K), o) possede deux valeurs propres complexe

égale a e £i0 [7].

X e X

/}/stahle
/ |

instable .
! ‘-"-.

Figure 1.13 : Diagramme de bifurcation nceud-col [16]. Figure 1.14 : Diagramme de bifurcation transcritique [16]

1.10. Route vers le chaos

Un systéeme dynamique possede en général un ou plusieurs paramétres dit " paramétre de

contréle”, qui agissent sur les caractéristiques de la fonction de transition.

Selon la valeur du parametre de contr6le, les mémes conditions initiales ménent a des

trajectoires correspondant a des régimes dynamiques qualitativement différents.
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La modification continue du parametre de contrdle conduit dans bien des cas a une

complexification progressive du régime dynamique développé par le systeme [7].

0.6} o
0.7 - e

0.6
054 T
0.4
0.3
0.2

0.1 -

Figure 1.15 : Diagramme de bifurcation pour la fonction logistique [7].

7

s En général les trois scenarios de transition vers le chaos sont les suivants :

1.10.1. Intermittence

L’intermittence vers le chaos se caractérise par un mouvement périodique entrecoupé par

des bouffées chaotiques, puis le régime redevient périodique et ainsi de suite.

La survenance des bouffées apparaissent de maniére irréguliere dans le temps.
L’augmentation d’un parameétre réalise I’augmentation de la fréquence des perturbations,
puis les bouffées sont rares et espacées et finalement le chaos domine le comportement du

systéme.
1.10.2. Doublement de période

Par ’augmentation progressive de la valeur de bifurcation, la période d’un systéme forcé
est multipliée par deux, puis par quatre, par huit, etc.... ces doublements de période étant

de plus en plus rapprochés, lorsque la période est infinie, le systéme devient chaotique.
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Periodel periode2 chaos

Figure 1.16 : Principe d’une cascade a doublement de période.

1.10.3. Quasi périodicité

Le troisieme scénario de transition vers le chaos est la quasi périodicité, qui intervient
quand un deuxieme systeme perturbe un systeme initialement périodique. Si le rapport des
périodes des deux systémes en présence n’est pas rationnel, alors le systeme est dit quasi
périodique. Ce régime peut, a son tour, perdre la stabilité et devenir alors soit directement

chaotique, soit par la survenance d’une troisiéme fréquence [7].
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| .11. Utilisation des systemes chaotiques

La théorie du chaos est utilisée dans divers domaines tels que :

e La biologie, elle permet d’expliquer les variations des populations animales, les

oscillations du cerveau, ainsi que les arythmies cardiaques et bien d’autres.

e En économie, les mouvements commerciaux et les marchés financiers, ainsi que les

cycles économiques, peuvent étre expliqués en partie par cette théorie.

¢ Dans le domaine de I’art, depuis les années 1980, la beauté des fractales est exploitée et
appréciée, et on voit des expositions se multiplier avec pour théme des images fascinantes
[11].

1.12. Avantages et inconvénients du chaos

e L'avantage de la théorie chaotique, c'est un champ d'application plus vaste que le
déterminisme classique, la biologie, les sciences de la terre, les sciences humaines...
Une capacité a décrire le complexe.

e L'inconvénient majeur d'un systeme chaotique (quand on parle de systeme
chaotique c'est que I'on a choisi de le décrire a l'aide d'un modele chaotique
déterministe) est le renoncement a la prédiction stricte de son évolution.

e Si la prédiction stricte est impossible, des renseignements sont quand méme
disponibles.

e La sensibilité aux conditions initiales fait des systemes chaotiques ou presque
chaotiques des champions de la rapidité de réaction.

Le fait de savoir quand un systeme est chaotique va permettre d'appliquer encore mieux le
déterministe classique. Un modele scientifique n'est réellement intéressant que lorsque I'on
sait précisément quand il est possible de l'appliquer [13].

1.13. Conclusion :

Dans ce chapitre nous avons présenté quelques notions et définitions sur les systéemes
chaotiques, ainsi que leurs caractéristiques. On a vu que ces systemes sont utilisés dans

divers domaines dont la cryptographie.
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Chapitre Il Etude du cryptage

I1.1. Introduction

Le nombre des besoins pour sécuriser la vie quotidienne restent toujours en croissance.
Pour cette raison, plusieurs systemes cryptographiques ont été développés pour satisfaire

ces besoins.

Le cryptage des images a plusieurs applications dans divers domaines, tel que la
communication mobile. Internet, I’imagerie médicale...etc. La cryptographie est utilisée
pour atteindre sécurisation des données qui sont des nécessités dans les systémes
d’aujourd’hui. Dans ce chapitre nous allons présenter les notions de base liés a la

cryptographie de I'image.
11.2. Définition et VVocabulaire de base

Chiffrement : Transformation a ’aide d’une clé de chiffrement d’un message intelligible
appelé texte clair ou libellé en un message incompréhensible ou inintelligible appelé texte
chiffré ou cryptogramme si on ne dispose pas d’une clé de déchiffrement (en anglais

encryptions) ; En cryptographie, le chiffrement, parfois appelé a tort cryptage.

Déchiffrement: C'est la méthode ou l'algorithme utilisé pour transformer un texte chiffre
en texte en clair. Chiffre : utilisation de la substitution au niveau des lettres ; anciennement

code secret, par extension I’algorithme utilisé pour le chiffrement
Code : Utilisation de la substitution au niveau des mots ou phrases pour coder
Coder : Utilisation d’un code sur un texte

Cryptogramme : Message chiffré ; Le destinataire légitime doit pouvoir déchiffrer le

cryptogramme et obtenir le texte clair.

Cryptosysteme : Un ensemble composé d’algorithmes cryptographiques et de tous les

textes en clairs, textes chiffrés et clés possibles.

Décrypter : Retrouver le message clair correspondant a un message chiffré sans posséder
la clé de déchiffrement (terme que ne possédent pas les anglophones, qui eux « cassent »
des codes secrets), ceci est effectué par un espion (cryptanaliseur, décrypteur ou oreille

indiscréte).
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Cryptographie : étymologiquement « écriture secréte », devenue par extension I’étude de
cet art (donc aujourd’hui la science visant a créer des cryptogrammes, c’est-a-dire a

chiffrer).
Cryptanalyse : Science analysant les cryptogrammes en vue de les décrypter.

Cryptologie : Science regroupant la cryptographie et la cryptanalyse. Le fait de coder un
message de telle fagon a le rendre secret s’appelle chiffrement. La méthode inverse,

consistant a retrouver le message original, est appelée dechiffrement.

Clef : 11 s’agit du paramétre impliqué et autorisant des opérations de chiffrement et/ou
déchiffrement. Dans le cas d’un algorithme symétrique, la clef est identique lors des deux

opérations. Dans le cas d’algorithmes asymétriques, elle difféere pour les deux [17].

| mq(—--W,;---)‘rAuce |
I XL

Chiffrement avec la clé Dechiffrement grace a la clé
\ Fichier chiffré J""" 'Envoi du fichier ---ﬁ Fichier chiffré |

Figure 1.1 : Chiffrement et déchiffrement [17].

I1. 3. Domaines de cryptologie

La cryptographie comprend deux domaines d'études complémentaires : la cryptanalyse. La
cryptographie générale ou a clé secrete symetrique et a clé publique asymétrique est

illustrée dans la figure ci-dessous [21].
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77 o Chiffrement par substitution

(Décalage)
Symétrique
Clé secréte ! Chiffrement par transposition
Je /" = (Permutation)
Cryptographie f\ S
2 \_,/ Asymaétrique Chiffrement basé sur

| Clé publique | I'arithmétique modulaire

Cryptologle

—

Cryptanalyse |

Figure.l1.2: Schéma général de la cryptologie [21].

I1. 4. Systéme de cryptage par chaos

Un systeme de cryptage chaotique se compose de deux parties : un brouilleur et un
décrypteur. Celles-ci sont strictement identiques pour assurer au mieux le respect des
conditions initiales. La synchronisation des dispositifs s'établit dans le systéeme récepteur,
qui initie le chaos en injectant toutes les informations a transmettre dans sa boucle a retard,
superposées a la dynamique chaotique. Ce composant constitue un systeme de chiffrement
symétrique a clé. L'émetteur et le récepteur ont la méme clée. La synchronisation
représentera une phase critique de I'opération de déchiffrement. En raison de la complexité
du comportement du signal interférant, la moindre déviation dans le processus de décodage
peut conduire a des pics d'information, connus sous le nom de ""bruit de décryptage™.

Une mauvaise synchronisation peut rendre les informations illisibles.

L'idée de base nécessite que I'expéditeur genére un signal chaotique pour masquer le
message a transmettre, également connu sous le nom de “texte en clair". A l'extrémité de
réception, un deuxiéme systeme chaotique est introduit pour se synchroniser avec le signal
d'entrée masqué, également connu sous le nom de texte chiffré. Ensuite, une simple

opération de soustraction affichera le message (en clair) [19].
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Plaintext Ciphertext Cleartext
Décryptage e

Y

e Cryptage

Figure 11.3: Systeme de cryptage symétrique [12].

11.5. Définition de la cryptographie

La cryptographie est un ensemble de techniques permettant de chiffrer des messages (textes
ou images), méme s'ils sont difficiles a comprendre. Encoder un message de maniére a ce
qu'il reste privé s'appelle le cryptage. La méthode inverse consiste a trouver le message
d'origine, connu sous le nom de déchiffrement. Le chiffrement est généralement effectué

avec une clé de chiffrement et le déchiffrement nécessite une clé de déchiffrement [20].
» On distingue généralement deux types de clefs
11.5.1. Les clés symétriques

Ce sont les clés utilisées pour le chiffrement et le déchiffrement. C'est ce qu'on appelle le

cryptage symeétrique ou le cryptage a clé [20].
11.5.1.1. Principe

* Le chiffrement symétrique consiste a utiliser une clé privée pour appliquer une opération

(algorithme) aux données a chiffrer, les rendant incompréhensibles.

* Nous donnons le message a quelqu'un et lui donnons la clé privée afin qu'il puisse

déchiffrer le message [21].
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~——— Clef secréte
/{;{ ] v 1 — (@
r‘*:. Texte &7 - Texte | - I~ Texte ﬁ

u] en clair | "4~ | chiffré | " F | en clair [
Vd y . 4 ,«UL
Alice Bob

Figure 11.4 : Principe de cryptage symétrique [22].

11.5.2. Les clés asymétriques

Ce sont les clés utilisées dans le cas du chiffrement asymétrique (également appelé
chiffrement a clé publique). Dans ce cas, différentes clés sont utilisées pour le chiffrement
et le déchiffrement [21].

11.5.2.1. Principe

« L'utilisateur choisit une clé aléatoire connue de lui seul (il s'agit de la clé privée).
* [Is dérivent chacun automatiquement un algorithme (il s'agit de la clé publique).
* Les utilisateurs échangent cette clé publique sur un canal non Securise.

* Lorsqu'un utilisateur souhaite envoyer un message a un autre utilisateur, il lui suffit de

chiffrer le message a envoyer avec la clé publique du destinataire.

* Ce dernier pourra déchiffrer le message grace a sa clé privée (connue de lui seul) [22].

i (>
Al =
,_} Texte mz—é’ Texte m— Texte ﬂ
/j] en clair 4%; chiffré A en clair -
=~ 7 Clef publique Clef privée /LS*
Bob Bob

Figure I1.5: Principe de cryptage asymétrique [22].
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11.6. Les avantages et les inconvénients de cryptographies symétriques et

asymeétriques

Cryptographie Avantages

Inconvénients

-Systéme rapide de
chiffrement/déchiffrement.
Symétrique -Clés relativement courtes (128 ou 256
bits).

-Primitive de mécanismes
cryptographiques, et Bonne
performances et securité bien étudié.

-Assure la confidentialité des données.

-Gestion des cles difficiles (nombreux
clés).

-Point faible : I’échange de la clé secréte.
-Dans un réseau de N entités susceptibles
de communiquer secrétement il faut
distribuer N *(N-1) /2 clés.

Asymetrique -Pas de secrét a transmettre.
-Nombre clés a distribuer est réduit
par rapport aux clés symetriques.
-Trés utile pour échanger des
messages facilement.

-La distribution est simplifiée :

La clé privée n’est jamais révélée ou
transmise et la clé publique est

disponible a tous les utilisateurs.

-Les algorithmes a clé publique
nécessitent une capacité de traitement
importante, ce qui n’est pas raisonnable
pour les systemes a ressources limitées.
-La relation clés publique/clés privéee
impose :

-La taille de clés et relativement longue
(généralement entre 512 et 2048 bits).
-Gestion de certificats de clés publiques.
-Lenteur de calcul.

-Pas d’authentification de la source.

Table.11.1: Les avantages et les inconvénients symétriques/asymétriques [21].
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11.7. La différence entre Cryptage symétrique et cryptage asymétrique

Cryptage symétrique

Cryptage asymétrique

- Gestion des clés difficiles (nombreuses clés)

- La transmission n'est pas confidentielle.

-Point faible dans I’échange de la clé secréte

- Trés utile pour échanger les clés

- Clés relativement courtes (128 ou 256 bits)

- Des clés plus longues (1024 a 4096 bits).

-Systéme rapide du chiffrement/déchiffrement.

-Lenteur de calcul.

-Facile.

-Difficile.

Table.11.2: Comparaison entre cryptographie asymétrique et symetrique [20].

11.8. Objectif de cryptographie

Les principaux objectifs a garantir par I’application de la cryptographie sont:

» Confidentialité : Mécanisme de transmission des données de maniere a ce que

seuls les destinataires autorisés puissent les lire.

» Intégrité des données : Un mécanisme pour s'assurer que les données recues n'ont

pas été frauduleusement ou accidentellement modifiées pendant la transmission.

» Authentification : Un mécanisme qui permet aux utilisateurs de s'authentifier afin

de limiter l'accés aux données, serveurs et ressources aux seules personnes

autorisées (via le nom de connexion ou le mot de passe d'un certificat numérique).

» Non-répudiation : Mécanisme d'enregistrement d'un acte ou d'une promesse par

une personne ou une entité afin qu'elle ne puisse pas nier que l'acte a été accompli

ou que la promesse a été faite [20].
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I1. 9. Principe du cryptage par chaos

Le chiffrement chaotique est réalisé en superposant des signaux chaotiques aux
informations initiales. Nous envoyons par la suite le message noyé dans le chaos a un
récepteur qui connait les caractéristiques du générateur de chaos. Le destinataire n'a plus

qu'a soustraire I'encombrement de son message pour trouver l'information [19].
11.10. Technique de cryptage par chaos

Le veéritable cryptage, ou comment mélanger et séparer des données et des signaux
chaotiques, est la derniére étape de la construction d'un systétme de communication
chaotique. Les signaux chaotiques porteurs d'informations représentent une généralisation
des systémes de modulation conventionnels. Par consequent, les messages source de faible

amplitude sont masqués par des signaux chaotiques plus importants.

Cependant, contrairement aux porteuses sinusoidales classiques, et en raison du manque
de notion précise damplitude, de phase et de fréquence, les signaux chaotiques se

mélangent au message source d'une maniére différente.
Il existe plusieurs techniques de cryptages, nous décrivons ici quelques-uns [4] :
11.10.1.Cryptage par addition (additive chaos masking scheme)

La premiere méthode de chiffrement, et la plus simple, illustrée a la Figure (11.6), a été
mise au point en 1993. 1l se compose de deux systémes chaotiques identiques, I'émetteur
et le récepteur. Le signal chaotique c(t) est I’'une des variables d’état du systeme dans
I’émetteur. Le message d’information (signaux utiles qui doivent étre cryptés) m(t), qui
est typiquement tres faible devant c(t), est ajouté au signal c(t) et donne le signal transmis
s(t). Comme c(t) est trés complexe et m(t) est beaucoup plus petit que c(t), alors il est

difficile de séparer m(t) du signal s(t) sans connaitre c(t).

L'émetteur et le récepteur utilisent le méme systeme, la différence est que le récepteur est
contrélé par le signal d'émission pour obtenir la synchronisation. Au niveau du récepteur,
aprés avoir été synchronisé grace au signal recu, le message d'origine est récupéré par

simple soustraction. Par conséquent, les intrus ne soupconneront pas qu'un message est en
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cours de transmission, méme s'ils interceptent le signal y(t) (porteuse chaotique plus

message), ils ne chercheront donc pas a appliquer des techniques de décryptage [4].

Systame
chaotique

Emetteur

e(t)

| Message

s(0]

rre(t)

L

Canal de

| transmission

o i
I o
g
E=3
=3
S
r I:f J E Systéme
" chaotique
= -
E r'{:f }
g
&
Message
reconstitué Récepteur

Figure 11.6: Cryptage par addition [4].

11.10.2. Cryptage par commutation (Chaotic Shift Keying, CSK)

Aussi connu sous le nom de cryptage par décalage, il s'agit d'une technique réservée aux

messages numériques. Dans le schéma de communication illustré a la Figure (11.7), le

message d'information est utilisé pour commuter le signal de transmission entre deux

attracteurs chaotiques statistiguement similaires, qui sont utilisés respectivement pour

coder le bit 0 et le bit 1 du message d’information numérique. Ces deux attracteurs sont

générés par deux systémes chaotiques de méme structure et de paramétres differents. A ka

réception, le signal recu est utilisé pour produire un systéme chaotique identique a ceux de

I’émetteur. Le message d’information est restitué par application d’un filtre passe-bas et

ensuite un seuillage de ’erreur de synchronisation e(t) [4].
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Systéme AP0 T
chaotigue [ =
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Figure.l1.7: Cryptage CSK [4].

11.10.3. Cryptage Par Modulation

La technique utilise des messages contenant des informations pour moduler les paramétres
d'un émetteur chaotique. Un contr6leur adaptatif est responsable du maintien de la
synchronisation au niveau du récepteur tout en suivant les modifications des parametres de
modulation. Le schéma de principe correspondant est représenté sur la Figure (11.8). Au
niveau de I'émetteur, le fait de moduler un (ou plusieurs) parametre oblige la trajectoire a
changer constamment d‘attracteur, et ainsi, le signal émis est plus complexe qu'un signal
chaotique normal. Cependant, la facon dont les messages sont injectés et la fonction de
modulation des paramétres ne peuvent pas supprimer le caractére chaotique du signal
envoyé au récepteur. Il convient de souligner que cette technique tire pleinement parti des

propriétés des systémes chaotiques.

Il n'a pas d'équivalent dans les systemes de communication traditionnels. Cependant, le

chiffrement par modulation s'est averé vulnérable a certaines attaques [27].
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Figure.11.8: Cryptage par modulation [27].

s |l existe deux types de cryptage par modulation

- Modulation de paramétres, ou le signal m(t) module la valeur d'un ou plusieurs

parametres de contrdle.

- Modulation directe, ou le signal m(t) est injecté dans une ou plusieurs variables du

systéme principal sans changer aucune valeur du paramétre de controle.

Par rapport au chiffrement additif, la modulation chaotique permet de restituer tres
fidelement les messages transmis si certaines conditions sont remplies. Etant donné que le
cryptage CSK n'est utilisé que pour les signaux numériques, la modulation a de meilleures
performances que CSK. S'il est correctement concu, le cryptage de modulation peut
transmettre plusieurs messages. 1l est nécessaire de moduler n paramétres de contrdle du

systéme principal avec n signaux de message.

Un avantage important du cryptage de modulation est que le contréleur dépend de la
structure du systeme maitre-esclave, ce qui signifie que différents contréleurs doivent étre
congus pour différents systemes maitres, et parce que certains systémes peuvent ne pas

avoir de contréleur. Panne du systeme maitre/esclave [27].
11.10.4. Cryptage par inclusion

Cette technique de chiffrement consiste en un systeme dynamique qui injecte des messages
dans I'émetteur, mais n'effectue pas de modulation des parametres. La récupération des
informations se fait principalement par deux techniques, soit en s'appuyant sur un

observateur a entrée inconnue, soit en s'appuyant sur l'inversion du systéme émetteur [25].
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11.10.4.1. Observateurs a entrées inconnues

wult) et ot y(t) Récepteur: ii(t), #(t)
P ““r( i = — Ohservaateur 4 entrées p———t=
Message x(t) Signal transmis -

et des états

Figure.11.9 : observateurs a entrées inconnues [25].

Le schéma de la figure (11.9) illustre un probléme classique d'estimation d'état non linéaire
avec des entrées inconnues : il est nécessaire de reconstruire I'état x(t) du systéme de
transmission avec I'entrée inconnue u(t). Différentes techniques de synthése d'observateurs
avec des entrées inconnues sont utilisees dans la littérature et peuvent étre utilisées a des
fins de décryptage. Dans un article qui utilise ces types d'observateurs pour décrypter

I'information, on peut citer [23].
11.10.4.2. Décryptage par inversion

Cette figure illustre le processus de dechiffrement par inversion, c'est-a-dire que le
récepteur est concu en inversant le modéle de I'emetteur. La figure (11.10) montre le
principe général de cette approche. Passons en revue quelques concepts sur les systemes
hybrides. [23].

(i) . A
_ ! ; i icente ult)
———» Emetteur chaotique yit) Récepteur ) _

Message b Sienal tr: i ! o
Signal transmis Message reconstruit

Figure.11.10: Principe du cryptage par inverse [23].

11.10.5. Cryptage mixte

Afin de résoudre le probléeme de sécurité des procédés antérieurs, une nouvelle technique
combinant des principes de cryptographie standard et des principes de synchronisation
chaotique est proposée. Un message u(t) contenant des informations est chiffré a l'aide

d'une clé c(t) générée par I'expéditeur chaotique.
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Les messages chiffrés sont alors injectés dans la dynamique du systéme chaotique, le
rendant encore plus complexe. Ensuite, un signal y(t) qui dépend des variables d'état de
I'émetteur est transmis au récepteur, qui établit une synchronisation avec I'émetteur. La clé
est ensuite reconstituée par le destinataire, qui peut éventuellement décoder le message. Le

principe général de la méthode est représenté sur la Figure (11.11) [26].

clé () uc(l) :

| ! &) ) !
i Emetteur : y(t) ! Récepteur i
chaotigque i —+ chaotique |

Figure. 11.11: Cryptage mixte [26].

11.10.6. Transmission par deux voies
Dans ce schéma de communication, I'émetteur envoie deux signaux au récepteur :

- Le premier signal y est une fonction a valeurs réelles de I'état x du systeme émetteur

chaotique et son seul but est de permettre la synchronisation du récepteur.

- Le deuxieme signal y2 envoyé sur un autre canal est un signal chaotique contenant

I'information a transmettre [26].

il X ) : Cryplage J R y2(1) 5 | Décryplage : 2 (.‘ ¢ _) >~

x () 2(t) |

Emetteur : y(t) | I Récepteur
chaotique ’ 1 t } chaotique

Figure.l11.22: Transmission par deux voies [26].
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% Cette méthode présente plusieurs avantagent

* Le signal y ne contient aucune information, la synchronisation peut donc étre établie de

maniére optimale.

« L'information contenue dans le deuxiéme signal y2 peut étre chiffrée par une fonction
non linaire de I'état x, ou simplement masquée par un signal chaotique généré par

I'émetteur en tant que porteuse.

e Les deux étapes de synchronisation et de cryptage étant totalement indépendantes, le
décryptage n’est pas nécessairement effectué, au niveau du récepteur, en méme temps que

la synchronisation [26].
11.11. La cryptanalyse

11.11.1. Définition

La cryptanalyse est un peu l'opposé de la cryptographie en ce qu'elle est I'étude des
faiblesses des systemes cryptographiques, généralement effectuée par des intrus qui
mettent en ceuvre des méthodes pour extraire des informations (chiffres, chiffrements,
algorithmes) de ce qui est considéré comme public, la cryptanalyse est I'un des sujets
d’étude. En cryptanalyse, les humains sont supposés étre faibles et facilement soudoyeés,

de sorte que la force du systeme doit dépendre de la force des principes utilisés.

Si le but de la cryptographie est d’¢laborer des méthodes de protection, le but de la
cryptanalyse est au contraire de casser ces protections. Une tentative de cryptanalyse d’un

systéme est appelé une attaque, et elle peut conduire a différents résultats :

e Cassage complet : La cryptanalyse trouve la clé de déchiffrement.

e Obtention globale : La cryptanalyse trouve un algorithme équivalent a lI'algorithme
de déchiffrement, mais sans connaitre la clé de déchiffrement.

e Obtention locale : La cryptanalyse trouve le message en clair correspondant au
message chiffré.

e Obtention d’information : la cryptanalyse obtient une indication du message ou de
la clé en clair (certains bits de la clé, des informations sur la forme du message en

clair).
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En général, on suppose toujours que la cryptanalyse connait les détails de I'algorithme, de
la fonction mathématique ou du protocole utilisé. Méme si ce n'est pas toujours le cas en
pratique, s'appuyer sur le secret des mecanismes utilisés pour sécuriser le systéme est
risqué, d'autant plus que l'utilisation croissante des ordinateurs a facilité la reconstruction

d'algorithmes & partir de programmes [24].
I1.12. Synchronisation des systémes chaotiques

11.12.1. Définition

La synchronisation de deux systémes dynamiques signifie que chaque systéme évolue au
fur et @ mesure que l'autre systeme se comporte. Ce concept est basé sur le fait qu'un
systéme chaotique est déterministe et a un ou plusieurs exposants de Lyapunov positifs et
qu'il est instable. En supposant que deux systemes chaotiques identiques oscillent de
maniére totalement indépendante, si par certains moyens ils sont autorisés a échanger de
I'énergie, une action appelée “"couplage”, les deux systemes finiront par céder la place a un

comportement commun et ils finiront par se synchroniser.
La synchronisation de deux systemes S1 et S2 peut étre définie comme suit :

Avec x(t),x(t) € R", f, et f, des fonctions non linéaires définies de R™ - R Les

deux systemes sont synchronises si :
lil_l)‘looe(t) = }ng |x(®) — x| =0 (1.2)
Avec : x(t) : L’état du systéme maitre (S1).
X(t) :L’état du systéme esclave (S2) [26].
11.12.2. Principe de synchronisation des systemes chaotiques

La synchronisation chaotique du signal a été découverte en 1996 par Thomas Carol et Louis

Peccora.

La synchronisation est un phénoméne qui se produit lorsque deux systémes dynamiques
identiques évoluent dans le temps. Elle consiste a synchroniser et rapprocher les trajectoires

des deux systemes jusqu'a les confondre. La synchronisation suit la configuration de
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synchronisation la plus répandue, ou cette derniere consiste a forcer un systéme dynamique
appelé esclave a se synchroniser (suivre la méme trajectoire) avec un second systéme

dynamique appelé maitre [8].

Systéme X(t) Systéme X
Maitre > Esclave —
a b

Figure 11.13: Systéeme maitre-esclave pour réaliser la synchronisation [4].

11.12.3. Type de synchronisation des systémes chaotiques

Suite a cette découverte de Pecora et Caroll, plusieurs types de synchronisation ont été
introduits, souvent basés sur les mémes principes utilisant les mémes circuits. Supposons
que deux systemes chaotiques identiques oscillent de maniére complétement indépendante.
S'ils sont autorisés a echanger de I'énergie de quelque maniére que ce soit, un effet connu
sous le nomde "couplage™, les deux systémes finiront par céder la place a un comportement

commun appelé synchronisation.

Selon le sens d'échange d'énergie entre deux systéemes chaotiques, la synchronisation est

de deux types :

Synchronisation de couplage unidirectionnelle et synchronisation de couplage

bidirectionnelle.
Ci-dessous nous allons définir et donner deux principes de synchronisation [8].
I1.12.3.1. Synchronisation unidirectionnelle

Dans le cas d'une synchronisation unidirectionnelle, le couplage entre deux systemes
identiques a et b est réalisé a l'aide d'éléments fonctionnant dans un seul sens, par exemple

a l'aide d'un circuit électrique suiveur [25].
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a b

Lo X > X, o XX

1af “zaf 3b

Figure 11.14: Couplage unidirenctionnel [27].

11.12.3.2. Synchronisation Bidirectionnelle

Dans le cas d'une synchronisation bidirectionnelle, le couplage entre deux systemes
identiques a et b est réalise a l'aide d'éléments permettant un échange d'énergie

bidirectionnel, par exemple a l'aide de simples résistances [25].

a b
X
‘}{13‘ xza‘x3a s ‘}{‘lb' xzh‘x3b

® |

Figure 11.15: Couplage bidirenctionnel [27].

11.13. Méthodes de synchronisation

Plusieurs méthodes de synchronisation ont eté proposées dans la littérature. Dans ce qui

suit nous citons quelque approche en expliquant leurs principes.
11.13.1. Synchronisation identique

Ou la synchronisation complete, la synchronisation la plus ancienne et la plus simple des
systemes chaotiquement couplés, donne une solution simple mais puissante. Son principe
est de reproduire I'état du systeme maitre a partir du systeme. Considérons deux systémes

dynamiques: [25]
x(t) = f(xm(t)) (11.2)
Et xs(t) = f(xs(t)) (11.3)

Ou xm(t),xs(t) € R™ sont des vecteurs d’état de dimension n.
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C Alors (11.2) et (11.3) sont identiquement synchronisés si, quelles que soient leurs

conditions initiales :

!i_)lglxs(t) —xm(t)| =0 (11.4)

11.13.2. Synchronisation par boucle fermée

Synchroniser un systéme chaotique par une approche en boucle ouverte implique une
sensibilité aux variations de parametres. Pour résoudre ce probléme, de nouvelles
techniques basées sur des boucles de rétroaction ont été proposees. L'idée est de corriger le
systeme en fonction de l'erreur entre le signal émis par le premier systéme et le signal
régénéré par l'autre systéme. Ainsi, cette erreur est injectée en retour, d'ou le nom de la

méthode.

La technique permet également la synchronisation entre différentes paires de systémes

chaotiques [27].

y(t)

Emetteur

p| Récepteur

Figure 11.16: Synchronisation par boucle fermée [27].

11.13.3. Synchronisation projective

Dans cette approche, I'état du systéme récepteur est synchronise avec un multiple de I'état

du systéme émetteur, il existe donc a et t tels que :

tlim |lx'(t) — ax(t — ©)|| = 0 (11.9)
Ou a est le facteur d'échelle x (t) est I'état du systeme émetteur, x '(t) est I'état du systéme
récepteur et 7 est le retard positif.

Cette approche est utilisée pour les systemes partiellement linéaires et permet la

synchronisation avec des facteurs d'état non synchronisables [26].
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11.13.4. Synchronisation a I’aide d’observateur

La synchronisation peut également étre effectuée a l'aide d'observateurs. Un observateur
est un systeme dynamique qui estime des états inconnus du systéme qui ne peuvent pas étre
mesurés directement (pour des raisons techniques ou économiques). Un systeme
dynamique est dit observable si toutes ses quantités peuvent étre récupérées (statiquement

ou dynamiquement) par des combinaisons de mesures de ses sorties et de leurs dérivées.

La synthése d'observateurs de systemes linéaires a fait I'objet de nombreux travaux, en fait
les premiers travaux sur les observateurs publiés par Kalman et Luenberger vers les années
60, les premiers s'intéressant aux systemes linéaires variant dans le temps, les seconds aux

systemes d'intérét linéaires invariants dans le temp.

Dans la synchronisation d'observateur, le systéme maitre est un systeme chaotique
arbitraire et le systéme esclave est un observateur de I'état correspondant. La figure (11.19)

illustre ce principe de synchronisation.

Emetteur Récepteur
u o X Le signal chaotique transmis )
— (Générateur chaotique) > (Observateur d’état)
- ¥ . .
Entree &= flx,u) = f(&u)

Figure 11.17: Principe de synchronisation a I’aide d’observateur [8].

L’émetteur et le récepteur se synchronisent si les systémes 2= f(%, u) (défini au niveau du
récepteur) est un observateur convergent pour le systétme x = f(x, u) (défini au niveau de

I’émetteur). Autrement dit, le probléme de synchronisation revient a déterminer une

fonction f telle que :

lim [lx(t) — @)l = 0 (11.12)
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Des différents types d’observateur (en temps continue et en temps discret) dans différent

buts ont été proposés :

e Observateur de Kalman étendu.

e Observateur a gain élevé.

e Les observateurs a modes glissants sont basés sur la théorie des systéemes a
structures variables.

e Observateurs adaptatifs pour évaluer les états et les paramétres des systémes
dynamiques.

e L’observateur dead-beat pour les systémes en temps discret [8].
11.13.5. Synchronisation généraliste

Cette methode est une généralisation du concept de synchronisation identique. S'il existe

une transformation M telle que les deux systemes soient synchronisés au sens large

lim ||x'(t) — M(x ()] = 0 (11.12)

Ou  x(t) : est I’état du systeme émetteur.
x'(t): est I’état du systeme récepteur.

Les conditions initiales ne sont pas prises en compte dans ce cas. Si M est inversible, alors
M~1(x") fournit une estimation de I'état x ; sinon il est impossible de fournir une estimation

de I'état x.

Ceci est un inconvénient majeur pour les techniques de communication qui utilisent I'état

de I'expéditeur pour déchiffrer les messages transmis [26].
11.14. Propriétés des systéemes de communication a base chaos

Dans cette partie, des propriétés des systéemes de communication chaotiques seront étudiées

et comparées aux propriétés des systemes classiques [26].
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11.14.1. Spectre a large bande

Les systémes chaotiques en particulier ont un spectre large bande. Cette propriété est
avantageuse pour les applications nécessitant une immunité élevée au bruit et une faible

probabilité de détection.

Le premier systeme de transmission a utiliser un large spectre de fréquences et une
modulation par sauts de fréquence a tenu compte de ces problemes. Cependant, malgré ces
méthodes, la synchronisation entre émetteur et récepteur reste une tache pas toujours
triviale. En pratique, un schéma de transmission par saut de fréquence nécessite une
nouvelle synchronisation a chaque changement de fréquence porteuse. Ainsi, I'utilisation
de systémes chaotiques permet la transmission de signaux large bande et donc une

synchronisation plus simple entre émetteur et récepteur.
11.14.2. Signal non périodique

La peériodicite, dans la communication sécurisée engendre des pics spectraux indésirables.
Par contre, un signal chaotique est non périodique et son évolution ne peut étre prédite sur
un long intervalle de temps. Par conséquent, il y a absence des pics spectraux. De plus il
est plus difficile de développer un modele de previsions pour les dynamiques non

périodiques.
11.14.3. Implémentation analogique simple

La périodicité des communications securisees peut générer des pics spectraux indésirables.
D'autre part, les signaux chaotiques sont apériodiques et ne peuvent prédire leur évolution
sur de longs intervalles de temps. Il n'y a donc pas de pics spectraux. De plus, développer

des modeles prédictifs de dynamique non périodique est plus difficile.
11.15. La cryptographie visuelle

La cryptographie visuelle est le domaine de la cryptographie qui utilise ou transmet des
images dans le but de pouvoir crypter des images en images cryptées, chacune sans

ressemblance ni corrélation avec l'original [20].
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t—-‘ Décrypter |

Figure 11.18: Cryptage d’image.

11.15.1. Définition d’image numérique

C'est une matrice de XxY pixels (Picture élément ou pixel), correspondant a
I'échantillonnage et a la quantification du signal acquis avec la caméra.
Chaque pixel est associé a n niveaux de gris ou N niveaux de composantes de couleur
codées en bits.
Chaque pixel est localisé par ses coordonnées x et y dans I'image.
La représentation des images numériques en codes binaires (zéros et uns) est caractérisée
par les paramétres suivants :
v Le pixel : Le plus petit composant d'une image numérique. Tous ces pixels sont
contenus dans le tableau a deux dimensions qui compose l'image.
v Définition : On appelle la définition du nombre de points (pixels) qui composent
une image, c'est-a-dire le nombre de colonnes de I'image multiplié par le nombre

de lignes de I'image [20].
11.15.2. Types d’image numérique

I1 existe deux types d’images numériques, le premier est basé sur les pixels et l'autres sur

des formules mathématiques :
11.15.2.1. Les images matricielles

Une image raster (ou bitmap) est une image composée d'un ensemble de points : les pixels.

Chague point porte des informations de position et de couleur. Formats d'image bitmap :
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BMP, PCX, GIF, JPEG, TIFF. Les photographies numériques et les images numérisées

entrent dans cette catégorie [17].
11.15.2.2. Les images vectorielles

Les images vectorielles sont constituées de formes géométriques qui peuvent étre décrites
mathématiquement. Par exemple, une ligne sera définie par 2 points et un cercle sera défini
par le centre et le rayon. Le processeur se charge de "traduire™ ces formes en informations
que la carte graphique peut interpréter (images Word, Publisher, CorelDraw - formats
WMF, CGM, etc.)

Les avantages des images vectorielles : les fichiers qui les composent sont petits, et peuvent

étre redimensionneé facilement sans dégradation de la qualité.

Les inconvénients : les graphiques vectoriels ne peuvent représenter que des formes
simples. Par conséquent, il ne peut pas étre utilisé pour la photographie, en particulier le

photoréalisme [17].
11.15.3. Cryptage d‘image

Pour chiffrer une image, nous devons a nouveau utiliser des bits. Chaque pixel a une

couleur : celle-ci est définie par un entier, qui est ensuite converti en binaire.

Le principe de cryptage est simple : par exemple, il s'agit d'additionner” deux images, une

image-clé et I'image qu'on veut crypter, grace a l'opérateur bit a bit XOR [17].

Exemple :

(1) 1er pixel de I'image a crypter | 01110011

(2)1er pixel de I'image clé 10100101

(1) XOR (2) 11010110

-->1er pixel de I'image cryptée
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11.15.4. Les techniques de cryptage d’image

Les techniques de base des systemes de chiffrement d'images peuvent étre divisées en deux

catégories : la confusion et la diffusion.
% La diffusion

-C’est la transformation des valeurs des pixels dans I’image.
% Chaos

-C’est la permutation des positions des pixels dans 1’image sans changer leurs valeurs [17].

11.16. Conclusion

Dans ce chapitre, nous avons présenté les connaissances genérales de la cryptographie et

quelques avantages et inconvénients de chaque type de chiffrement.

Nous avons vu les principes de synchronisation dans les systéemes chaotiques et les

différentes méthodes utilisées pour la synchronisation.
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Chapitre 111 Cryptage par chaos

I11.1. Introduction

Nous introduisons dans ce chapitre une méthode de cryptage chaotique d’images qui se
base sur I'utilisation d’oscillateur sprott. Nous avons testé par simulation sur Matlab 2017
et nous avons utilis¢ la méthode d’intégration Runge-Kutta de quatrieme ordre pour

résoudre les systemes d’équation différentielle.
I11.2. Transmission basée sur la synchronisation des systemes chaotique

Dans cette partie, nous nous intéressons a la technologie de transmission de sécurité de
I'information basée sur le principe de synchronisation chaotique. La plupart des techniques
développées dans la littérature est l'utilisation de la configuration maitre-esclave, ou il y a
un eémetteur chaotique (systéme maitre) qui génere un signal qui transporte des messages

transmis dans un canal de communication vers un systeme récepteur (systeme esclave).

Les signaux chaotiques peuvent étre utilisés pour securiser la transmission d'informations.
Le premier objectif est de protéger les informations transmises et le second objectif est
d'utiliser tous les avantages de la technologie a spectre étalé pour diffuser le signal

d'information.

S 9 | Démodulateur
> Modulateur ». Canal s chaotique »
Signal Chaotique Signal
Information Information
Emis Recu
n(t)

Figure 111.1: Modulation directe du signal informationnel par porteuse chaotique haute
fréquence [28].

L'avantage de cette solution est qu'elle est trés simple & mettre en ceuvre, mais en revanche

elle nécessite un systeme chaotique avec de fortes contraintes sur ses parametres.

La deuxiéme solution est de moduler le signal d'information par un signal chaotique puis

d'appliquer une transformation haute fréquence par une porteuse sinusoidale.

Le schéma est illustré a la figure (111.2).
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Son principal avantage est la simplification significative du modulateur chaotique.

SO (1)
Modulateur | Canal Démodulation
_— . ol . —
) Chaotique 5 chaotique Signal
Signal .
Informationnel Informationnel
Porteuse s (1) récupéré
signal Porteuse
injecte

Figure 111.2 : Modulation en bande du signal informationnel par le signal chaotique,
combinée avec une mise sur porteuse classique [28].

Les techniques de communication traditionnelles basées sur le chaos comprennent le
masquage du chaos, la modulation paramétrique, la commutation du chaos, le cryptage par

injection (intégreé), la transmission bidirectionnelle et le cryptage combiné, etc. [28].

111.3. Oscillateur chaotique de Sprott

111.3.1. Etude du montage

L'oscillateur chaotique de Sprott est représenté par la figure (111.3)

V3
. 1
— A — é R2 R3 c3
c2

c1 RS
1»—“—4;—-'\,% I

D R4
I e e

Figure 111.3: Oscillateur de Sprott.
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111.3.2. Equations de I'oscillateur

La figure (111.3) représente I’oscillateur de Sprott qui comporte des résistances,
condensateurs et des amplificateurs opérationnels. Seul le deuxieme AOP agit comme un

amplificateur non linéaire et sa tension de sortie v est donnée par I'équation suivante:
v = —v,. singn(cl) (1n.2)
Ou v, est la tension de polarisation utilisée.

L'oscillateur est un systeme dynamique du troisieme ordre. La dynamique de l'oscillateur

est donnée par les trois équations différentielles suivantes:

dvl 1 - 1 v
dt' = R,C; " ReCy >
dv, _ __1 Ly L vesignny) I1. 2
At ReC, ' RyCp 2 R,C, NI (.2)
dvs _ 1, L1 1
dt' ~ RsC; 2 (RC3 R,C, Rgcg) 3
La fonction signe est définie par:
=—1sin<0
sign(X) =4 = 0sin=0 (111.3)
= 1sin>0

On précede ensuite les changements de variable suivants:

Uy U, V3
X=——,y=——,Z=——,t =Wyt
Vee Vee Vee

1 1 1
— , — ) = I11. 4
% R Cywy @ ReCiwg & RsCywy ( )
_ 1 _ 1
Q= R,Cowy’ %= R,Cowy’ %= R3C3wy
0 ( 1 N 1 N 1 ) 1
= Wop = ————
’ R3C3wy  RyC3wy  RC3wy ° VR2R3C,C5
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Le changement de variable sert & rendre les grandeurs adimensionnelles. On obtient le

systéme d’équations différentielles suivant [29] :

x=-0;+0Q;z
Yy =0Q3x —Q4z+ Qs(x) (11.5)
Z= Q¢y — Q72

I11.4. Simulation en Matlab

111.4.1. Présentation de la méthode Runge-Kutta d’ordre 4

Les techniques de Runge-Kutta sont des schémas numériques a un pas qui permettent de
résoudre les équations différentielles ordinaires. Elles font parties des méthodes les plus

populaires de parleur facilité de mise en ceuvre et leur précision.
C'est Carle Runge et Martin Kutta qui, au début du XXe siécle, ont inventé ces méthodes.
Nous décrivons ici algorithme assez utilisés : celles de Runge-Kutta d'ordre 4 [30].

Initialisation du pas h, de la durée T.

Initialisation des conditions initiales : t = 0 et y = y(0)
Définition de la fonction f(t, y).

Tant que t < T faire :

Calculde K; = h. f (t,,, yn)

Calculde K, = h.f(t, + hy, yn + k12)

Calcul de K5 = h. f(t, + hy, yn + Ky3)

Calculde K, = h.f(t, + h,y, + k3)

© © N o g bk~ w0 DN PRE

ey =y+= (kit 2K, + 2Ks + Kp)it =t + b

10. Enregistrement des données.
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111.5. Résultats des simulations

La figure (I11.4) présente un état chaotique dans l'espace de phase par l'utilisation de
l'algorithme Runge kutta sous MATLAB et la figure (111.5) présente I'évolution des trois
variable (X, y, z) du systéme non linéaire de chaos en fonction du temps dont les paramétres
du circuit sont (Q1=1.5, Q2=2.5, Q3=0.85, Q4=-1, Q5=3, Q6=3,Q7=10 ; x0=0. 3, y0=0.6,
z0=0.4).

Figure 111.4 : Espace de phase de systéeme de I’oscillateur de Sprott (x0= 0. 3,
y0= 0.6, z0=0.4).

La figure I11.5 présente le comportement chaotique dans le domaine temporel.

L L ' 1 L L L '
o 50 100 150 200 250 300 350 400 450
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Figure 111.5 : signal chaotique x(t), y(t) et z(t).

Dans le cas d'un systéme chaotique,la modification des condition initiales permet de
modifier la trajectoire pour I’évolution d'un attracteur a un autre. La trajectoire est ainsi
déterminée par le comportement non linéaire du systeme et commandée par la modification
des condition initiales du systeme. Un autre exemple pour d’autres contions initiales du

systém est présenté dans les figures (Figure 111.6 et Figure 111.7).
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Figure 111.6 :

Espace de phase de systeme de ’oscillateur de Sprott (x0= 0. 1, y0=0.3,
20=0.8).
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L L L L L L L L
o 50 100 150 200 250 300 350 400 450
t

Figure 111.7 : signal chaotique x(t), y(t) et z(t), Sprott (x0= 0. 1, y0= 0.3, z0=0.8).

II1.6. Chiffrement d’une image

Nous avons utilisé I’algorithme Runge kutta pour simuler le model de 1’oscillateur de

Sprott.

Pour crypter une image on doit tout d’abord :

1.
2.

Convertir I’image en matrice des pixels, apres cette étape

On choisit une clé de cryptage (symétrique) dont la clé utilisée est les conditions
initiales de I’oscillateur chaotique.

On fait mélanger les valeurs de la matrice par le signal chaotique délivré par
I’oscillateur de Sprott.

Et pour faire le décryptage de cette image, on soustrait le signal chaotique de

I’image chiffrée pour obtenir I’image originale.

Les exemples de cryptage des images en niveau de gris sont illustrés par les figures

suivantes:

> Reésultats de tests

a. Exemple 1

Une image est une extension d’un signal de deux dimensions. Pour essayer cette méthode

de cryptage en utilise ’image « cameraman.tif » de 256*256 pixels.
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Image originale

Figure 111.8 : L’image originale a crypter.

Le signal chaotique est mélangé par I’image originale a crypter, la figure (111.9) présente
une image embrouillée ou les positions et les valeurs des pixels sont complétement

changées.

Figure 111.9 : L’image cryptée.
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Apres addition du signal chaotique aux valeurs de pixels de I’image, nous obtenons

I’image cryptée qui est la méme image recue a la réception Figure (111.10).

Image regue
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Figure 111.10 : Image recue avant décryptage.

Pour revenir a I’image originale Nous faisons décrypter I’image cryptée est I’inverse du

processus de cryptage d’image.

Figure 111.11 : Image décryptée.
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b. Exemple 2

Un autre exemple, c’est I’image onion.png en gris.

Image originale

Figure 111.12 : L’image originale a crypter.

image cryptée
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image regue

Figure 111.14 : Image recue avant décryptage.

Image décryptée

Figure 111.15 : Image décryptee.
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Le décryptage est le processus de conversion d'un message chiffré en un message clair pour
le destinataire en utilisant la clé de cryptage. Le processus de décryptage utilise la technique
inverse de cryptage. Le décryptage est donc trés difficile sans la clé de chiffrement

convenable.

I11. 8. Conclusion

Dans ce chapitre nous avons étudi¢ I’oscillateur de Sprott permettant de générer un signal
chaotique non linéaire déterministe. Ce signal doit é&tre mélangé par le signal a transmettre

pour le crypter et protéger ce dernier. Les résultats de simulation nous montrent I’efficacité

de I'utilisation du chaos pour crypter les images.
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Conclusion générale

Un systéme chaotique est un systeme dynamique qui évolue dans un domaine borné avec
des orbites apériodiques infiniment denses. Leurs caractéristiques a un comportement
instable et non linéaire défini par une formule mathématique. Le comportement chaotique

est causé par la haute sensibilité du systeme dans son état initial.

De nos jours, La sécurisation des informations contre les menaces et les piratages est un
sujet tres importants et essentiel dans les systémes de télécommunication. La cryptographie
est un outil de noyer I’information transmise pour assurer la sécurité. Pour cette raison nous

avons étudié le cryptage des images et spécifiquement le cryptage chaotique.

Dans ce mémoire, Nous avons proposé¢ d’utiliser la technique dite cryptographie
symétrique a clé secrete pour le cryptage des images en gris en utilisant le signal délivré

par Doscillateur de Sprott.

Dans le premier chapitre de ce mémoire, nous avons donné quelques définitions genérales
des systémes dynamiques chaotiques, tels que 1’état continu et discret, nous avons présenté
leurs caractéristiques telles que le déterminisme et la sensibilité aux conditions initiales.
Ensuite, nous avons donne quelques exemples de systemes chaotiques, tels que les
systéemes de Lorenz, Rossler et Henon, ainsi que les points d'équilibre, leur stabilité, les
méthodes de Lyapunov, les bifurcations et les domaines d'application des systemes

chaotiques.

Dans le deuxieme chapitre, nous avons présenté les types de cryptage et les concepts de
base des systemes de cryptage. Nous avons expliqué le codage chaotique pour cacher des
informations utiles qui seraient transmises par des signaux chaotiques. Nous explorons
également différents principes de synchronisation de systemes chaotiques en introduisant

des méthodes et des types de synchronisation.

Dans le chapitre trois et apres avoir étudié 1’oscillateur non linéaire et chaotique de Sprott.
Nous avons testé la méthode de cryptage en Matlab. Les résultats de simulation, nous

montrent la robustesse de cryptage et de décryptage. Cela signifie I’efficacité de
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Conclusion générale

I’utilisation du chaos pour la sécurisation des informations. En perspectif, nous

envisageons de tester cette technique sur des images en couleur.
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